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Т.А. МАТКОВСКАЯ 

ИССЛЕДОВАНИЕ КАНАЛА УТЕЧКИ ИНФОРМАЦИИ В ОБЛАСТИ МАКРО- И МИКРОИЗГИБОВ 

ОПТИЧЕСКОГО ВОЛОКНА 

Учреждение образования «Белорусская государственная академия связи», Республика Беларусь», аспирант 

 

В настоящее время для передачи информации широко используются волоконно-оптические линии связи (ВОЛС).  

В ВОЛС информационные сигналы распространяются внутри оптического волокна (ОВ), покрытого защитной оболочкой [1, 

2]. Однако несмотря на наличие оболочки возможна утечка информации из оптического волокна путем формирования на нем 

макро- и микроизгибов [3]. Макроизгиб, представляет собой любое макроскопическое отклонение оси оптического волокна 

от прямой линии [4]. Радиус макроизгиба значительно больше диаметра оптического волокна. Под микроизгибом понимается 

резкая кривизна оптического волокна, представляющая локальное осевое смещение порядка нескольких микрометров [5]. 

Микроизгиб отличается от макроизгиба тем, что радиус микроизгиба  меньше диаметра оптического волокна. В области 

макро- и микроизгибов с боковой поверхности волокна происходит выход оптического излучения за пределы волокна.  

Макроизгиб можно получить, согнув оптическое волокно вокруг цилиндрической поверхности. Микроизгиб можно 

сформировать путем воздействия на волокно с определенным усилием небольшим предметом. 

При анализе свойств каналов утечки информации из оптического волокна важными характеристиками макро-  

и микроизгибов являются вносимые ими дополнительные потери мощности излучения из ОВ и отводимая мощность за 

пределы волокна в области изгибов. Первое свойство определяет возможность обнаружения факта наличия канала утечки 

информации, второе возможность использования микроизгиба для формирования канала утечки информации. Однако такие 

свойства изгибов оптического волокна в настоящее время недостаточно изучены. Поэтому целью данной работы является 

определение свойств макро- и микроизгибов ОВ как возможного канала утечки информации. 

В качестве объектов исследований использовались серийно выпускаемые одномодовые оптические волокна G652, G655 

и G657.  

Для проведения исследования была собрана экспериментальная установка. С одной стороны оптического волокна 

подключался источник излучения на длинах волн 1310, 1490, 1550 и 1625 нм, с другой – измеритель мощности. На ОВ 

формировался макро- или микроизгиб. Макроизгиб создавался при помощи формирователя макроизгибов диаметрами 5, 10, 

15 и 20 мм. Создание макроизгиба диаметром менее 5 мм приводило к излому ОВ, а при диаметре более 20 мм наблюдался 

незначительный выход излучения за пределы волокна. Для формирования микроизгиба использовалась медная проволока  

с диаметрами от 100 до 250 мкм. При диаметрах больших 300 мкм происходил излом оптического волокна, а при меньших 

100 мкм потеря мощности излучения на микроизгибе практически отсутствовала. При формировании микроизгиба медная 

проволока располагалась перпендикулярно волокну. Проволока вдавливалась в ОВ при помощи двух пластин. Усилие, 

которым осуществлялось формирование микроизгиба на волокне, создавалось при помощи грузов, расположенных на 

верхней пластине.  

Оптическое излучения с макро- или микроизгиба регистрировал фотоприемник ФД-110ГА, чувствительный  

к оптическому излучению исследуемых длин волн. На фотоприемник подавалось напряжение обратного смещения от 

источника постоянного напряжения.  Величина напряжения обратного смещения контролировалась при помощи вольтметра. 

Амперметр использовался для измерения электрического тока, протекающего через фотоприемник. Для ограничения 

величины тока применялсяя резистор нагрузки величиной 1 кОм, включенный последовательно  

с фотоприемником.  

При проведении исследований определялся фототок Iф фотоприемника. По величине фототока определялась мощность 

оптического излучения, поступающего от изгиба на фотоприемник: Pф = Iф/S, где S – чувствительность фотоприемника. 

Вносимые дополнительные потери мощности излучения Dп и доля, отводимая за пределы оптического волокна  

в области изгиба Dв определись по формулам (1) и (2) соответственно [6]: 

в
п 10lg

P
D

P

 
  

 
,                                                                                      (1) 

 

𝐷в = 10𝑙g (
Рф

𝑃
),                                                                                          (2) 

 
где P – мощность источника излучения, Pв – мощность оптического излучения, поступающая на измеритель мощности при 

наличии изгиба, Pф – мощность оптического излучения, поступающего с изгиба на фотоприемник. 

В процессе исследования установлены зависимости величины Dп от диаметра макроизгиба и диаметра формирующей 

микроизгиб проволоки d. Уменьшение диаметра макроизгиба как и увеличение диаметра микроизгиба приводило  

к уменьшению величины Dп, а значит росту потери мощности оптического излучения на макроизгибе. Для постоянного 

значения d с ростом длины волны наблюдалось уменьшение Dп как в случае макроизгиба, так и в случае микроизгиба. Таким 

образом, можно утверждать, что большие потери мощности будут наблюдаться для излучения с большей длиной волны.  

Также в процессе проведенных исследований были установлены зависимости величины Dв от диаметра макроизгиба  

и диаметра формирующей микроизгиб проволоки d. Уменьшение диаметра макроизгиба приводило к росту величины Dв,  

а значит к увеличению мощности оптического излучения, ответвляемой с макроизгиба. Такое поведение зависимости Dв(d) 

наблюдалось и для микроизгибов: увеличение диаметра микроизгиба приводило к росту величины Dв. В случае макро-  

и микроизгибов для постоянного значения d с ростом длины волны наблюдался рост Dв. Таким образом, можно утверждать, 

что при неизменном диаметре изгиба и постоянной мощности оптического излучения ответвляется большая мощность для 

излучения с большей длиной волны.  
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В случае создания макро- и микроизгибов наибольшее значения Dп и наименьшее Dв для всех исследуемых волн 

наблюдается для оптического волокна G657. Наименьшее значения Dп и наибольшее Dв для всех исследуемых волн 

наблюдается для оптического волокна G655. 

Таким образом, создать канал утечки информации из оптического волокна проще при использовании ОВ G655,  

а обнаружить наличие такого канала при использовании ОВ G657. При формировании канала съема информации  

с помощью макроизгиба покидающее волокно оптическое излучение рассредоточено вдоль всей его области и снять это 

излучение полностью не удается. Напротив, для микроизгиба, имеющего малые размеры, покидающее волокно излучение 

полностью регистрируется. Все это требует разработки дополнительных средств защиты каналов утечки информации  

с помощью микроизгибов. 
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Научный руководитель – Зеневич Андрей Олегович, доктор технических наук, профессор, ректор, УО «Белорусская 
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У.И. ИВАНОВА 

ПРОГРАММИРОВАНИЕ ПРИЕМНО-КОНТРОЛЬНОГО ПРИБОРА 

Витебский филиал учреждения образования «Белорусская государственная академия связи», г. Витебск, Республика 

Беларусь, учащаяся  

 

Телеметрическое наблюдение и дистанционное управление – все это атрибуты сегодняшнего дня. Современные 

технологии позволяют осуществлять контроль и сбор информации в удаленном режиме, без присутствия человека. Приемно-

контрольный прибор (ПКП) может работать на базе оборудования NB-IoT. Можно интегрировать с системой 

видеонаблюдения и добавить видеоизображения от камер, в том числе с поддержкой PTZ. 

ПКП - техническое средство охранной сигнализации для приема извещений от извещателей (шлейфов сигнализации) 

или других приемно-контрольных приборов, преобразования сигналов, выдачи извещений для непосредственного восприятия 

человеком, дальнейшей передачи извещений и включения оповещателей, а в некоторых случаях и для электропитания 

охранных извещателей. Особенности контролируемых шлейфов сигнализации (ШС) в программируемых ПКП могут 

задаваться последовательностями чисел в командных ячейках, расположенных по определенным адресам,  

с помощью пультов управления (клавиатур), или перемычками (микропереключателями). Программирование делает 

возможным различное, индивидуальное определение каждого шлейфа (зоны), например, как: 

- мгновенного, с определенным временем реагирования. Нарушение такого шлейфа при нахождении ПКП в режиме 

«охрана» вызывает немедленный сигнал «тревога»; 

- с задержкой на вход/выход (время задержки программируется). Такие зоны позволяют без формирования сигнала 

«тревога» выйти с охраняемого объекта после включения ПКП на «охрану» или войти на охраняемый объект и снять его  

с охраны без выдачи сигнала «тревога» в течение определенного времени задержки; 

- внутреннего (интерьерного, специального). Формирование сигнала «тревога» при нарушении таких зон зависит от 

того, в каком порядке происходит нарушение зон охраняемого объекта; 

- 24 часового (круглосуточного). Нарушение таких зон всегда приводит к немедленному сигналу «тревога» независимо 

от режима работы ПКП; 

- с возможностью обхода (BYPASS). При постановке ПКП под охрану нарушение таких зон, если они поставлены 

специальным кодом (BYPASS) перед постановкой ПКП под охрану, не вызывает сигнала «тревога» после их нарушения. 

Возможны различные варианты соединения элементов шлейфа (тревожных контактов реле извещателей и т.д.) Шлейфы 

могут быть запрограммированы как размыкаемые, замыкаемые, параметризированные (с оконечным резистором), с 

возможностью распознавания повреждения (вмешательства, неисправности) независимо от режима работы ПКП  

и «тревоги», когда ПКП находится в режиме «охрана». 

Тип звучания сирены может программироваться как постоянный, пульсирующий, прерывистый, "тихая тревога". 

Управление микропроцессорным прибором (то есть постановка на охрану, снятие с охраны, исключение зон из охраны 

и т. п.), а также контроль доступа к ПКП (идентификация пользователей, выявление их прав на выполнение тех или иных 

действий), может осуществляться с помощью пультов управления (клавиатур), считывателей ключей «touch - memory» или 

механическим ключом в зависимости от типа ПКП. 

Персональные идентификационные номера (ПИН) - так же устанавливаются программным путем. Различные 

пользователи могут иметь как одинаковые, так и разные пароли. Причем права разных пользователей с различными паролями 

могут отличаться, то есть каждый пользователь может выполнять определенный набор действий. 

Осуществляется программирование пользователей: 

- Код установщика имеет высший приоритет и дает возможность максимального доступа к системе охраны, внесения 

любых программных изменений в систему, чтения содержимого в памяти и т. д.  

http://izmer-ls.ru/w/o09.html#s
http://izmer-ls.ru/w/o09.html#s
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- Код хозяина - он же первый пользователь, имеет второй, следующий после установщика уровень приоритета.  

В частности он имеет право устанавливать и изменять коды других пользователей. 

- Коды пользователей - третий уровень приоритета. При этом каждый пользователь может иметь различные права по 

управлению системой охраны. Коды пользователей могут задаваться как в режиме программирования (непосредственная 

запись) так и с использованием кода хозяина. 

- Код гостя - низший уровень приоритета, длительность использование этого кода устанавливается программированием 

и может составлять от одного до пятнадцати дней.  

- Код принуждения - если пользователя вынуждают силой или угрозой снять систему с охраны он может послать 

молчаливое сообщение «тревоги» (звуковой сигнал подаваться не будет). 

Перед использованием прибора на объекте необходимо произвести его программирование. Программирование прибора 

заключается в подготовке (редактировании) файла настроек (файла, содержащего параметры работы с сетями передачи 

данных, коды ключей доступа, значения программируемых параметров прибора) и записи файла настроек в ЭЗУ прибора. 

Программирование прибора производится с помощью ПЭВМ, имеющей разъем USB, УС-ППК и специализированного 

ПО с интуитивно-понятным оконным интерфейсом. На ПЭВМ должна быть установлена операционная система Windows 

(версии, не младше Windows ХР). 

 
 

Рисунок 1 – Приложение для программирования ПКП «Аларм-11» 
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Научный руководитель – Рубаник Татьяна Святославовна, преподаватель витебского филиала кафедры радио  
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О.В. ПОЛИТЕВИЧ 

СТАТИСТИЧЕСКИЙ АСПЕКТ ИКТ-ГРАМОТНОСТИ НАСЕЛЕНИЯ РЕСПУБЛИКИ БЕЛАРУСЬ  

И РОССИЙСКОЙ ФЕДЕРАЦИИ 

Учреждение образования «Белорусская государственная академия связи», г. Минск, Республика Беларусь, аспирант 

 

Стремительное развитие информационно-коммуникационных технологий (далее – ИКТ), а также расширение 

возможностей, предоставляемых ими, обуславливают целесообразность системной оценки национального потенциала  

в области ИКТ, что позволит проводить сопоставления на международном уровне. Возрастающее значение глобального 

информационного пространства, связанное с распространением ИКТ во все сферы общественной жизни, ведет  

к необходимости повышения цифровой грамотности населения. Цифровая грамотность – знание и умение человека 

использовать ИКТ в повседневной и профессиональной деятельности. 

Национальным статистическим комитетом Республики Беларусь разработана система национальных статистических 

показателей развития цифровой экономики, среди которых можно выделить блок «Использование информационно-

коммуникационных технологий населением и организациями». Данные об использовании ИКТ населением Республики 

Беларусь представлены в таблице 1. 
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Таблица 1 – Использование ИКТ населением Республики Беларусь * 

Наименование показателя 
Значение по годам 

2019 2020 2021 

Использование населением информационно-коммуникационных технологий (сети 

Интернет) 
82,8 85,1 86,9 

Использование населением сети Интернет ежедневно 82,8 83,7 85,3 

Использование населением сети Интернет для осуществления финансовых операций  37,8 42,2 н/д 

Использование населением сети Интернет для осуществления взаимодействия с органами 

государственного управления 
19,0 27,8 н/д 

*– в процентах от общей численности населения в возрасте 6–72 лет 
 

Данные об использовании сети Интернет в целях образования, осуществления финансовых операций  

и взаимодействия с органами государственного управления за 2019-2021 гг. в разрезе возрастных групп представлены  

в таблице 2. 
 

Таблица 2 – Использование сети Интернет в различных целях 

Цели выхода в сеть 

Интернет/год 

Интернет-пользователи по возрастным группам, лет 

6-10 11-15 16-24 25-54 55-64 65-72 

В целях образования 

2019 65,0 98,1 74,0 8,5 3,5 1,5 

2020 78,8 72,0 4,8 1,1 1,0 

2021 57,6 98,0 72,7 5,8 1,5 0,7 

Осуществление финансовых операций 

2019 - 1,1 44,5 61,4 39,7 23,3 

2020 0,2 46,7 68,4 42,4 29,1 

2021 - 2,3 61,1 74,9 49,1 32,1 

Взаимодействия с органами государственного управления 

2019 - 0,5 21,3 31,2 18,7 13,8 

2020 1,9 22,2 39,1 21,9 16,7 

2021 - 3,1 30,4 43,1 28,9 21,2 

 

За указанный период по республике Беларусь наблюдалась следующая динамика: незначительный рост использования 

сети Интернет населением для осуществления финансовых операций и взаимодействия с органами власти по всем возрастным 

группам и снижение использованиясети в целях образования. Наиболее активно использовали сеть для образования две 

возрастные группы: 11-15 и 16-24 лет. Финансовые операции наиболее активно проводило население  

в возрасте от 16 до 54 лет. Более 1/3 населения в возрасте 25-54 года воспользовались возможностями сети Интернет для 

осуществления взаимодействия с государственными органами. Наименьшие значения по такому взаимодействию (не считая 

детей и подростков) пришлись на возрастную группу 65-72 года. 

Указанные тенденции говорят о целесообразности проведения мероприятий по повышению цифровой грамотности 

населения Беларуси. 

Для сравнения рассмотрим статистические данные по использованию ИКТ населением Российской Федерации, которые 

включают следующие показатели, приведенные в таблице 3. 
 

Таблица 3 – Использование ИКТ населением России ** 

Наименование показателя 
Значение по годам 

2019 2020 2021 

Использование интернета населением 88,6 89,6 91,8 

Использование интернета населением ежедневно 72,6 76,7 81,5 

Использование интернета населением для осуществления финансовых операций 43 49 53 

Получение населением государственных и муниципальных услуг в электронной форме *** 57,5 58,7 68,2 

Использование интернета населением для дистанционного обучения 3 8 8,7 

**– в процентах от общей численности населения в возрасте 15–74 лет 

***– в процентах от общей численности населения в возрасте 15–72 лет 
 

За 2019-2021 гг. по использованию ИКТ населением России можно сделать следующий вывод: наблюдалась 

положительная динамика по всем показателям. Более половины россиян в возрасте от 15 до 74 лет в 2021 году использовали 

сеть Интернет для осуществления финансовых операций. Более половины населения в возрасте 15-72 лет получали услуги от 

органов власти в электронном виде. Высокие показатели за указанный период обусловлены мероприятиями по повышению 

цифровой грамотности населения, проведенными в Российской Федерации. 

С 2013 года в России внедрялись курсы по основам цифровой грамотности в учебные программы ведущих ВУЗов.  

В рамках программы по развитию цифровой грамотности также проводилось обучение основам «родительского контроля». 

Граждане обучались основам безопасности, связанным с сохранением как личной, так и конфиденциальной информации. 

Пожилые люди обучались основам защиты от мошенничества в сети Интернет. 

В 2021 году в рамках национальной программы «Цифровая экономика» Министерством цифрового развития, связи  

и массовых коммуникаций Российской Федерации и консорциумом по развитию цифровой грамотности был запущен 

образовательный ресурс «готовкцифре.рф». Портал является агрегатором сервисов по тестированию уровня цифровой 

грамотности, обучению безопасной и эффективной работе с цифровыми технологиями. 

Таким образом, внедрив мероприятия, аналогичные как в РФ, повысится цифровая грамотность населения, что позволит 

повысить место Республики Беларусь в мировых рейтингах. 
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В современном мире, согласно «World Migration Report 2022», оценочное количество международных мигрантов 

составляет 281 млн. человек (3,6 процента населения планеты), из которых 169 млн. человек – это люди трудоспособного 

возраста [1, с. 11]. Если в странах с развитой экономикой доля иммигрантов в общей численности населения с 1990 по 2020 

гг. увеличилась с 7 до 12 %, то в странах с формирующимся рынком и развивающихся странах в этот же период она остается 

на уровне примерно 2 % [2]. В условиях глобализации международная миграция оказывает противоречивое воздействие на 

экономическое и политическое развитие разных стран мира. С одной стороны, она выступает в качестве средства решения 

острых демографических проблем, фактора развития рынка труда, драйвера социокультурных инноваций и источника 

финансовых ресурсов для развивающихся стран. С другой стороны, для принимающей страны миграция зачастую становится 

генератором множества социальных проблем (рост преступности, экстремизма и терроризма, увеличении нагрузки на 

системы социального обеспечения, здравоохранения, образования). Поэтому любое государство вынуждено заниматься 

вопросами регулирования миграции как самостоятельно, так и в рамках международных организаций и интеграционных 

объединений. 

В данном случае особый интерес представляет проблематика цифровизации управления миграционными потоками, 

которую необходимо рассматривать в контексте обеспечения национальной безопасности, оптимизации ресурсов  

и повышения прозрачности соответствующих механизмов и процедур. В настоящее время на международном уровне 

цифровизация «повлияла на все аспекты управления миграцией, такие как сбор/распространение информации, системы 

подачи и обработки заявок на визы, системы пограничного контроля, управление идентификацией (например, биометрия)  

и документы, удостоверяющие личность, поддержка интеграции и соответствующее программирование, проверка 

добросовестности, соблюдение нормативных требований и предотвращение мошенничества, а также переселение беженцев» 

[1, с. 178].  

Если необходимо обеспечить корректное прогнозирование и взвешенную оценку параметров современных 

миграционных процессов, то цифровые решения по сбору, систематизации и анализу эмпирического материала могут быть 

полезны в следующих случаях. Во-первых, работа по сбору эмпирической информации традиционными способами 

(анкетирование, интервьюирование, наблюдение) затруднена в силу проблем с обеспечением логистики этого процесса, из-

за дороговизны проведения опроса мигрантов, дефицита времени у государственных структур или обострения общественно-

политической ситуации в принимающей стране из-за поведения мигрантов. Во-вторых, существует практическая 

необходимость выявления транснациональных миграционных сетей и определения параметров их функционирования, 

рассматриваемых с точки зрения порождаемых международной миграцией потенциальных и реальных угроз для всех стран 

мира. В-третьих, требуется оценить практику использования миграционных проблем в сфере политики для радикализации 

социально-политической обстановки с помощью распространения в конкретном обществе миграционных тем и сюжетов, 

основанных на ксенофобских установках и этнических предрассудках. 

В первую очередь, для изучения феномена миграции особый интерес представляет мировая практика использования ИИ 

для организации различных процессов и процедур в области управления миграционными потоками. В целях оптимизации 

управления миграционными процессами в развитых странах мира, которые обладают необходимыми экономическими 

ресурсами и технологическими возможностями, системы ИИ «все чаще используется на протяжении всего миграционного 

цикла, например, для облегчения проверки личности перед отъездом, поддержки подачи и обработки заявлений на получение 

визы, улучшения пограничных процедур, проведения анализа данных о подаче заявлений  

и соблюдении визовых условий (среди прочего), а также в целях прогнозирования миграционных тенденций» [1, с. 299]. 

Практика использования ИИ характеризует применение соответствующих технологий ИИ на всех этапах миграционного 

цикла, что можно представить в виде соответствующей цепочки: до отъезда – въезд – пребывание – возвращение. 

На этапе, который можно определить как до отъезда, с целью управления миграционными потоками применяются 

следующие технологии ИИ и цифровые решения: государственные чат-боты с информацией о визе и соответствующих 

требованиях к претенденту на ее получение; электронные платформы для подачи онлайн визовых заявлений; 

автоматизированные проверки профиля претендента на визу и безопасности; чат-боты визовых служб частного и «третьего» 

секторов;  принятие автоматизированного решения по заявлению на получение визы на основе данных о соискателе визы. 

На этапе въезда с целью управления миграционными потоками применяются следующие технологии ИИ и цифровые 

решения: справочная информация чат-ботов для мигрантов по их прибытию в страну; автоматизированная проверка личности 

на границе с использованием биометрических данных и персональной информации в интернете (аккаунты, социальные сети 

и т.д.); автоматизированные проверки безопасности на границе с использованием биометрических данных с целью выявления 

преступников или лиц, находящихся в розыске полицией и иными службами; мониторинг сухопутной  

и морской границы дронами с применением ИИ с целью предотвращения нелегальной миграции; поведенческий анализ, 
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выявляющий враждебные намерения мигрантов (в аэропорту, на вокзале, общественных местах и т.д.); профилирование  

и предварительная оценка рисков миграционных потоков. 

На этапе пребывания в стране с целью управления миграционными потоками применяются следующие технологии ИИ 

и цифровые решения: чат-боты с актуальной иммиграционной информацией на разных языках; электронные платформы для 

подачи визовых заявлений и поддержания коммуникации с государственными иммиграционными структурами; алгоритмы 

принятия решений по заявлениям о миграции, включая прошения об убежище по политическим или иным легальным 

причинам; юридические консультации для беженцев с помощью чат-бота на иностранных языках; расселение беженцев  

с учетом профилактики формирования закрытых этнических гетто в стране пребывания; подбор подходящей для мигрантов 

легальной работы; технология распознавания лиц при массовом наблюдении для выявления незарегистрированных 

мигрантов; чат-бот психологической поддержки мигрантов; раздача адресной гуманитарной помощи, поддерживаемая 

системами цифровой идентификации; создание и поддержание баз данных о миграционных потоках. 

На этапе возвращения в страну, гражданином которой является мигрант, с целью управления миграционными потоками 

применяются следующие технологии ИИ и цифровые решения: «смарт-карта» возвращающегося трудового мигранта в страну 

происхождения; определение общины для принудительного возвращения мигранта; принятие решения о возвращении  

с помощью машинного обучения на основе выявления криминального характера перемещений через границу и т.д. 

Таким образом, в развитых странах мира системы ИИ становятся все более распространенными на протяжении всего 

цикла миграции. Они предоставляют цифровые решения для оптимизации управления миграционными потоками, 

автоматизации рутинных процедур, сокращении времени для обработки миграционной информации, повышении 

безопасности границ и более эффективном использовании человеческого капитала мигрантов.  Однако надо учитывать, что 

одновременно они создают множество серьезных проблем в плане обеспечения защиты прав и свобод мигрантов. 
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Ни для кого не секрет, что автомобиль является одним из самых опасных транспортных средств. Ежегодно в мире от 

ДТП погибает более миллиона человек. Очень часто встречаются происшествия во время маневрирования на автомобильной 

парковке, для снижения риска столкновения транспортных средств используются парктроники.  

Парктроник – это устройство, которое состоит из бесконтактных датчиков и предназначено для использования на 

механических транспортных средствах с целью облегчения маневрирования при парковке и предупреждения водителя  

о приближении к препятствию. 

Целью проекта является разработка акустической парковочной системы, которая предупреждает о препятствии  

и помогает безопасно передвигаться по узким участкам, а на экране отражается расстояние до ближайшего объекта. 

Для реализации устройства потребовались: 

– микросхема Arduino Nano; 

– ультразвуковой датчик; 

– зуммер (устройства звукового оповещения); 

– ЖК-дисплей; 

– макетная плата; 

– кнопка, провода; 

– источник питания. 

При включении устройства ультразвуковой датчик измеряет расстояние до ближайшего объекта и на основании 

полученных сведений выводит информацию на устройство индикации (ЖК-дисплей), если объект приближается ближе 

заданного расстояния (устанавливается программным способом), то подаются предупреждающие сигналы с использованием 

устройства звукового оповещения (зуммера). 

Данная акустическая парковочная система – усовершенствованное устройство, которое может не только предупреждать 

водителя о приближении к препятствию, но также является системой для защиты от несанкционированного доступа к 

объектам (сигнализация), а может применяться для измерения расстояния до объектов (рисунок 1). 
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Рисунок 1 – Акустическая парковочная система 

 

При разработке проекта была собрана принципиальная схема (рисунок 2). 

 

 
 

Рисунок 2 – Принципиальная схема устройства 

 

В качестве системы защиты от несанкционированного доступа акустическая система может использоваться для охраны 

какого-либо объекта и подавать звуковые сигналы при приближении злоумышленника. 

В бытовых целях и строительстве устройство можно применять для определения расстояния до объектов  

в труднодоступных местах.  

Достоинства устройства:  

– универсальность (присутствуют функции парктроника, системы защиты, рулетки); 

– автономность; 

– надежность; 

– простота конструкции; 

– изготовление устройства не требует высокого уровня знаний в области программирования и электротехники; 

– низкая стоимость материалов.  

Парковочные системы помогут избежать неприятных ситуаций, материальных затрат на ремонт транспортных средств, 

придают водителям уверенность, также обеспечивают должный уровень безопасности. 
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Современный человек старается сделать свою жизнь комфортной, безопасной и улучшить ее качество, поэтому 

инженеры и дизайнеры в своих проектах часто используют автоматические раздвижные системы, которые можно активно 

использовать в быту, хозяйственной деятельности, учебном процессе. 

К достоинствам раздвижных систем можно отнести: 

– большое количество конструктивных вариантов; 

– полноценный функционал; 

– практичность; 

– простоту реализации и др. 

Основной целью проекта является разработка устройства, которое будет представлять собой раздвижную систему  

и позволит автоматизировать сушку белья анализируя влажность окружающей среды. Система будет считывает степень влаги 

и при дожде задвигать белье под крышу, где оно не намокнет, при низкой влажности белье возвращается  

и продолжает сушиться. 

Для реализации устройства потребовались: 

– Arduino Uno; 

– датчик влажности YL-83; 

– микросхема (драйвер) L293D;  

– два мотора R300-15200 0.9V; 

– макетная плата; 

– провода. 

При разработке проекта была собрана принципиальная схема (рисунок 1). 

 

 
 

Рисунок 1 – Принципиальная схема устройства 

 

Микросхема L293D содержит сразу два драйвера для управления электродвигателями небольшой мощности (четыре 

независимых канала, объединенных в две пары), имеет две пары входов для управляющих сигналов и две пары выходов для 

подключения электромоторов. Кроме того, у L293D есть два входа для включения каждого из драйверов, эти входы 

используются для управления скоростью вращения электромоторов с помощью широтно-модулированного сигнала (ШИМ). 

Датчик влажности YL-83 является резистивным и представляет собой один из наиболее дешевых типов. В основе его 

работы лежит свойство проводящих материалов впитывать влагу, за счет чего изменяется омическое сопротивление элемента. 

В качестве таких материалов применяются порошковые пористые структуры, чаще всего, оксид алюминия. Порошок наносят 

на плату между двумя электродами, выполненными в виде дорожек, и запекают до состояния пленки. Наличие пленочной 

поверхности предотвращает последующее растворение керамического порошка и образование конденсата в его структуре. 

Однако при взаимодействии с молекулами воды, содержащимися в воздухе, пленка меняет физические свойства. В 

относительно сухом состоянии проводимость датчика влажности характеризуется номинальной величиной, но по мере 

накопления влаги на поверхности пленки сопротивление такого резистора пропорционально уменьшиться, проводимость 

возрастет, как и величина протекающего в цепи тока. За счет измерения тока или падения напряжения на резистивном 

элементе осуществляется контроль влажности. 

Такие системы является многофункциональными, потому что датчики в ней легко заменяемы и настраиваемы (рисунок 

2). Например, если использовать датчик движения, можно получить автоматическую систему открывания/закрывания дверей. 

Или не используя датчик вовсе, а только пульт управления, можно выдвигать плакаты на учебных занятиях.  
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Рисунок 2 – Автоматическая раздвижная система 

 

Если взять за основу схожий механизм и принцип работы можно реализовать автоматический контроль температуры  

и влажности внутри теплицы.  

Важность и необходимость таких устройств могут ощутить на себе жители частных домов, которым не нужно будет 

открывать/закрывать двери (форточки) теплиц самим, за них это сделает автоматизированная теплица. Использование 

раздвижных систем с автоматическим открытием (закрытием) дверей теплицы будет происходить на основе показателей 

датчиков влажности и температуры. 

При эксплуатации таких систем датчики влажности и температуры будут в режиме реального времени анализировать 

влажность и температуру внутри теплицы и на основе данных полученных с датчиков, микроконтроллер будет определять, 

стоит ли открывать/закрывать двери теплицы, для того чтобы добиться требуемых показателей. 

Раздвижные системы имеют долгую историю и использовались еще древними японцами и римлянами, конструкции 

изменялись и модифицировались, а сегодня каждый из нас может воплотить в жизнь нужный ему функционал. 
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Идеальные для использования датчики должны обладать такими свойствами как небольшими размерами, малой массой, 

малой мощностью, устойчивостью к воздействиям внешней среды и электромагнитной помехозащищенностью, хорошими 

показателями производительности и низкой стоимостью. Возрастает необходимость в датчиках с подобными 

характеристиками. 

Все большее распространение в информационных измерительных системах получают принципиально новые волоконно-

оптические датчики. Они лишены ряда существенных недостатков, присущих электрическим аналогам. Классические 

электрические датчики часто приходится размещать в тяжелой экранирующей оболочке, что увеличивает их стоимость, 

размер и массу. Благодаря своим небольшим размерам и массе, волоконно-оптические датчики получают существенное 

преимущество. Такие датчики невосприимчивы к электромагнитным помехам, взрыво- и пожаробезопасны: вместо 

электрических токов для своей работы они используют оптический сигнал. Одним из существенных преимуществ 

волоконного световода, составляющего основу любого волоконно-оптического датчика, является материал, используемый 

для его создания. Вместо дорогостоящей и ограниченной в запасах меди, большая часть которой уходит на провода, 

используется диоксид кремния, чьи запасы практически не ограничены. Устойчивость к воздействиям внешней среды 

считается определяющей при использовании волоконно-оптических датчиков в условиях высокой температуры.  

К перечисленным выше свойствам можно добавить высокую чувствительность, широкую полосу пропускания, возможность 

удаленного контроля без использования дополнительных устройств преобразования и усиления сигнала [1]. 

Среди всех оптоволоконных датчиков наиболее просты в реализации амплитудные датчики [2, 3]. Эти датчики основаны 

на модуляции интенсивности (или амплитуды) проходящей или отраженной волны в оптическом волокне. Амплитудные 

волоконно-оптические датчики имеют малые габаритные размеры, так как чувствительный элемент представляет собой 

введенную в оптическое волокно нерегулярность (разрыв, изгиб и т. д.), существенно влияющую на амплитудную 

передаточную характеристику оптического волокна, либо специально встроенное в оптическое волокно модулирующее 

https://www.arduino.cс/
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устройство. Амплитудная модуляция оказывается наиболее удобной для дальнейшей обработки выходного сигнала. Схемы 

амплитудной модуляции не предъявляют специальных требований к источнику и приемнику оптического излучения и не 

нуждаются в дополнительной оптической схеме, обрабатывающей выходной сигнал волоконно-оптического датчика, так как 

амплитудно-модулированный оптический сигнал непосредственно регистрируется фотоприемником. Поэтому в устройствах 

с амплитудными волоконно-оптическими датчиками допустимо применять дешевые оптические волокна и светоизлучающие 

диоды. 

Разнообразие конструкций амплитудных волоконно-оптических датчиков физических величин условно можно 

разделить на точечные, в которых волоконные световоды выполняют пассивную роль, связанную только с подводом  

и отводом оптического излучения от чувствительного элемента, и распределенные, когда волоконный световод является 

чувствительным элементом датчика. Наиболее отработаны в теоретическом и технологическом отношении и освоены  

в промышленном производстве волоконно-оптические датчика первого типа [4]. Датчики, где оптическое волокно 

используется как чувствительный элемент имеют преимущество над датчиками разрывного типа, т.к. в них не происходит 

потерь сигнала и нет необходимости преобразовывать сигнал для передачи по оптоволокну [2]. В настоящее время не 

изложены в достаточной мере подробно принципы построения амплитудных датчиков на макроизгибах и микроизгибах,  

а также на изменении мощности оптического излучения на границе раздела контролируемых сред.  

Для создания амплитудных волоконно-оптических датчиков предлагается использовать макроизгиб и микроизгиб 

оптического волокна, а такжеизменение коэффициента отражения оптического излучения на границе раздела среды  

и оптического волокна. 
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Зерновые культуры – важнейшая в хозяйственной деятельности человека группа возделываемых растений, дающих 

зерно, основной продукт питания человека, сырье для многих отраслей промышленности и корма для сельскохозяйственных 

животных. 

Экономическая эффективность производства зерна может оцениваться на разном уровне: народнохозяйственном  

и отдельного товаропроизводителя. Для народного хозяйства и отрасли в целом в первую очередь важны показатели 

произведенной продукции и доходов на единицу совокупных затрат, а для коммерческого и хозрасчетного предприятия – 

окупаемость затрат, сумма реализованного валового дохода, прибыль и рентабельность, обеспечивающие его финансовую 

устойчивость. 

Особое значение зерновых культур определяется тем, что продукты, получаемые из зерна (хлеб, крупа, макароны  

и т. д.) служат основой питания человека. Они обеспечивают около 40 % общей калорийности питания, почти 50 % 

потребности в белках и 60 % потребности в углеводах. Если же учесть еще и долю зернофуражных кормов, идущих на 

производство потребляемых населением продуктов животноводства, то доля зерна и продуктов его переработки  

в калорийности питания (без алкогольных напитков) возрастает до 56 %, а в потребляемом белке – до 90 %, в углеводах – до 

62 %. 

Предметом изучения в работе является производство зерновых за прошедшие годы с 1990 по 2022 годы  

и прогнозирование на 2023 год при помощи регрессионной модели. 

Производство зерна во всех хозяйствах Беларуси, тыс. т. и урожайность приведены в таблице: 

 

Годы, 

t 

Валовой сбор зерна, 

тыс.т.(урожайность) 
Годы, t 

Валовой сбор зерна, 

тыс.т. (урожайность) 
Годы, t 

Валовой сбор зерна, тыс.т. 

(урожайность) 

2002 5350,1      (31,8 ц/га) 2009 8 509,8   (37,5 ц/га) 2016 7 461,3   (31,5 ц/га) 

2003 6 354,8    (25,3 ц/га) 2010 6 987,8   (31,3 ц/га) 2017 7 993,3   (32,2 ц/га) 

2004 7 016,0    (26,8 ц/га) 2011 8 272,9   (32,2 ц/га) 2018 6151,2   (27,1 ц/га) 

2005 6 420,4    (31,9 ц/га) 2012 9 226,2   (36,8 ц/га) 2019 7 330,9    (32,1 ц/га) 

2006 5 922,7    (29,2 ц/га) 2013 7 599,7   (29,7 ц/га) 2020 10 300,0  (39,4 ц/га) 

2007 7 216,0   (27,4 ц/га) 2014 9 564,2  (36,6 ц/га) 2021 7 453,0    (30,7 ц/га) 

2008 9 013,0  (32,8 ц/га) 2015 8 657,0   (36,5 ц/га) 2022 8 700,0    (36,4 ц/га) 

 

С 1940 по 2015 год посевные площади зерновых и зернобобовых сократились с 3,4 млн. га до 2,4 млн. га. При этом 

валовой сбор урожая увеличился более чем в 3 раза, урожайность выросла в 4,6 раза. 
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Рисунок 1 – Эмпирический и теоретический тренды валового сбора зерновых культур 

 

Применим ППП Excel и построим уравнение регрессии по эмпирическим данным таблицы. Получим степенное 

уравнение регрессии, описывающее валовый сбор зерновых: 

 
0,131 2ˆ 5716,0 , 0,629, 0,396ty t R R    .                                                    (1) 

 

Подставив в уравнение (1) 22,t   получим прогноз валового сбора зерновых на 2023 год: 8569,4 тыс. тонн. 

Доверительный интервал прогноза вычислим, применяя формулу 
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Выполнив вычисления, получим доверительный интервал, в котором с вероятностью 0,95 будет находиться валовой 

сбор зерновых в 2023 году:  8330,016; 8808,784 . 

Построим уравнение регрессии, описывающее урожайность зерновых:  

 
2 2ˆ 0,0216 0,7444 27,362, 0,47, 0,2209ty t t R R      .                             (2) 

 

Эмпирический и теоретический тренды приведены на рисунке 2. 

 
 

Рисунок 2 – Эмпирический и теоретический тренды урожайности зерновых культур 

Подставив в уравнение (2)  t* = 23, получим прогноз урожайности зерновых на 2023 год: 

33,1 ц/га. Коэффициент корреляции 0,47R  определяет умеренную интенсивную зависимость урожайности зерновых 

от времени.   
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Построим уравнение регрессии, описывающее зависимость валового сбора от урожайность зерновых: 
 

2 2ˆ 17,018 840,75 16886, 0,812, 0,6599xy x x R R                                           (3) 

 

Коэффициент корреляции 0,812R 
 
определяет тесную корреляционную зависимость валового сбора от урожайности 

зерновых.  

Корреляционное поле  и теоретический тренд приведены на рисунке 3. 
 

 
 

Рисунок 3 – Корреляционное поле и теоретический тренд валового сбора зерновых 
 

Подставив в уравнение (3) 33,1t  , получим прогноз валового сбора зерновых на 2023 год: 7702,3 тыс. тонн. 

Рассмотрев таблицу, замечаем, что при урожайности 31,5 ц/га в 2016 году было собрано 7 461,3 тыс. тонн, что близко  

к прогнозному значению. 

Таким образом, проанализировав математические модели (1) – (3) отметим, что наиболее точный прогноз валового сбора 

зерновых в Республике Беларусь получен по уравнению (3). 
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Понятие момента инерции. Рассмотрим абсолютно твердое тело произвольной формы, имеющее закрепленную ось 

вращения, проходящую через центр масс. Мысленно выделим в этом теле множество материальных точек N с массой mi. 

Кратчайшее расстояние от mi до оси вращения – ri. Момент инерции такой точки J = mir2 относительно этой оси. Поскольку 

твердое тело можно рассматривать как совокупность материальных точек, то в этом случае момент инерции всего тела всего 

тела равен 

 

J = Ʃ mir2. 

 

Строго говоря момент инерции твердого тела равен 

 

J =lim Ʃ mir2 = ʃr2dm = ʃ r2ρdV. 

 

Интегрирование проводится по всей массе тела. 

Момент инерции одного и того же тела зависит от положения оси вращения. Например, момент инерции шара 

относительно оси, отстоящей от оси, проходящей через центр масс, будет больше, чем относительно оси, проходящей через 

центр масс, так как в первом случае определенная часть участков шара находится на больших расстояниях, давая большие 

вклады в момент инерции, пропорциональные квадрату расстояния. 

Вычисление моментов инерции тел относительно оси, не проходящей через центр масс и параллельной оси, проходящей 

через центр масс, облегчает теорема Штейнера, которая утверждает: момент инерции тела JZ относительно произвольной оси 

Z равен сумме m момента инерции JC, относительно оси C, проходящей через центр масс, и величины ma2, где a – расстояние 

между осями Z и C. Математическая формула, отражающая теорему Штейнера, приведена ниже. 
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JZ =  JC + mа2. 

 

Трифилярный подвес 
Моменты инерции различных тел могут быть измерены методом рутильных колебаний с помощью, так называемого 

трифилярного подвеса. Трифилярный подвес состоит из диска 1 массой M, который имеет радиус R, подвешенного на трех 

симметрично расположенных нерастяжимых нитях АА/, ВВ/ и СС/. Вверху эти нити симметрично закреплены по краям диска 

2 меньшего радиуса r (см рис). Диск 2 укреплен на кронштейне и неподвижен, а диск 1 может совершать крутильные 

колебания вокруг вертикальной оси OO/. 

 

 
 

Рассмотрим диск 1 и связанную с ним декартову систему координат XYZ, начало которой находится в точке O. При 

повороте нижнего диска 1 относительно положения равновесия, он поднимается на высоту h = z0 – z, где – z0 – координата 

точки О/ в положении равновесия диска 1, а z – координата точки О/ соответствует углу поворота φ. Полная механическая 

энергия диска 1 равна 

 

W = Jω2/2 + Mg(z0 – z), 

 

где J – момент инерции пустого диска 1 или с исследуемым телом, Mg(z0 – z) = Мgh – потенциальная энергия диска 1, 

кинетическая энергия WК = Jω2/2, ω = dφ/dt – угловая скорость. 

Из условия нерастяжимости нитей высоту h можно выразить через угол φ. Для этого рассмотрим расстояние между 

точками СС/, равное длине нитей. Координаты точки С все время остаются постоянными и равны xС = r, yС = 0, zС = 0. 

Координаты точки С/ в положении равновесия равны xС/0 = R, yС/0 = 0,  zС/0 = z0. 

Для длины нитей l можно записать выражение 

 

l2 = (xC/o – xC)2 + (yC/o – yC)2 + (zC/o – zC)2, 

 

или (Rcosφ – r)2 + R2sin2φ + z2 = (R – r)2 + z2
0. Отсюда получим 

 

z2 = z2
0 – 2Rr(1 –cosφ) = z2

0 – 2Rr2sin2φ/2. 

 

Для малых углов поворота sin2φ/2 ≈ φ/2, тогда последнее выражение имеет вид z2 = z2
0 – Rrφ2. Вынесем z0 из-под корня 

и представим z в виде 

 

𝑧 =  𝑧0√1– 
𝑅𝑟2

𝑧0
2  

Получили функцию вида: √1– 𝑎, разложение которой в ряд Тейлора для a<<1 дает: √1– 𝑎 ≈ 1 – 
1

2
 𝑎. 

Таким образом, для малых углов 𝑧 = 𝑧0– 
𝑅𝑟𝜑2

2𝑧0
. Следовательно, высота подъема нижнего диска 2 определяется 

выражением 

ℎ = 𝑧0– 𝑧 =  
𝑅𝑟𝜑2

2𝑧0
. 

Полная механическая энергия подвеса равна 

𝑊 =
1

2
𝐽 (
𝑑φ

𝑑𝑡
)
2

+𝑀𝑔
𝑅𝑟

2𝑧0
φ2 

 

Если трение внутри системы пренебрежимо мало, то энергия остается величиной постоянной, т.е. W = const и 
𝑑𝑊

𝑑𝑡
= 0 . 
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Продифференцировав выражение для энергии W по времени, получим уравнение 

 

𝐽

2
2
𝑑2φ

𝑑𝑡2
𝑑φ

𝑑𝑡
+ 𝑀𝑔

𝑅𝑟

2𝑧0
2φ

𝑑φ

𝑑𝑡
= 0, 

Откуда получим 

𝑑2φ

𝑑𝑡2
+𝑀𝑔

𝑅𝑟

𝐽𝑧0
φ = 0. 

Решением этого уравнения является функция φ = φ0cos(ω0 + α), где  

ω =  √
𝑀𝑔𝑅𝑟

𝐽𝑧0
. 

ω0 является циклической частотой колебаний. Период колебаний трифилярного подвеса равен 

 

𝑇 = 
2π

ω0
= 2π√

𝐽𝑧0
𝑀𝑔𝑅𝑟

. 

Отсюда получим окончательное выражение для момента инерции диска 1 

𝐽 =  
𝑀𝑔𝑅𝑟𝑇2

4π2𝑧0
 . 

Это формула, позволяет рассчитать момент инерции пустого диска 1. 

Для определения момента инерции любого твердого тела с помощью трифилярного подвеса необходимо разместить на 

диске 1 твердое тело массой MТ и определить суммарный момент инерции диска 1 и твердого тела по формуле 

𝐽1 =  
(𝑀 +𝑀Т)𝑔𝑅𝑟𝑇1

2

4π2𝑧0
 . 

Момент инерции твердого тела определяется как разность моментов инерции диска 1 с телом и пустого диска 1. 
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1Учреждение образования «Белорусская государственная академия связи», г. Минск, Республика Беларусь, студент 

 

Инструментом, предназначенным для открытия замков, является ключ. Материалом для изготовления ключей могут 

служить различные металлы и сплавы, например, латунь, железо, а также дерево и пластмассы. К числу наиболее сложных 

по технике изготовления относится реечный (ригельный) ключ, который по форме бывает плоским и круглым. Также 

набирают популярность магнитные ключи. Железо является одним из примеров широко применяемого в производстве 

современного оборудования. Следовательно, необходимо улучшать его качества, такие как прочность, эластичность, 

устойчивость к деформации и повышенное сопротивление погодным условиям. Например, цинкование становится основным 

и более практичным видом обработки металлопроката из-за прочности материала и возможности его использования в сфере 

повышенной влажности. Его основные эксплуатационные характеристики - хорошая жидкотекучесть (материал в нагретом 

виде можно легко переместить в форму для отливки). Оцинкованное железо становится пластичным, что упрощает процесс 

прокатки и снижает издержки.  

Проведение послойного анализа осуществлялось методом лазерной атомно-эмиссионной многоканальной 

спектрометрии с использованием сдвоенных лазерных импульсов на приборе LSS-1 (изготовитель СП «ЛОТИС ТИИ»).  

В качестве источника возбуждения плазмы он включает в себя двухимпульсный неодимовый лазер с возможностью 

регулирования временного интервала между импульсами. При проведении данного исследования он составлял 10 мкс, 

энергия импульсов находилась в диапазоне от 20 до 60 мДж. Фокусное расстояние ароматического объектива равнялась 104 

мм, а размер точки фокусировки составлял 50 мкм. Чтобы изменить количество вещества, поступающего в абляционную 

плазму, необходимо увеличить площадь лазерного пятна на поверхности с одновременным уменьшение плотности потока 

излучения. Это может быть достигнуто механическим перемещением образца вдоль оптической оси спектрометра LSS-1 

относительно фокуса лазерного луча на определенное расстояние, являющееся параметром расфокусировки [1, 2]. Таким 

образом, при неизменной энергии импульса и его длительности, плотность потока излучения можно варьировать, изменяя 

параметры расфокусировки лазерного луча.  

Изменение параметров лазерного излучения осуществляется через программное обеспечение Laesspectrometer, которое 

дает возможность управлять параметрами лазера. Кроме того, имеется возможность проводить количественный анализ 

различных веществ как в твердой, так и в жидкой фазе и сохранять зарегистрированные спектры в формате MS Office Excel 

для последующей обработки [3]. Таким образом, использование качественного программного обеспечения гарантирует 

улучшение результатов работы и позволяет снизить трудозатраты, что повышает эффективность работы и точность 

результата в любой отрасли. 



24 

С целью выбора оптимальных условий проведения эксперимента предварительно были зарегистрированы спектры при 

различных энергиях сдвоенных лазерных импульсов и временных интервалах между импульсами. Образование полученных 

структур изучалось по следующей аналитической линии железа: Fe - 438,426 нм. 

Для оценки результата воздействия лазерных импульсов на поверхность металла представим зависимость 

интенсивности спектральной линии железа химических от номера и количества импульсов. В качестве примера, на рисунке 

1, приведен внешний вид исследуемого объекта  (а), а также послойный анализ (зависимость интенсивности линии железа от 

номера лазерных импульсов (б)). При этом энергия первого импульса составляла 49 мДж, второго – 46 мДж, временной 

интервал между импульсами равнялся 10 мкс. Общее число сдвоенных импульсов в серии равнялось 30. 

 

 
                                                         а)                                                                      б) 

Рисунок 1 – Внешний вид исследуемого объекта (а) и зависимость интенсивности линии железа от номера импульса (б) 

 

Таким образом, комплекс предложенных методов исследования процессов взаимодействия лазерного излучения  

с поверхностью образца и эрозионной плазмой позволяет разработать качественную модель двухимпульсной лазерной 

абляции материалов, содержащих в своем составе железо. Выполненные спектроскопические исследования характеристик 

лазерной плазмы показали возможность контроля и управления ее характеристиками.  
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Информационную инфраструктуру умного города можно представить как систему множества информационных 

элементов и связей между ними, объединенных функциональными признаками в едином информационном пространстве 

умного города, обладающую эмерджентными свойствами, не сводящимися к свойствам входящих в это образование 

элементов. При этом под структурой системы понимается способ организации ее элементов или части из них со своими 

взаимосвязями, формируемыми в соответствии с распределением функций и выполняемых целей в подсистемы, обеспечивая 

при этом устойчивость и тождественность системы себе самой при различных внутренних и внешних изменениях [1].  

Информационная система (ИС) – это система для хранения, поиска и обработки информации, а также соответствующие 

организационные ресурсы (человеческие, технические, финансовые и т. д.) [2]. ИС разного уровня являются 

информационными элементами инфраструктуры умного города. 

Основной состав и логическая организация инженерных и информационных систем, участвующих в формировании 

инфраструктуры умного города, представлен на рисунке 1. 
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Рисунок 1 – Состав инфраструктуры умного города 
 

Основное назначение данных уровней иерархии заключается в следующем: 

уровень У1 — обеспечивает получение, предварительную обработку и накопление данных от средств контроля 

окружающей обстановки; 

уровень У2 — включает в себя сеть Интернет, а также иные общедоступные сети; 

уровень У3 — объединяет ресурсы для вычислений, хранения данных и базовое программное обеспечение; 

уровень У4 — объединяет возможности получения данных, их хранение, вычислительные ресурсы при управлении 

данными и услугами; 

уровень У5 — обеспечивает формирование и разработку приложений в рамках отмеченных функциональных подсистем 

(здравоохранение, образование, транспорт, социальное обслуживание, культура и др.) и их взаимную интеграцию на базе 

поддержки нижними уровнями (У1 — У4). 

Разнородность информационных потоков (по содержанию, структуре, форме и формату представления), связанная  

с характером источников данных (У1), разнообразием контуров управления и их аппаратно-программных средств 

(выделенные подсистемы городской структуры), в которых они используются, требуют обеспечения заданного уровня 

качества информации, характеризующего степень ее соответствия потребностям (целям, ценностям) [1]. 

Таким образом, умный город можно рассматривать как распределенную организационную сетевую структу 

относительно независимых друг от друга децентрализовано взаимодействующих организационных единиц (агентов). Такая 

структура предполагает объединение ресурсов, распределенных между агентами и их совместное использование. 
 

 

Рисунок 2 – Многоагентная модель умного города 
 

Типовую структуру функциональной (целевой и обеспечивающей) подсистемы умного города можно представить 

многоагентной моделью в составе следующих типов агентов: 

1 – агент-наблюдатель (АН);   2 – агент-координатор (АК); 

3 – агент обработки данных (АОД);  4 – агент-исполнитель (АИ). 

АН формирует массивы данных входной информации от объектов наблюдения (систем сенсоров, видеорегистраторов и 

различных датчиков). АК поддерживает координацию между перечисленными агентами, обеспечивает сетевые 

коммуникации между функциональными подсистемами, а также поддерживает часть запросов, необходимых для выполнения 

работ на уровне подсистем, обеспечивая управление агентами (АН, АИ и АОД). АИ организует внешнее управление 

объектами (закладывает программы управления, информацию для систем отображения и иных сервисных устройств). АОД 

осуществляют переработку информационных данных, взаимодействие с базой данных и знаний (БДЗ) [1]. 

Под агентом понимается интеллектуальный метаобъект, способный манипулировать другими информационными 

объектами, формировать собственные программы действий для достижения поставленной цели (согласно принятому  

в объектно-ориентированном программировании подходу). 

В условиях системного многообразия актуальным становится рассмотрение структуры умного города как некоторой 

метасистемы, объединяющей неоднородные системы, подсистемы и иные организационные образования. Применительно к 

концепции умного города под метасистемой можно понимать любое объединение функциональных подсистем города, 

взаимодействующих в процессе целевого использования. 

Внешнее 
управление 
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Существующие тенденции в области структурной и цифровой трансформации направлены на формирование 

современного города как единой цифровой платформы, обеспечивающей обмен данными между информационными 

системами различного уровня, на переход к интеллектуальному обществу на основе замены городских учреждений  

и сооружений системами с искусственным интеллектом (роботами, интеллектуальными агентами и др.). 

Так в рамках Государственной программы «Цифровое развитие Беларуси» предусматривается выполнение мероприятий 

по созданию (развитию) современной информационно-коммуникационной инфраструктуры, внедрению цифровых 

инноваций в отраслях экономики и технологий «умных городов», а также обеспечению информационной безопасности таких 

решений [3]. 
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ПРАВОВОЕ ОБЕСПЕЧЕНИЕ В РБ 

Учреждение образования «Белорусская государственная академия связи», г. Минск, Республика Беларусь, магистрант 

 

Современное информационное общество ждет от правительства простого, комфортного, быстрого и эффективного 

взаимодействия с гражданами и бизнесом. 

Такое взаимодействие может обеспечить электронное правительство – система государственного управления, 

основанная на автоматизации управленческих процессов в масштабах страны. Поэтому важнейшей задачей на пути 

демократической модернизации Республики Беларусь является разработка, внедрение и усовершенствование «электронного 

правительства» - эффективной системы автоматизации управленческого процесса на всех уровнях власти. Данная система 

призвана стать мощным инструментом оптимизации работы бюрократического аппарата, позволит свести к минимуму 

затраты на его содержание, а главное, способна значительно упростить контроль со стороны общества над деятельностью 

властных институтов и учреждений. 

Организация Объединенных Наций раз в 2 года проводит глобальное исследование в области электронного 

правительства. По результатам последнего исследования «E-Government Survey 2020: digital government in the decade of action 

for Sustainable development», проведенного в 2020 году, современный уровень развития белорусского е-правительства 

позволил Беларуси войти в число 40 стран с индексом готовности к электронному правительству в 2020 году, разместившись 

на 38 месте (в 2012 году – 61 место, 2014 – 55, 2016 – 49, 2018 – 38). По сравнению с 2018 годом индекс готовности к 

электронному правительству Беларуси вырос на 5,8 % в 2020 году. 

Сохранение позиций в топ-40 стран по уровню развития технологий электронного правительства стало 

преимущественно результатом проведенной работы в рамках ранее выполненных государственных программ  

и реализованной Государственной программы развития цифровой экономики и информационного общества на 2016 – 2020 

годы. 

Стоит отметить, Президент Беларуси Александр Лукашенко 31 мая 2022 года подписал Указ № 188 "О расширении 

использования государственными организациями информационно-коммуникационных технологий", что необходимость 

внедрение в деятельность государственных организаций новейших сервисов и технологий при осуществлении ими 

административных процедур в электронной форме и оказании электронных услуг. 

Таким образом, актуальность темы настоящего исследования обусловлена возросшим в последнее время теоретико-

практическим интересом развития и совершенствования децентрализованной системы государственного управления на базе 

современных технологий социального управления. Основное внимание исследователей в данной области, как правило, 

сосредотачивается на разработке новых способов и механизмов применения методов моделирования социально-

экономических процессов (МММСЭП) в контексте их позитивного значения и влияния на систему социального управления 

в динамично развивающемся современном обществе. 

При рассмотрении моделирования, как пути представления реальности, представляется наиболее адекватно 

соответствующим целям управления способ имитационного моделирования, позволяющий проводить многократный 

эксперимент со сменой существенных параметров системы. 

С точки зрения управления наиболее целостно отвечать поставленным задачам позволяют информационно-прогнозные 

технологии, построенные на основе имитационных моделей и включающие в себя вес стадии описания, формализации, сбора 

данных, обработки и представления информации. 
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РАСПРЕДЕЛЕНИЯ НА ЭЛЕМЕНТАХ ЛИНЕЙНОЙ ФАЗИРОВАННОЙ РЕШЕТКИ 

Федеральное государственное автономное образовательное учреждение высшего образования «Южно-Уральский 
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Моноимпульсная пеленгация (измерение угловых координат источников радиоизлучения (ИРИ)), является актуальной 

задачей в настоящее время. Полученные угловые координаты ИРИ могут использоваться для навигации, контроля движения, 

обнаружения источника радиоизлучения в условиях радиопомех. 

При использовании моноимпульсного метода пеленгования источника радиоизлучения (ИРИ) на основе линейной 

фазированной антенной решетки (ЛФАР) для определения угловых координат, требуется формировать суммарную 

диаграмму направленности (СДН) и разностную диаграмму направленности (РДН) ЛФАР [1,2]. 

Для увеличения точности пеленгации ИРИ и повышения помехозащищенности требуется сформировать оптимальное 

весовое амплитудное распределение на элементах ЛФАР. Уровень боковых лепестков суммарной и разностной ДН ЛФАР 

определяет помехозащищенность моноимпульсного пеленгатора ИРИ Ширина главного лепестка СДН ЛФАР определяет 

точность и разрешающую способность моноимпульсного радиопеленгатора. Задача выбора весового окна амплитудного 

распределения на элементах ЛФАР по критерию ширина луча – уровень боковых лепестков ДН ЛФАР рассмотрена в работе 

[1]. 

Необходимо произвести выбор наилучшего амплитудного весового окна на элементах ЛФАР по следующим критериям: 

1) минимизация максимального уровня боковых лепестков СДН и РДН. 

2) минимизация углового расширения главного лепестка СДН. 

3) Максимальная крутизна дискриминационной характеристики моноимпульсного метода пеленгования, определяемая 

как отношение РДН к СДН ЛФАР. 

 
Рисунок 1 – Диаграммы направленности ЛФАР 

 

На рисунке 1 приведены результаты расчетов нормированных СДН и РДН ЛФАР для используемых в исследовании 

весовых распределений амплитуд [3] на элементах ЛФАР. 
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Таблица 1 – Сравнение весовых амплитудных распределений 

Весовое окно 
Ширина главного 

лепестка, град. 

Уровень боковых 

лепестков СДН, дБ 

Уровень боковых 

лепестков РДН, дБ 

Крутизна 

РДН/СДН 

Бартлетта-Хэнна 24,8 -80,8795 -56,7936 0,272 

Бартлетта 29 -65,5698 -44,7595 0,548 

Блэкмана 47,2 -150,168 -106,187 0,462 

Блэкмана - Харриса 65,8 -211,892 -173,792 0,179 

Бохмана 46,4 -113,892 -84,3231 0,232 

Чебышева 57,8 -241,626 -186,715 0,212 

С плоской вершиной 95 -184,798 -154,249 0,067 

Гаусса 47,6 -115,23 -85,1014 0,131 

Хемминга 33,8 -92,6809 -78,1719 0,221 

Ханна 30,8 -83,9374 -54,1258 0,443 

Кайзера 14,6 -39,2116 -20,1668 0,385 

Натталла 74,8 -195,439 -165,78 0,117 

де ла Валле-Пуссена 59,4 -124,321 -115,107 0,218 

Тьюки 20,6 -41,3018 -27,132 0,393 

Тейлора 21,6 -78,8118 -47,9313 0,428 

Треугольное 29 -69,299 -50,1888 0,388 

Прямоугольное 14,4 -32,324 -19,377 0,448 

 

В ходе проведенного исследования по результатам анализа данных, приведенным в таблице 1 и по результатам анализа 

графиков (рисунок 1) можно сделать вывод, что весовое распределение Тейлора реализует критерий минимизации 

максимального уровня боковых лепестков суммарной и разностной ДН ЛФАР при минимальном угловом расширении 

главного лепестка суммарной ДН ЛФАР и максимальной величине крутизны дискриминационной характеристики 

моноимпульсного метода пеленгования. 
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В современной технике используются электронные устройства, чувствительные к воздействию внешних 

электромагнитных полей, влияющих на точность их функционирования. В связи с этим актуальна проблема защиты 

микроэлектронной и радиоэлектронной аппаратуры, информационных линий от влияния различного рода электромагнитных 

воздействий. Наиболее сложными с точки зрения защиты аппаратуры являются импульсные воздействия. К ним относятся 

как природные явления (атмосферный разряд молнии, вспышки на солнце), так и явления, обусловленные деятельностью 

человека (короткое замыкание при обрыве линий электропередач, разряд дуговой сварки  

и т.д.). Одним из способов защиты устройств, конфиденциальной информации является экранирование внешних 

электромагнитных воздействий с помощью тонкостенных пленочных экранов и покрытий из специальных материалов. Этот 

вид экранов применяют в том случае, когда необходимо исключить влияние магнитного поля на чувствительные элементы 

электронной техники. Принцип защиты заключается в замыкании силовых линий магнитного поля в слое материала  
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и исключение их проникновения из внешнего пространства внутрь замкнутого объема или из замкнутого объема во внешнее 

пространство.  При производстве защитных экранов широко используется пермаллой – магнитомягкий, то есть легко 

намагничиваемый сплав никеля с железом, обладающий высокой магнитной проницаемостью при незначительной толщине 

материала.  Пермаллой характеризуется полем намагниченности M , которое при импульсных полях, то есть  

в нестационарном режиме, сильно изменяется во времени нелинейным образом, а также является сложным в производстве и 

дорогостоящим металлом. Образцы пленочных экранов создаются по специальным технологиям. Экспериментальный подбор 

нужных свойств экрана является дорогостоящим процессом, поэтому важнейшим, необходимым инструментом исследования 

магнитных характеристик экранов служит математическое моделирование, методы которого не требуют проведения 

дорогостоящих натурных испытаний, что существенным образом снижают стоимость конструкторских разработок.  Данная 

работа посвящена математическому моделированию проникновения импульсных электромагнитных полей через плоский 

намагниченный экран из пермаллоя и исследованию его экранирующих свойств. 

Задача экранирования. В пространстве 
3R  с электрической и магнитной постоянными 0 , и 0  размещен плоский 

намагниченный экран (0 )D z    из пермаллоя, ограниченный плоскостями 1( 0)z  , 2 ( )z    (рис. 1). Из 

полупространства 1( 0)D z   на слой D  воздействует первичное электромагнитное поле 0E , 0H . В результате в области 

1D  образуется отраженное поле 1
E , 1

H  и суммарное электромагнитное поле 1 0 1
 E E E , 1 0 1

 H H H .  

В полупространство 2 ( )D z    через экран D  проникает поле 2E , 2H . В слое D  из пермаллоя образуется 

электромагнитное поле E , H  и поле намагниченности M . 

 

Рисунок 1 – Экранирование плоским экраном D электромагнитного импульса 0E , 0H  

Математическая модель задачи экранирования основывается на использовании системы уравнений Максвелла  

и дополнительного нелинейного уравнения для поля намагниченности, характеризующего пермаллой [1]. В [1] разработан 

аналитико-численный метод решения задачи проникновения первичного импульсного электромагнитного поля 0E , 0H , 

ортогонально падающего на экран. Задача сведена к начально-краевой задаче для системы шести скалярных параболических 

нелинейных дифференциальных уравнений относительно компонент векторов магнитного поля ( , , )x y zH H HH  и поля 

намагниченности ( , , )x y zM M MM . В [1] представлен численный метод решения задачи экранирования, разработан 

программный модуль Shield для моделирования проникновения импульсных электромагнитных полей через плоский 

намагниченный экран. Для оценки экранирующих свойств экрана используется коэффициент эффективности экранирования, 

означающий во сколько раз ослабевает электромагнитный импульс при прохождении через экран:   

0 0 0 2max (0, ) / max ( , )t tE t t    E E . 

Вычислительные эксперименты. На основе программного модуля Shield [1] были проведены численные 

исследования характеристик электромагнитного поля и поля намагниченности в плоском экране из пермаллоя при 

воздействии на экран внешнего импульсного электромагнитного поля. В качестве внешнего электромагнитного поля 

рассмотрены импульсы, используемые в натурных технических экспериментах, вида: 0 max ( )H H b t  (рис. 2, 3). 

Исследовано распределение магнитного поля и поля намагниченности в слое экрана. Определен  коэффициент эффективности 

экранирования в зависимости от проводимости экрана   и толщины экрана  . Некоторые результаты вычислительных 

экспериментов представлены на рисунках 4, 5. 

 

 
     Рисунок 2 – Структура импульса А 

 

 
                  Рисунок 3 – Структура импульса В 
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Рисунок 4 – Компонента магнитного поля 

( , )xH z t  (импульс А) 

Рисунок 5 – Зависимость коэффициента 

эффективности экранирования от изменения 

параметра  : 
25 101    , 

2102   , 

20,5 103     (импульс В) 

Результаты исследований позволяют сделать вывод, что коэффициент эффективности экранирования существенно 

зависит от толщины экрана и проводимости материала экрана. При увеличении толщины экрана и проводимости его 

экранирующие свойства возрастают.  
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Задача загрузки транспортных средств является актуальной в современном мире в свете увеличивающихся объемов 

перевозок и необходимости эффективной работы транспортных и логистических компаний. Оптимальное распределение 

груза и пассажиров позволяет уменьшить затраты на топливо, повысить безопасность и снизить риски перегрузки. Кроме 

того, использование компьютерных технологий позволяет решать эту задачу в кратчайшие сроки, что является важным 

фактором в условиях современной жизни, где время играет решающую роль. 

Исследование проводилось на примере задачи по загрузке самолета: Самолет загружается предметами П1, П2 и П3. 

Предмет Пi имеет массу mi (весовых единиц) и стоимость ri (денежных единиц). Грузоподъемность самолета равна 7 весовых 

единиц. Необходимые числовые данные приведены в таблице 1. Необходимо установить, сколько предметов каждого типа 

следует поместить в самолет, чтобы общая стоимость груза была максимальной.  

 

Таблица 1 – Условные данные. 

Пi mi ri 

П1 1 14 

П2 2 30 

П3 3 46 

 

Математическая модель задачи: 

x1 − количество предметов П1 

x2 − количество предметов П2 

x3 − количество предметов П3 

Max 𝑍 = 14x1 + 30x2 + 46x3 

{
x1 + 2x2 + 3x3 ≤ 7 ;

xi ≥ 0, xi − целые, i = 1,3 .̅̅ ̅̅ ̅ 

Задача является задачей целочисленного линейного программирования, так как в большинстве случаев необходима 

загрузка исключительно в целых значениях (пассажиры, ящики, автомобили, детали и т.д.). Для нахождения целочисленного 

решения, воспользуемся методом «ветвей и границ», иллюстрация которого приведена на рисунке 1.  

Задача1: 

Max 𝑍 = 14x1 + 30x2 + 46x3 
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{
x1 + 2x2 + 3x3 ≤ 7 ;

xi ≥ 0, i = 1,3 .̅̅ ̅̅ ̅  

Задача2: 

Max 𝑍 = 14x1 + 30x2 + 46x3 

{

x1 + 2x2 + 3x3 ≤ 7 ;
x3 ≤ 2;

xi ≥ 0, i = 1,3 .̅̅ ̅̅ ̅
 

На рисунке 1 приведены решения всех задач, которые получены симплекс методом. Итак, задача имеет два оптимальных 

целочисленных решения: 

 

Рисунок 1 – Иллюстрация метода «ветвей и границ» решения задачи целочисленного линейного программирования 

 

В целях получения более полного представления о возможных решениях и оценки их эффективности задачу необходимо 

решить несколькими способами. Анализ результатов позволяет сделать более обоснованный вывод  

о наилучшем варианте решения. 

Кроме того, решение задачи несколькими способами может позволить проверить корректность самого решения  

и оценить стабильность и надежность результата. Например, можно применить различные методы оптимизации или варианты 

моделирования и сравнить результаты, чтобы убедиться, что они совпадают или соответствуют друг другу. 

Наконец, использование нескольких методов решения позволяет проверить чувствительность решения к изменению 

параметров и условий задачи. Это может помочь определить границы применимости решения и дать более общее 

представление о том, как варьируются результаты в зависимости от условий задачи. 

Решим задачу методом динамического программирования: 

L – Объем загруженного. 

fi(L) – Стоимость загруженного предметом Пi. 

xi – Количество помещенных предметов Пi. 

I этап. Условная оптимизация. 

 

Таблица 1 – Расчет значения функции f1(L) 

L 0 1 2 3 4 5 6 7 

f1(L) 0 14 28 42 56 70 84 98 

x1 0 1 2 3 4 5 6 7 

 

Таблица 2 – Расчет значения функции f2(L) 

L 0 1 2 3 4 5 6 7 

f2(L) 0 14 30 44 60 74 90 104 

x2 0 0 1 1 2 2 3 3 

 

Таблица 3 – Расчет значения функции f3(L) 

L 0 1 2 3 4 5 6 7 

f3(L) 0 14 30 46 60 76 92 106 

x3 0 0 0 1 0 1 2 1 

II этап. Безусловная оптимизация. 

 

Таким образом, максимальная стоимость груза F3(7)=106 денежных единиц. При этом оптимальные планы загрузки 
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(1,0,2) и (0,2,1) совпадают с планами, полученными при решении этой задачи методом «ветвей и границ» решения задачи 

целочисленного линейного программирования. 

Итак, чтобы общая стоимость груза была максимальной и составила 106 денежных единиц можно использовать два 

способа загрузки: 1 предмет П1 и 2 предмета П3 или 2 предмета П2 и 1 предмет П3. 

В ходе работы были доказаны и проверены следующие утверждения: 

1. Существует оптимальное количество каждого типа груза для загрузки самолета, при котором общая стоимость груза 

будет максимальной. 

2. Предметы с большей стоимостью в расчете на одну весовую единицу должны быть загружены в первую очередь, 

чтобы максимизировать общую стоимость груза. 

3. Загрузка самолета в соответствии с оптимальным количеством каждого типа груза позволяет достичь максимальной 

общей стоимости груза. 

4. Математическая модель, разработанная для решения задачи, является эффективным инструментом для оптимизации 

загрузки самолета с разными типами грузов. 
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Исследования фотохромных веществ являются актуальной научной задачей в связи с широкими перспективами их 

применения в системах регистрации и обработки оптических и электрических сигналов, в создании элементов оперативной 

оптической памяти, голографических устройствах высокого разрешения. Индолиновые спирооксазины являются классом 

фотохромных молекул, имеющих широкие перспективы использования в различных отраслях науки и техники. Жидкие  

и твердые растворы молекул индолиновых спиропиранов в их закрытой спироформе бесцветны. Однако при поглощении 

этими растворами ультрафиолетового излучения происходит разрыв химической связи, образованной спиро-атомом углерода 

и атомом кислорода пиранового цикла индолиновых спиропиранов. Образовавшаяся молекулярная структура, которую 

называют открытой или мероцианиновой формой, поглощает уже в видимой области от 400 до 700 нм.  

В работе[1] для некоторых спиропиранов были обнаружены стереоизомеры, различающиеся как молекулярным 

строением, так и электронными и колебательными состояниями.  

В настоящей исследовании проведен поиск стереоизомеров молекулы молекулярной структуры 

индолиноспирофенантрооксазина (рисунок 1): 1,3-дигидро-1,3,3-триметилспиро [2H-индол-2,2'-[2H] фенантро [9,10-b][1,4]-

оксазин] с помощью квантово-механических расчетов методом функционала плотности. При этом использовался обменно-

корреляционный функционал ВРЕ и трехэкспонентный базисный набор 3z по алгоритму, реализованному в квантово-

химической программе [2]. Затем были проведены расчеты нормальных колебаний и интенсивностей в ИК-спектрах. 

Отсутствие мнимых значений частот свидетельствует о достижении стационарной точки при оптимизации геометрии 

молекул. 

 

Были обнаружены четыре стационарные точки, соответствующие различным изомерам ИСНО. Для наиболее 

устойчивого изомера, длины связи которого представлены на рисунке 1, плоскость кольца II примерно проходит вблизи атома 

3C . 
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Сверточные нейронные сети (Convolutional Neural Networks, CNN) являются основным инструментом для обработки 

и классификации изображений. Они работают путем обнаружения признаков на изображении в виде фильтров, которые 

могут быть обучены для распознавания различных форм, текстур и объектов на изображении. 

Для решения задачи классификации изображений на кошек и собак можно использовать сверточную нейросеть  

с несколькими сверточными слоями. Каждый сверточный слой состоит из набора фильтров, которые применяются  

к входному изображению для обнаружения различных признаков, таких как границы, углы, формы и текстуры. 

Для обучения такой нейросети необходимо подготовить тренировочный набор изображений, содержащий как кошек, 

так и собак. Набор должен быть разделен на три части: тренировочный, валидационный и тестовый. Тренировочный набор 

используется для обучения модели, валидационный набор - для настройки параметров модели и выбора наилучшей 

конфигурации, а тестовый набор - для оценения точности модели на новых, ранее не виданных данных. 

После подготовки тренировочного набора, можно начать обучение модели. Во время обучения модель будет 

оптимизировать свои веса, используя алгоритм обратного распространения ошибки (Backpropagation), чтобы 

минимизировать ошибку классификации на тренировочном наборе. Обучение может занять несколько часов или дней,  

в зависимости от размера и сложности модели, а также от количества доступных вычислительных ресурсов. 

После завершения обучения, модель может быть использована для классификации новых изображений. Для этого 

изображение подается на вход модели, которая возвращает вероятности каждого класса. Вероятность, близкая к 1, указывает 

на то, что изображение скорее всего относится к этому классу. 

В итоге, сверточная нейросеть позволяет решать задачу классификации изображений на кошек и собак с высокой 

точностью. Но чтобы создать такую модель, необходимо хорошее знание теории нейросетей, а также умение 

программировать на соответствующих языках программирования, таких как Python или TensorFlow. 

Важным этапом при создании сверточной нейросети является подбор оптимальной архитектуры модели. Для решения 

задачи классификации изображений на кошек и собак можно использовать следующую архитектуру сверточной нейросети: 

1. Слой свертки с 32 фильтрами и размером фильтра 3x3. 

2. Слой активации с функцией ReLU. 

3. Слой подвыборки с размером ядра 2x2. 

4. Слой свертки с 64 фильтрами и размером фильтра 3x3. 

5. Слой активации с функцией ReLU. 

6. Слой подвыборки с размером ядра 2x2. 

7. Полносвязный слой с 128 нейронами. 

8. Слой активации с функцией ReLU. 

9. Выходной полносвязный слой с 2 нейронами и функцией активации Softmax. 

Данная архитектура состоит из двух сверточных слоев, двух слоев подвыборки и двух полносвязных слоев. Количество 

фильтров и нейронов в слоях можно изменять в зависимости от размера тренировочного набора и желаемой точности модели. 

После создания модели необходимо подготовить тренировочный набор изображений, содержащий как кошек, так  

и собак. Набор должен быть разделен на тренировочный, валидационный и тестовый наборы. Обучение модели происходит 

на тренировочном наборе, валидация и выбор наилучшей конфигурации происходит на валидационном наборе, а оценка 

точности модели на новых данных происходит на тестовом наборе. 

Слой активации является очень важной частью сверточных нейросетей, поскольку он обеспечивает нелинейность  

в модели и позволяет ей моделировать более сложные зависимости между входными и выходными данными. Одной из 

самых популярных функций активации является функция ReLU (Rectified Linear Unit). 

Функция ReLU принимает входной сигнал x и выдает значение f(x) = max(0, x). То есть, если входной сигнал  

x положительный, то выходной сигнал также будет положительным, а если входной сигнал x отрицательный или равен 

нулю, то выходной сигнал будет равен нулю. Функция ReLU имеет несколько преимуществ перед другими функциями 

активации, такими как сигмоида или тангенс гиперболический. Она очень проста и эффективна, быстро вычисляется  

и обеспечивает разреженность активации нейронов, что позволяет модели лучше улавливать важные признаки в данных. 

Сверточные нейросети - это мощный инструмент для обработки изображений, звука и других типов сигналов. Они 

используются в широком спектре приложений, таких как распознавание объектов на изображениях, автоматическая 

обработка естественного языка, распознавание голоса, и многих других. 

Однако, сверточные нейросети требуют большого количества вычислительных ресурсов, и для их обучения 

необходимо много данных. Кроме того, они могут быть подвержены переобучению, если недостаточно регуляризованы. 

В целом, сверточные нейросети являются мощным инструментом для решения задач обработки сигналов, и их 

использование продолжает расти во многих областях, включая компьютерное зрение, распознавание речи и естественного 

языка, и автономные системы. 
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В.Е. РУБАШКО 

ОПТИМИЗАЦИЯ РАБОТЫ СПЕЦИАЛИСТОВ ПО ПРОДАЖЕ 

Учреждение образования «Белорусская государственная академия связи», г. Минск, Республика Беларусь, студент 

 

Для получения максимальной прибыли организации важную роль играют специалисты по продаже, так как они находят 

клиентов путем «холодных» звонков, находят путь для общения с клиентом, договариваются о продаже, заключают договор 

и следят, чтобы товар был доставлен клиенту.  

Целью данной работы является оптимизация работы специалистов по продаже программных продуктов 

математическими методами организации «Альфа». В компании «Альфа», в которой разрабатываются 3 вида программного 

обеспечения: базы данных, CRM-система, программное обеспечение для создания сайтов по разработке программного 

обеспечения,  работают 2 специалиста по продаже. В месяц первый специалист по продаже может продать 2 базы данных  

и 3 программных обеспечения для создания сайтов, при этом CRM-системы он не продает. Второй специалист по продаже  

в месяц может продать 2 базы данных, 3 CRM-системы и 3 программных обеспечения для создания сайтов. 

Для составления договора, подготовки лицензии и предоставления продукта специалистам по продаже потребуется: для 

баз данных – 5,5 дней, для CRM-системы – 6,5 дней, для программного обеспечения для создания сайтов – 8 дней.  

В месяц 21 рабочий день . Стоимость баз данных, CRM-системы и программного обеспечения для создания сайтов составляет 

4200, 5000, 6000 белорусских рублей соответственно. Определим максимальную выручку для компании в месяц и варианты 

оптимальных продаж, учитывая, что программное обеспечение – это целочисленный продукт.  

Построим математическую модель сформулированной задачи. Пусть 1 2,x x – количество проданных баз данных  

и программного обеспечения для создания сайтов первым специалистом; 3 4 5, ,x x x – количество проданных баз данных, CRM-

системы, программного обеспечения для создания сайтов вторым специалистом. 

Таким образом, получаем математическую модель: 

max𝑍 = 4200𝑥1 + 6000𝑥2 + 4200𝑥3 + 5000𝑥4 + 6000𝑥5 

 

{
 
 
 
 

 
 
 
 

5.5𝑥1 + 8𝑥2 ≤ 21;
5.5𝑥3 + 6.5𝑥4 + 8𝑥5 ≤ 21;

𝑥1 ≤ 2;
𝑥2 ≤ 3;
𝑥3 ≤ 2;
𝑥4 ≤ 3;
𝑥5 ≤ 3;

𝑥𝑖 ≥ 0; 𝑖 = 1,5̅̅ ̅̅ ;
𝑥𝑖 − целые.

 

 

Решим математическую модель методом «ветвей и границ» и  при помощи функции Microsoft Excel «Поиск решений». 

При решении методом «ветвей и границ» задачи целочисленного линейного программирования мы получили 

следующий ответ: 

�̅�∗ = (2; 1; 0; 2; 1)     𝑍(�̅�∗) = 30400 

Рассмотрим подробно решение модели при помощи функции Microsoft Excel «Поиск решений», которое состоит  

в выполнении следующих шагов.  

Шаг 1. Составим таблицу, показанную на рисунке 1: 

 

 
 

Рисунок 1 – Таблица для решения задачи при помощи функции «Поиск решений» 

 

Шаг 2. Перейдем на вкладку «Данные» -> «Анализ» -> «Поиск решений». Введя все значения, получим 2 окна, 

показанные на рисунке 3,4: 
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Рисунки 3,4 – Окна «Поиск решений» и «Параметры поиска решений» с введенными данными 

Активизируя вкладку «Выполнить», мы получаем следующую таблицу, показанную на рисунке 5: 

 

 
 

Рисунок 5 – Таблица с выходными данными 

 

Как видно из рисунка 5, значение целевой функции составило 30400 руб., при этом оптимальный план составил:  �̅�∗ =
(2; 1; 0; 2; 1) 

Для получения максимальной выручки организации, которая составит 30400 руб., первому специалисту по продаже 

необходимо продать 2 базы данных и 1 программное обеспечение для создания сайтов; второму специалисту по продаже 

необходимо продать 2 CRM-системы и 1 программное обеспечение для создания сайтов. 

Следовательно, первому специалисту необходимо сосредоточить внимание на продаже баз данных и программного 

обеспечения для создания сайтов; второму специалисту – на продаже  CRM-систем и программного обеспечения для создания 

сайтов.  

СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ 

1. Булдык, Г. М. Курс лекций по эконометрике и экономико-математическим методам и моделям: (в 2 ч.) / 

 Г. М. Булдык. – Минск : БИП-институт правоведения, 2014. – Ч. II. – 185 с. 

 

Научный руководитель – Булдык Георгий Митрофанович, доктор педагогических наук, профессор, заведующий кафедрой 

физических и математических основ информатики, УО «Белорусская государственная академия связи», Минск, Беларусь.  

E-mail: bugemi@mail.ru 

 

Научный руководитель – Колодная Елена Мумунджановна, старший преподаватель кафедры физических  

и математических основ информатики, УО «Белорусская государственная академия связи», Минск, Беларусь. E-mail: 

ekolodnaya@mail.ru. 

 

В.В. ЯКЖИК 

МОДЕЛИРОВАНИЕ ВЛИЯНИЯ ВНЕШНИХ ИНВЕСТИЦИЙ В ЭКОНОМИКУ РЕСПУБЛИКИ БЕЛАРУСЬ 

Учреждение образования «Белорусская государственная академия связи», г. Минск, Республика Беларусь 

 

Инвестиции как экономическая категория выполняют ряд важных функций, без которых невозможно развитие 

экономики. Они предопределяют рост экономики, повышают ее производственный потенциал.  

Для осуществления политики расширенного воспроизводства, ускорения научно-технического прогресса, улучшения 

качества и обеспечения конкурентоспособности отечественной продукции, структурной перестройки экономики  

и сбалансированного развития всех, ее отраслей, создания необходимой сырьевой базы промышленности, развития 

социальной сферы, решения проблем обороноспособности страны и ее безопасности, проблем безработицы и охраны 

окружающей среды в экономику Республики Беларусь привлекаются внешние инвестиции. 
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Построим регрессионные модели 

Объем внешних инвестиций по годам, привлеченных в экономику РБ, приведен в таблице 1. 

 

Таблица 1 

x , 

годы 0z  1z  
y, 

млрд. дол. 

x , 

годы 0z  1z  
y, 

млрд. дол. 

2010 (1)   9 2017 (8) 33 65 9,7 

2011 (2)   18,8 2018 (9) 39 80 10,8 

2012 (3)   14,3 2019 (10) 45 95 10 

2013 (4)   14,9 2020 (11) 51 110 8,7 

2014 (5)   15 2021 (12) 57 125 8,7 

2015 (6) 21 35 11,3 2022 (13) 63 140 6,98 

2016 (7) 27 50 8,5     

 

Эмпирический тренд внешних валовых инвестиций изображен на рисунке 1. 

 

Рисунок 1 – Эмпирический тренд внешних валовых инвестиций в экономику РБ 

Построим модель с распределенным лагом для 5l  в предположении, что структура  лага описывается линейной 

функцией. Лаг равный пяти выбираем, так  как рассматривается пятилетнее планирование развития  экономики. Эта модель 

имеет общий вид: 

0 1 1 2 2 3 3 4 4 5 5
ˆ

t t t t t t t ty a b x b x b x b x b x b x             .                                         (1) 

Для линейной функции модель зависимости коэффициентов jb от величины лага j  имеет вид: 

0 1 , 0,5.jb c c j j    Подставив выражение для коэффициентов в (1) и перегруппировав слагаемые, получим: 

 

   0 1 2 3 4 5 1 1 2 3 4 5
ˆ 2 3 4 5t t t t t t t t t t t t ty a c x x x x x x c x x x x x                      

 
 

Обозначив слагаемые в скобках при , 0,1,ic i   как новые переменные 

 

0 1 2 3 4 5 1 1 2 3 4 5; 2 3 4 5 ,t t t t t t t t t t tz x x x x x x z x x x x x                   
 

 

перепишем модель в виде 0 0 1 1
ˆ

t ty a c z c z     . Промежуточные расчеты значений переменных 0z  и 1z
приведены в таблице 1. Пять наблюдений потеряно вследствие сдвига факторного признака на пять моментов времени. 

Применяя ППП Excel, строим уравнение регрессии:  

 
2

1
ˆ 11,629 0,026 , 0,69; 0,37t ty z R R     . 

 

Воспользовавшись найденными коэффициентами регрессии при переменных 0z  и 1z  и соотношениями 

0 1 , 0,5;jb c c j j   
 
вычисляем коэффициенты регрессии исходной модели:  

0 1 2 3 4 50, 0,026; 0,052; 0,078; 0,104; 0,130b b b b b b      . 

0

5
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20

0 2 4 6 8 10 12 14

Внешние валовые инвестиции, Y,млрд $
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Модель с распределенным логом будет иметь вид:  

 
2

1 2 3 4 5
ˆ 11,629 0,026 0,052 0,078 0,104 0,130 , 0,69; 0,37t t t t t t ty x x x x x R R             . 

 

Анализ этой модели показывает, что увеличение объема инвестиций на 1 млрд. дол. в текущем периоде приведет через 

пять лет к росту ВВП в среднем на 0,39 млрд. дол.  0,026 0,052 0,078 0,104 0,130 0,39     . Средний лаг 

построенной модели 

 
5

0 3 51 2 4

5
0

0

0,026 0,052 0,078 0,104 0,130

0,39 0,39 0,39 0,39 0,39 0,39 0,39 0,39 0,39 0,39 0,39

i

i
j

j

b b b bb b b
l

b



            


1,0 

 

показывает, что в среднем через год внешние валовые инвестиции приведут к увеличению ВВП. 
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П.Е. ДЖУМАЕВА1, К.А. РАЛЬКО1 

РАЗРАБОТКА И СОЗДАНИЕ ПРОТОТИПА ОБОРУДОВАНИЯ ДЛЯ ПРОВЕДЕНИЯ ПРАКТИКО-

ОРИЕНТИРОВАННЫХ ПРАКТИЧЕСКИХ ЗАНЯТИЙ ПО ДИСЦИПЛИНЕ «ФИЗИЧЕСКИЕ ОСНОВЫ 

ЭЛЕКТРОНИКИ» 

Учреждение образования «Белорусская государственная академия связи», г. Минск, Республика Беларусь, студент 

 

При подготовке инженеров важным является не только освоение теоретического материала, но и наработка умений 

применять эти приобретенные знания в практической работе. С этой точки зрения одним из важных видов занятий являются 

лабораторные работы. 

Однако реализация этого вида учебной деятельности нередко сталкивается с объективными трудностями. 

Первая трудность – ограниченные материальные ресурсы учебного заведения. Лабораторные работы требуют наличия 

специального оборудования и, как правило, это оборудование размещается в специальных помещениях – учебных 

лабораториях. 

Вторая трудность – ограниченность учебного времени, которое отводится на изучение дисциплины. Поэтому учебные 

планы часто ограничиваются лекциями (изложением теоретического материала) и практическими занятиями (решением 

типовых задач). 

Такая ситуация характерна для дисциплины «Физические основы электроники», которая читается для студентов 

специальности «Почтовая связь» в Белорусской государственной академии связи. 

Учитывая важность лабораторных занятий в подготовке будущих инженеров, перед нами была поставлена задача - 

разработать и создать прототип оборудования, с помощью которого можно организовать проведение лабораторных работ в 

неподготовленных аудиториях в рамках практических занятий. 

Оборудование должно обеспечивать: а) автономное питание, напряжение питания должно меняться в диапазоне от 0 до 

12 вольт с шагом 0,1 вольта; 

б) возможность одновременного измерения напряжения в диапазоне от – 12 до + 12 вольт и силы тока в диапазоне от 1 

микроампера до 500 миллиампер; 

в) студент должен самостоятельно собирать схему, которая необходима для проведения учебной работы; 

г) обладать мобильностью (разумные ограничения по размерам и весу) 

С учетом этих требований, нами разработана и создана установка для проведения практико-ориентированных 

практических работ по дисциплине «Физические 

основыэлектроники». Схема установки приведена на рис. 

Размеры: 300мм на 200мм, высота 80мм. Вес 2300г. 

Оценочная стоимость использованных 

комплектующих (без учета работ) около 500 белорусских 

рублей. В качестве источника питания использованы литий-

ионные аккумуляторы типа 18650 с многообортным 

переменным резистором. Измерительные приборы – 

мультиметры, которые могут измерять токи до 1 

микроампера. Использование универсальных 

измерительных приборов позволяет организовать на базе 

этой установки различные лабораторные работы. 
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ДИСЦИПЛИН 
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Характер учебного процесса применения специализированных знаний, полученных при изучении технических 

дисциплин, можно реализовать при помощи учебных профессиональных проектов, которые определяются следующими 

четырьмя этапами: подготовительным, моделирования проекта, реализации проекта и экспертной оценки результатов [1] . 

На первом – подготовительном этапе, организатору проекта (преподавателю-тьютору) отводится ведущая роль. Он 

должен объяснить студентам сущность и основные этапы учебной проектной деятельности, сформулировать цель, задачи 

и проблему учебного проекта, разбить студентов на группы, проинструктировать их по вопросу правил работы с Wiki-

страницами, познакомить студентов с критериями оценки учебного проекта. 

На втором этапе – этапе моделирования проекта, осуществляется непосредственная разработка учебного проекта. 

Под разработкой учебного проекта мы будем понимать совместное обсуждение его основных идей, поиск ресурсов по 

теме, анализ и обработку учебной информации. На данном этапе деятельность обучаемых и преподавателей предполагает 

активное обсуждение собранного материала, определение единой позиции по вопросам реализации проекта. В ходе 

разработки учебного проекта определяются групповые цели и задачи, конкретизируются роль и статус каждого участника 

проекта. Взаимодействия в этом случае можно охарактеризовать как субъект-объектные.  

На следующем этапе – этапе реализации учебного проекта, его участники размещают на сайте отобранный  

и откорректированный в ходе дискуссии материал, отслеживают изменения, вносимые другими членами проекта, ставят в 

известность преподавателя-тьютора о завершении проекта. 

На последнем, заключительном этапе экспертной оценки результатов, участники проекта дают самооценку 

разработанному учебному проекту. Преподаватель также оценивает работу своих студентов, в соответствии  

с определенными ранее критериями [1]. 

Применение учебных профессиональных проектов активизирует мыслительную деятельность студентов, 

способствует лучшему усвоению содержания технических дисциплин, развивает логическое и образное мышление, на 

занятии сознается атмосфера сотрудничества и взаимодействия. 

Выделим наиболее важные аспекты в учебной деятельности будущего инженера при изучении технических дисциплин: 

 основной способ познания – собственный опыт студентов, приобретаемый через осуществление самостоятельной 

деятельности; 

 индивидуальность будущего инженера должна находиться в центре процесса обучения; 

 установление партнерских и доверительных отношений между преподавателем и студентами, между самими 

студентами; 

 взаимодействие не ограничено временными рамками аудиторного занятия, оно может иметь продолжение и после 

обучения;  

 размещение учебных материалов в открытом доступе позволяет в дальнейшем их совершенствовать  

и использовать в учебном процессе [1]. 
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В настоящее время цифровые технологии играют ключевую роль в повышении конкурентоспособности экономики  

и стимулировании экономического роста многих стран. Внедрение новых цифровых технологий повышает 

производительность труда, уменьшает издержки производства, повышает доступность информации – и оказывает 

мультипликативный эффект на развитие производства в целом.  

Одной из современных цифровых технологий является «цифровой двойник», который является оцифрованной моделью 

реального устройства или системы. «Цифровой двойник» обеспечивает создание и поддержку виртуальных моделей объектов 

и процессов реального мира. Зачастую цифровые двойники используются при разработке функциональных узлов и систем в 

рамках умного города и умного дома. «Цифровые двойники» позволяют смоделировать процессы функционирования данных 

узлов и систем в процессе его работы. Это позволяет еще на этапе проектирования систем обеспечить оптимальный подбор 

составляющих ее элементов, а также безопасности процесса создания функциональных узлов и сократить количество 

реальных испытаний. Таким образом использование цифровых двойников на этапе проектирования и разработки системы 

позволит сократить время и стоимость разработки.  

Интересен опыт Российской Федерации по использованию цифровых двойников для управления предприятием.  

В этом случае цифровой двойник создается на этапе проектирования, а затем работает вместе с системой, получая от нее 

актуальную информацию. Таким образом создается возможность управления и оптимизации системы в процессе работы. 

Например, группа компаний «Северосталь», АО «Атомэнергопроект», ПАО «СберБанк», группа компаний «ЛУКОЙЛ», 

Государственная корпорация по космической деятельности «Роскосмос» используют «цифровые двойники» в своей работе. 

«Цифровой двойник» работающей системы можно использовать для умного города. «Цифровые двойники» умных 

городов – это виртуальная копия реального города, которая создается на основе данных, собранных из различных источников, 

таких как датчики, камеры видеонаблюдения, мобильные устройства и другие системы. «Цифровой двойник», анализируя 

информацию о состоянии городской инфраструктуры, динамике движения людей и транспорта, их взаимозависимость, а 

также их колебания во времени и пространстве, способен прогнозировать изменения состояния систем городского хозяйства 

и предлагать оптимальные решения. 

Во-первых, цифровой двойник города обеспечивает оптимизацию работы коммунальных услуг, транспорта и связи 

посредством динамической обратной связи данных реального времени, полученных от многочисленных датчиков в городе. 

Адаптивное управление инженерными коммуникациями и объектами зданий на цифровых двойниках является гораздо более 

комплексным и оптимальным, чем управление отдельными объектами традиционным способом. 

Во-вторых, цифровой двойник может строить модели города при различных обстоятельствах, сохраняя при этом саму 

модель, соответствующую реальности города в режиме реального времени. Цифровой двойник может подготовить полный 

набор моделей города в условиях, например, стихийного бедствия, и этот город в киберсфере может быть при необходимости 

перенесен в физическую сферу. 

Применение цифрового двойника в городском развитии и управлении пока недостаточно развито, и объем выгод, 

получаемых от него, пока трудно оценить. Но вместе с тем это является перспективным направлением для научных 

исследований и последующего внедрения. 
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В настоящее время одно из основных направлений цифрового развития Республики Беларусь –региональное цифровое 

развитие, целью которого является обеспечение условий для ускоренного социально-экономического развития регионов, 

путем создания равных возможностей для достижения высокого уровня и качества жизни населения за счет внедрения  

и развития технологий «умных городов». 

В целях реализации Типовой концепции «умный город» Программой социально-экономического развития Республики 

Беларусь на период до 2025 года предусматривается создание региональной цифровой платформы и ее внедрение  

в 17 городах (регионах): г. Минск; областные центры, Барановичи, Пинск, Новополоцк, Орша, Полоцк, Мозырь, Лида, 
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Борисов, Солигорск, Молодечно, Бобруйск. В состав умных городов в соответствии с Типовой концепция развития умных 

городов в Республики Беларусь от 2019 г. войдут такие умные системы как: «Жилищно-коммунальное хозяйство», 

«Топливно-энергетический комплекс», «Природа и охрана окружающей среды», «Общественный транспорт», 

«Градостроительство», «Здравоохранение», «Образование». 

Внедрение систем «умного города» предполагает сбор качественных данных, а затем их обработку. Анализ агрегация и 

прогнозирование данных, это область возможного применения искусственного интеллекта. Интеграция систем 

искусственного интеллекта может существенно улучшить эффективность и точность контроля различных параметров 

функционирования города. Например, на основе анализа больших данных системы искусственного интеллекта могут 

оптимизировать трафик на дорогах, предупредить о возможных авариях или задержках, а также оптимизировать системы 

подачи энергии, выбирая оптимальные пути и режимы. 

В состав «умных городов» может включаться большое количество «умных систем». Кроме того города делятся на 

кварталы, и как правило, сбор первичной информации осуществляется на уровне «ЖЭУ». Таким образом в современных 

«умных городах» задействовано большое количество датчиков и, следовательно, циркулирует большой объем информации. 

Для корректного функционирования систем «умного города» необходим контроль исправность датчиков и контроллеров. На 

сегодняшний день этим занимаются специалисты, разработавшие платформу «умного города». Исходя из ускоренного 

развития систем «умного города» специалисты могут не справляться с большим количеством систем и для обеспечения 

контроля понадобиться использовании искусственного интеллекта. 

Кроме того, «умные города» являются драйвером для развития технологий искусственного интеллекта в конкретных 

системах. Например, именно «умные города» создали спрос на полноцветные камеры с искусственным интеллектом, чтобы 

была возможность обеспечивать безопасность граждан ночью.  

Интеграция искусственного интеллекта позволит городам повысить свою эффективность и понизить затраты на 

содержание и обслуживание инфраструктуры. 

Таким образом, показано, что системы искусственного интеллекта уже используются в рамках некоторых систем 

«умного города». Обоснована необходимость использования искусственного интеллекта в «умных городах», что позволит 

повысить эффективность систем «умного города», обеспечит безопасность и комфорт жизни граждан. 
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Согласно Указа президента Российской Федерации «О стратегии развития информационного общества 2017-2030гг» 

информационные и коммуникационные технологии стали частью современных управленческих систем на всех отраслях 

экономики, что привело к переходу на новый этап развития - цифровую экономику и образованию ее экосистемы.  

По мнению Т.А.Суходольской [1] дальнейшее развитие телекоммуникационного пространства станет «создание систем 

мобильной связи, интегрированных со всеми существующими системами глобального позиционирования GPS, Galileo, 

COMPASS, ГЛОНАСС, с системами спутниковой связи с целью обеспечения глобального покрытия, системами «умный 

дом», «умный город», с полной поддержкой инновационных технологий в области получения и сбережения электроэнергии». 

В работе автор [1] указывает 3 основных группы применения таких услуг: 

– ориентированные на человека и обеспечивающие доступ к мультимедийному контенту (3D, HD, государственные, 

образовательные, развлекательные услуги,  услуги здравоохранения и проч.) 

– беспроводное управление промышленными и производственными процессами (роботизация), дистанционная 

медицина, система «умные» дома и города [2]; 

– услуги в различных областях (ЖКХ, энергетика, транспорт,  беспилотные транспортные средства и др.) с большим 

количеством подключенных устройств, передающих относительно небольшой объем данных. 

Вполне очевидно, что функционирование таких систем осуществляется с помощью важнейшего ресурса – 

радиочастотного спектра [3]. Следует отметить, что радиочастотный спектр и связанные с ним спутниковые орбиты 

ограничены естественными ресурсами космического пространства. При этом следует учитывать, что частотное присвоение, 

которое получает определенная страна после ряда согласований и международных предписаний, нисколько не означает право 

единоличной собственности этого государства на данное частотное присвоение. Это лишь определенное разрешение  на 

использование данной радиочастоты или радиочастотного канала, такое разрешение имеет срок  и выдается на время.  

В связи с этим остро встает вопрос об участии бизнеса в космической сфере и об особенностях функционирования таких 

предприятий наряду с государственными корпорациями.  

В настоящее время активно развиваются частные космические компании. Для них, в отличие от госкорпораций, 

основным критерием выбора проекта для реализации является его окупаемость. Поэтому «выживают» только наиболее 

успешные в экономическом плане проекты. В государственных компаниях окупаемость играет не такую важную роль, как 

научная польза проекта, поэтому различного рода исследованиями дальнего космоса и не только, по большей части, 
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занимаются как раз они. Поэтому частные и государственные компании имеют разные векторы развития. 

Частные компании 

 

Если мы посмотрим на диаграмму распределения рынка частного космоса, то можно увидеть, что основной вектор задач 

современных компаний – это создание, запуск, обслуживание спутников, спектр задач которых обширен на столько, 

насколько это возможно. Так как это не требует таких значительных вложений, как пилотируемые запуски, миссии для 

исследования дальнего и ближнего космоса, а также имеет большую вероятность окупаемости в ближайшее время.  
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Интернет, безусловно, изменил наш образ жизни и общения. Теперь люди могут общаться и обмениваться информацией 

не только с друзьями и родственниками, но и совсем незнакомыми людьми через социальные сети, такие как Telegram, 

Instagram и Facebook. Сегодня у каждого в кармане смартфон и все актуальные новости человек получает из соц. сетей листая 

свою ленту в автобусе, метро. 

Последние исследования доказали, что современная молодежь больше доверяет информации, которую получает через 

социальные сети, чем традиционным СМИ или рекламе. Также, исследования показали, что именно социальные сети имеют 

наибольшее влияние в принятии решений пользователями. 

Будущие студенты университетов – это поколение, которое погружается в социальные сети и цифровые технологии.  

И большинство студентов используют эти технологии как источник информации, в том числе как способ выбора будущего 

университета.  

Наиболее популярными социальными сетями в Беларуси являются Instagram, Telegram и TikTok. Instagram представляет 

собой более деловую соц. сеть, в основном там размещаются фотографии из мероприятий, встреч, поездок, которые 

проходили в вузе. Есть возможность проводить прямые эфиры на различные тематики, проводить опросы  

и голосования, ответы на вопросы в формате историй, что позволяет студентам принимать участие в жизни, а возможно,  

и решении несущих вопросов в вузе.  

В Телеграмм канал представляет собой более новостной канал, туда выкладывают анонсы предстоящих мероприятий, 

встреч, полезную информацию для студентов и абитуриентов. В Телеграмм канал можно разместить  информацию 

касающуюся учебы и поступления, такую как видео-уроки, материалы, лафхаки для вступительных экзаменов. Посты о том, 

как снизить уровень стресса, сколько чешек кофе в день можно себе позволить, как получить удовольствие от чтения, как 

научится печатать вслепую в формате игр увеличат популярность канала. 

В TikTok же размещается более развлекательный контент в виде небольших видео. Чаще всего контент снимают сами 

студенты. В частности, это могут быть шуточные видео про жизнь в общежитии, прохождению тех или иных пар, 

времяпровождению студентов во время перерывов. Такие видео очень привлекают абитуриентов, ведь они видят жизнь  

в вузе помимо прохождения образовательного процесса. Так как на видео снимаются практически сверстники, то  

у абитуриентов возникает больше интереса и доверия к информации и, в частности к вузу.  Очень хорошо сказывается на 

популярности TikTok канала съема вместе с преподавателями и руководством: деканами, проректорами. Это позволяет 
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сформировать положительное первое впечатление от будущих преподавателей, открытость и готовность пойти на 

взаимодействие руководство. 

Таким образом, развитие социальных сетей помогает абитуриентам окунутся в атмосферу и жизнь вуза, заочно 

познакомится с преподавателями и руководством, ощутить себя в роли будущего студента.   
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Сотовая связь является энергоемкой отраслью. В РФ операторы сотовой связи потребляет в год около 1 миллиарда кВтч. 

Половина этой энергии приходится на потребление коммуникационного оборудования базовых станций сотовой связи. 

Прирост потребления электроэнергии для нужд связи за последние 5 лет составили более 11 %, в то время как роста 

электропотребление в стране за этот период составил всего 1 %. 

Вместе с тем само потребление электроэнергии для нужд сотовой связи, в отличие, например, от потребления 

металлургического завода, носит не локальный характер, а распределено по территории обслуживания оператором сотовой 

связи. Каждая из таких станций потребляет от 3 до 20 кВт. Эта разбросанность по территории потребителей составляет одну 

из специфик их энергоснабжения. Другой спецификой этих объектов является их принадлежность к особой первой категории 

электрообеспечения, т.е. они должны иметь гарантированное энергообеспечение при любых неблагоприятных внешних 

факторах. 

Операторы при создании сотовой сети в целях снижения капиталовложений в постройку сети и в обход требований 

гарантированного электрообеспечения добились, что удаленные базовой станции сотовой связи (БССС) подключены по 2-й 

категории, т. е. подводить только одну линию электропередач. Это было мотивирована тем, что гарантированное 

электроснабжение будет обеспечиваться необходимой емкостью аккумуляторных батарей источников бесперебойного 

питания. В этом случае отраслевые стандарты требуют, что аккумуляторные батареи должны поддерживать голосовую связь 

в течение 4 часов и должны до суток обеспечивать передачу трафика с других станций. При среднем потреблении энергии 

БССС 5-7 кВтч, из которых примерно только половина приходится на потребление телекоммуникационного оборудования, 

мощность аккумуляторов должна составлять не менее 20 кВтч, что равно емкости АКБ небольшого электромобиля. На 

практике такая схема энергообеспечения оказалось весьма трудоемкой и затратной в содержании. 

Суммарная емкость батарей у оператора может составлять 400-500 МВтч (для сравнения, крупнейшие на сегодня 

проекты накопителей не превышают 100 МВтч). Для оператора на сегодняшний день такие аккумуляторные накопители – это 

статья затрат, сопоставимая по размеру с затратами на оплату энергию, которую они сохраняют в накопителях. 

Таких базовых станций по РБ около 700, то есть суммарная емкость установленных аккумуляторов превышает 14 МВтч. 

Это сопоставимо с энергопотребление среднего районного центра. По России такое энергообеспечение БССС составит 

емкость аккумуляторных накопителей до 2 ГВтч.  

Весомые расходы операторы связи несут от эксплуатационных издержек аккумуляторных накопителей. Затраты на 

ежегодные замены аккумуляторных батарей (в случае, если эти замены производятся по регламенту), близки к затратам 

базовой станции на электроэнергию. При этом около 70 % аккумуляторов ни разу не использованы и заменяются после 

истечения срока службы. В то же время, при длительном отключении электроэнергии при высоких температурах летом, 

аккумулятор может испытать глубокий разряд и могут выйти из строя до установленного срока эксплуатации. При этом 

определить (восстановить) такие проблемные аккумуляторные батареи можно только в стационарных условиях.  
С повсеместный переход на пятое поколение мобильной связи, действующее на основе стандартов телекоммуникаций 

(5G/IMT-2020), проблема с энергоснабжение удаленных БССС обостряется, так как аппаратура этого стандарта требует 

больше электроэнергии на обеспечение скорости и объема передачи сигнала. В литературе встречается утверждение, что 

базовая станция 5G потребляет от 2 до 4 раз больше электричества, чем 4G. В основном, разработчики стандарта 5G неохотно 

делятся этой информацией, но косвенные показатели от убытков операторов связи и увеличение сроков окупаемости этого 

оборудования говорят, что сиюминутная экономика уступает перспективности развития системы передачи информации. 

Эксплуатация аккумуляторных накопителей требует определенных температурных условий, которые поддерживаются 

специальными устройствами. Климатическая техника (особенно на относительно старых БССС), не имеет системы 

удаленного управления и мониторинга. Это очень часто приводит к ее работе в крайне неэффективных режимах. Типичной 

является ситуация, когда два кондиционера на станции работают в конфликтующих режимах (один на обогрев, другой – на 

охлаждение) или не во время выключаются отопительный прибор по окончании зимнего периода. В общем случае затраты 

электроэнергии на работу климатической техники сопоставимы с оплатой энергии для работы аппаратуры БССС. 

Издержки, применяемого способа энергообеспечения удаленных БССС, требует своего решения. Так в работе [1] 

предлагается способ под презентабельным названием «виртуальный накопитель». Сам способ, в работе не предлагается ни 

какого нового накопления энергии, а приспосабливается посредством математического анализа система планового 

предупредительного ремонта (обслуживания) для аккумуляторных батарей. Это, по мнению разработчиков, позволит снизить 

издержки операторов на 9–12 %. Даже такие весомые достижения в области технологии обслуживания не позволяют 

кардинально решить проблему энергообеспечения удаленных БССС. 
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В определенной степени решению энергообеспечения удаленных БССС могут помочь возобновляемые источники 

энергогенерации, такие как: солнечные батареи и ветрогенераторы. Если на обширных просторах РФ, еще можно найти 

локальные места их применения, то для РБ, где 35 ясных дней в году и где слабые континентальные ветра (порядка 4–6 м/сек), 

говорить об их применении рано. 

Для нужд электрообеспечения удаленных объектов в 2020 году филиалом ПАО «Россети Центр» – «Тверьэнерго» была 

создана блочно-модульная конструкция системы накопления электроэнергии (БМ СНЭЭ), позволяющей осуществлять 

бесперебойное питание удаленных потребителей без необходимости постройки и обслуживания ЛЭП. При добавлении к этой 

системе устройств, которые обеспечат мониторинг скорости разрядки батарей, то БМ СНЭЭ в некоторых случаях могла быть 

источником электропитания БССС. 

На наш взгляд, кардинальным прорывом в системе гарантированного и бесперебойного энергообеспечения БССС могут 

быть разработки на основе электрогенераторов с использованием ионизирующего излучения нового поколения. Первое 

поколение электрогенераторов с использованием ионизирующего излучения, типа РИТЭГ. Они имели термоэлектрический 

преобразователь теплоты распада радиоактивных элементов (плутония 238 ими урана 238)  

в электричество. Они эксплуатируемых на маяках «Севморпути» или космических аппаратах. РИТЭГ был достаточно 

надежным, но маломощные и сложные в эксплуатации аппараты. 

В последние два десятка лет была пересмотрена концепция использования изотопных генераторов энергии. Уклон был 

сделан на применения изотопных элементов, имеющих чистый бета распад и полупроводниковой структурой преобразования 

энергии распада в электрическую энергию. В работе [2] описаны исследовательские работы, как в области определения 

оптимального радиоактивного элемента, так и в области определения структуры полупроводникового преобразователя. В 

настоящее время ведутся работы получения высоковольтных изотопных источников питания [3]. Такие источники 

электропитания могут обеспечивать локального потребителя электроэнергией в течение нескольких десятков лет без замены 

и обслуживания. 

Сейчас в ряде стран уже налажено производство радиоизотопных электробатареек. 

СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ 

1. Виртуальный накопитель на базовых станциях сотовой связи. Как превратить пассив в актив. [Электронный ресурс]. 

– Режим доступа: http://foresight-fund.ru/case-virtual/. 

2. Достижения в области разработки бетавольтаических источников питания. [Электронный ресурс]. – Режим доступа : 

https://sciencejournals.ru/cgi/getPDF.pl?jid=pribory&year=2020&vol=2020&iss=4&file=Pribory2004015Krasnov.pdf. 

3. Ученые НИЯУ МИФИ создали прототип ядерной батарейки. Информация взята с портала «Научная Россия» 

[Электронный ресурс]. – Режим доступ:  https://scientificrussia.ru/. 

 

Научный руководитель – Шамко Владимир Константинович, кандидат технических наук, доцент кафедры 

инфокоммуникационных технологий, УО «Белорусская государственная академия связи», Минск, Беларусь. 

 

Д.Б. ПОЛАДОВ 

ИНФОРМАЦИОННЫЕ ВОЙНЫ И ИНФОРМАЦИОННОЕ ПРОТИВОБОРСТВО 

Институт Телекоммуникаций и информатики Туркменистана. г. Ашгабат, Туркменистан, студент 

 

Информационная война – открытые или скрытые целенаправленные информационные воздействия систем друг на друга 

с целью получения определенного выигрыша в материальной, военной, политической или идеологической сферах 

Впервые термин «информационная война» появился в США в середине 70-х гг. ХХ в., его появление было обусловлено 

скачком в развитии компьютерных технологий и средств связи. Информационное оружие не менее опасно, чем оружие 

традиционное. Информационная борьба может быть как самостоятельным видом противоборства (без вооруженного 

конфликта), так и дополнением традиционных военных действий. 

В зависимости от масштабов информационные войны делятся: на персональные, корпоративные, глобальные. 

Персональные информационные войны чаще всего связаны с нарушением личной информационной 

неприкосновенности. Корпоративные информационные войны возникают вследствие соперничества между корпорациями  

и нацелены на получение информации о деятельности конкурента или его ликвидацию. Во время глобальной 

информационной войны наносится ущерб информационным ресурсам противника при одновременной защите своих на 

уровне государства.  

При глобальной информационной войне можно выделить три основных направления ведения войны: воздействие на 

индивидуальное, групповое и массовое сознание с использованием СМИ; воздействие на системы принятия решений  

в политической, экономической, военной, научно-технической, социальной сферах; воздействие на информационные 

системы с цельюуправления, блокирования, съема обрабатываемой информации. 

Отдельно можно выделить противоборство в Интернете. Информационная революция способствовала появлению 

новых форм и способов ведения информационно-психологического противоборства в мировом информационном 

пространстве. Во многом это связано с созданием сети Интернета. 
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Таможенные органы Республики Беларусь играют важную роль в обеспечении экономической безопасности страны  

и формировании существенной части республиканского бюджета, что дает свое отражение в стабильном развитии 

государства посредством взимания таможенных платежей, установления барьеров, которые препятствуют проникновению на 

внутренний рынок нежелательной и опасной продукции и др. Имеющиеся результаты таможенных органов  

в большинстве своем были достигнуты благодаря использованию информационных и коммуникационных технологий, 

которые продолжают совершенствоваться. 

В настоящее время таможенные органы обязаны соответствовать систематически меняющимся условиям мировой 

торговли и растущей цифровой трансформации. С одной стороны, таможенные органы способствуют развитию внешней 

торговли товарами, с другой – обязаны пресекать правонарушения и преступления в таможенной сфере, обеспечивая 

национальную безопасность. Таким образом, применение современных информационных технологий в работе таможенных 

органов становится неизбежным и необходимым аспектом их деятельности. 

Для того, чтобы функции таможенных органов были реализованы в полном объеме, статус особой значимости имеет 

задача выбора обоснованных и достаточных методов оценки различных информационных продуктов с точки зрения их 

стоимости, потребительской ценности, что способствует формированию определенной системы критериев и показателей 

оценки информационных систем в целях принятия грамотных и обоснованных управленческих решений в таможенной сфере. 

Создание и улучшение эффективных методов функционально-экономической оценки затрат на разработку информационных 

продуктов и определения их потребности становится актуальной с позиций уменьшения расходов государства и повышения 

эффективности и действенности контрольных и регулирующих функций, которые связаны  

с внешнеторговыми процессами и большим объемом информации о товарах, перемещаемых через таможенную границу. 

Сфера информационной деятельности таможенных органов Республики Беларусь в рамках интеграционного союза 

постоянно расширяется и включает довольно важные, в том числе и конфиденциальные, данные о внешнеторговой 

деятельности. Важным фактором является то, что для разработки информационных продуктов и программ таможенным 

органам необходимы не только специальные ресурсы такие, как информационные, материально-технические, 

организационные, но и довольно значительные финансовые средства из республиканского бюджета, которые должны 

подкрепляться научной обоснованностью и сопровождаться контролем со стороны государства. 

Особое положение в информационной среде таможенных органов занимают специально разработанные 

информационные продукты программного характера, которые многократно используются для выполнения ими своих 

функций. Например, если говорить об информационной среде, то примером служит решение задач таможенного оформления, 

контроль и регулирование внешнеторгового оборота и экономической деятельности. В современном мире объем информации 

значительно возрастает за счет углубления хозяйственных связей, расширения торговых отношений  

с зарубежными странами и т.п. 

Стоит отметить, что в отношении информационных продуктов, используемых таможенными органами, собственником 

являются сами органы, однако информация может передаваться сторонним организациям на короткий срок для разработки 

определенных программно-технических средств доступа и обработки информации, с помощью которых информационный 

ресурс превращается в информационный продукт таможенных органов, а затем поступает к потребителю. 

Как правило, потребителями выступают должностные лица таможенных органов (ДЛТО), которые используют данную 

информацию в служебных целях. Помимо ДЛТО, пользователями информации могут быть участники внешнеэкономической 

деятельности (ВЭД), органы государственной власти, страховые компании, банки, физические лица, которые заинтересованы 

в обладании и использовании специальной информацией внешнеэкономического характера. Такими информационными 

продуктами являются следующие разработки: АС «Декларант+», АС «Е-Декларант», АС «Е-Клиент» – это программные 

средства, посредством которых осуществляется взаимодействие таможенных представителей с таможенными органами; 

автоматизированная подсистема «Транзита Таможенного союза», Автоматизированная Информационная Система 

управления технологическими присоединениями – автоматизированные информационные системы, предназначенные для 

сотрудников таможенных органов; ПМ «Таможенный перевозчик», АРМ «ПТО», АРМ «БТС-Специалист», АС «СЭЗ» – 

программные продукты, которые рассчитаны на иных участников ВЭД. Стоит отметить, что все программные продукты для 

участников ВЭД и их уполномоченных представителей являются платными. 

Все информационные продукты, используемые в сфере таможенного дела, можно разделить на два вида в зависимости 

от степени доступа к хранящейся в них информации: закрытые и открытые информационные продукты. 

К закрытым информационным продуктам относятся такие продукты, которые используются таможенными органами 

для осуществления таможенного администрирования. 

К открытым информационным продуктам относятся формы и порядок заполнения таможенных деклараций, документы 

внутреннего и (или) международного таможенного транзита, данные таможенной статистики внешней торговли, базы данных 

о таможенном оформлении автотранспортного средства, информация о правовых актах в области таможенного дела, 

разнообразные списки, перечни, реестры и др. Эти продукты реализуются в форме таможенной информационной услуги, 

предоставляемой юридическим и физическим лицам. Подобные информационные продукты имеют все признаки таможенной 

информационной услуги, предоставляемой всему обществу на безвозмездной основе. 

Помимо, названных выше, программ и приложений, которые используются и предоставляются таможенными органами 

различным категориям лиц, в работе таможенных органов Республики Беларусь в рамках Единой автоматизированной 
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информационной системы таможенных органов (ЕАИС ТО) функционирует более 40 информационных систем, которые 

обеспечивают автоматизацию различных технологических процессов. Среди них можно выделить Национальную 

автоматизированную систему электронного декларирования (НАСЭД), которая была создана совместно с Национальной 

академией наук Республики Беларусь в рамках заданий Государственных программ «Электронная Беларусь» и «Электронная 

таможня». НАСЭД предоставляет возможности создания в таможенных органах единого информационного пространства на 

основе электронного представления таможенных документов и сведений. 

Другим ярким примером автоматизации технологических процессов в таможенном деле является разработка  

и внедрение механизма «единого окна» среди стран-участниц ЕАЭС. Данный механизм представляет собой платформу, 

которая позволяет получать услуги в один клик в режиме реального времени не только в процессе взаимодействия бизнеса  

и регулятора, но и непосредственно по всей цепи поставки товаров.  

Благодаря механизму «Единое окно» обеспечиваются явные выгоды как для представителей бизнеса, так  

и контролирующих государственных органов, поскольку подготовка и предоставление стандартного пакета документов 

субъектом ВЭД приведет к ускорению проведения сделки, снизив затраты на получение документов и обеспечив 

прозрачность правил контроля, посредством того, что в данной системе объединены все созданные к настоящему времени 

автоматизированные системы. 

Подводя итог, стоит обратить внимание на то, что в современном мире информационные технологии играют важную 

роль в различных сферах деятельности, и таможенные органы не являются исключением. Применение современных 

информационных технологий в работе таможенных органов позволяет упростить и ускорить процедуры таможенного 

оформления и таможенного контроля, а также обеспечить более эффективный мониторинг и управление таможенными 

операциями. 

Важно отметить, что реализация информационных технологий в работе таможенных органов имеет множество 

преимуществ, таких как повышение качества таможенного контроля, ускорение процедур таможенного оформления, 

снижение вероятности ошибок и т.д.  

В целом, информационные технологии являются неотъемлемой частью современного таможенного дела, и их 

использование позволяет повысить эффективность работы таможенных органов и обеспечить более эффективную охрану 

экономических интересов государства. 
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Понятие «Умный город» (УГ) можно определить как «…применение информационно-коммуникационных технологий 

с их воздействием на человеческий капитал/образование, социальный и реляционный капитал и экологические проблемы» 

[1]. Анализируется базовая концепция сетей Интернета вещей (IoT), модели, архитектура, взаимодействие и применение сети 

в мониторинге качества продукции. В состав системы УГ входят более десятка подсистем, рассмотрим три из них, которые 

строятся по структуре сети Интернета вещей. 

Проанализированы четыре основных компонента сети IoT, такие как устройства, коммуникационные технологии, 

сетевые платформы, хранение и обработка данных, используя статью руководителя [2]. По такой же структуре строятся 

подсистемы энергетики, транспорта и ИТ-диагностики пациентов. Рассмотрим их функции и особенности. 

Использование подсистемы энергетики позволяет: оптимизировать энергоснабжение, уменьшить потери 

электроэнергии, производить мониторинги и модернизировать систему электроснабжения; производить ремонтные работы 

сети «по состоянию» электросети, а не по регламенту обслуживания;  повысить надежность и снизить операционные расходы 

для эксплуатации с  учетом протяженности ЛЭП. Подсистема УГ на основе сети IoT может применяться в сфере энергетики 

в двух направлениях – снижение потребления ресурсов и отслеживание технического состояния оборудования  

с целью проведения своевременного технического обслуживания. 

Подсистема транспорта «Умного города» основывается на интеллектуальной транспортной системе (ИТС). Функции 

ИТС обеспечивают интеграцию оперативного управления всеми видами городского транспорта и возможность реакции на 

события в режиме реального времени [3]. Главная инновация «Умного города» в отношении транспорта ‒ это создание города, 

ориентированного на пешехода и стремление свести использование частного транспорта к минимуму. Поэтому серьезное 

внимание в транспортной системе уделяется общественному транспорту, его доступности, информированности  

о расписании, электронная оплата и т. д. 

Структура сети диагностики интернета вещей (IoTD) состоит из следующих компонентов: 

1. Устройства интернета вещей: это физические устройства, которые собирают и передают данные. В сети диагностики 

устройства могут включать смартфон, носимые устройства. 
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2. Датчики используются для сбора данных об окружающей среде пациента, таких как температура, влажность  

и качество воздуха. 

3. В процессе диагностики заболевания алгоритмы машинного обучения могут быть использованы для анализа 

характеристик заболевания и выявления индикаторов заболевания. 

4. Хранилище данных используется для хранения данных о заболевании и другой соответствующей информации  

о пациенте, такой как история болезни и демографическая информация.  

5. Пользовательский интерфейс используется для предоставления поставщикам медицинских услуг доступа к данным 

пациента и результатам диагностики.  
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В настоящее время в органах пограничной службы эксплуатируется более двух десятков различных, как отдельных, так 

и связанных друг с другом, ведомственных информационных систем и подсистем, составляющих автоматизированную 

систему информационного обеспечения органов пограничной службы Республики Беларусь (АСИО ОПС РБ).  

Чтобы успешно выполнять требования законодательства Республики Беларусь в сфере информатизации и защиты 

информации, Госпогранкомитет для своих информационных систем и подсистем, а также для сети передачи данных,  

в рамках которой данные системы функционируют, ведет постоянную и целенаправленную работу по организации  

и обеспечению их защиты. С этой целью, Госпогранкомитетом разработана Политика информационной безопасности, 

утвержденная локальным правовым актом (Политика ИБ).  

Политикой ИБ определены принципы обеспечения информационной безопасности: 

законность мероприятий по выявлению и предотвращению угроз информационной безопасности; 

непрерывность процессов реализации и совершенствования средств и методов контроля для защиты информационных 

систем; 

экономическая целесообразность; 

комплексное и согласованное применение разнородных средств защиты на всех этапах жизненного цикла 

информационных систем, начиная со стадий проектирования, поставки, монтажа, ввода в эксплуатацию и заканчивая снятием 

с эксплуатации [1]. 

В настоящее время основными факторами, оказывающими влияние на обеспечение информационной безопасности  

в АСИО ОПС РБ являются: 

1. информационные системы и подсистемы АСИО ОПС РБ относятся к информационным системам, предназначенным 

для обработки информации, распространение и (или) предоставление которой ограничено, не отнесенной  

к государственным секретам (далее – конфиденциальная информация). В соответствии с законодательством Республики 

Беларусь в отношении таких систем собственником или оператором информационной системы организуется защита 

информации от несанкционированного доступа к ней и несанкционированного воздействия на нее [2].   

2. сложная сетевая структура и территориальная распределенность компонентов информационных систем  

и подсистем, связанных не только ведомственной сетью передачи данных, но и сетями других операторов. Необходимо 

учитывать, что практически каждый компонент системы или транспортная сеть могут подвергнуться рискам и угрозам 

внешнего воздействия (случайному или преднамеренному) или выйти из строя, что может привести к отрицательным 

последствиям; 

3. большое количество пользователей АСИО ОПС РБ, наделенных правами доступа к назначенным ресурсам 

информационных систем и подсистем. При этом, правами доступа наделяются не только сотрудники органов пограничной 

службы, но и сотрудники других государственных органов и иных организаций, взаимодействующих с органами пограничной 

службы в качестве поставщиков и потребителей (пользователей) информации. 

С учетом вышеуказанных факторов и принципов обеспечения информационной безопасности в АСИО ОПС РБ, 

вызывает определенный интерес применения в органах пограничной службы новых решений в виде различных систем, 

позволяющих обеспечивать защиту информации в информационных системах. Одним из таких решений являются DLP-

системы. 

Data Leak Prevention (DLP) – технологии предотвращения утечек конфиденциальной информации из информационной 

системы, а также технические устройства (программные или программно-аппаратные) для такого предотвращения утечек. 

DLP-системы строятся на анализе потоков данных, пересекающих периметр защищаемой информационной системы. 

При детектировании в этом потоке конфиденциальной информации срабатывает активная компонента системы, и передача 

сообщения (пакета, потока, сессии) блокируется. 
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Системы защиты от утечек конфиденциальной информации выполняют следующие задачи:  

хранение копий конфиденциальной информации, передаваемой средствами электронной почты, мессенджеров и IP-

телефонии, отправляемой на внешние носители и сетевые ресурсы, с целью дальнейшего расследования инцидентов 

информационной безопасности в организации; 

блокирование передачи конфиденциальной и другой нежелательной информации во внешние сети;  

блокирование передачи несоответствующей информации во внутренней сети; 

блокирование возможности использования сотрудниками ресурсов информационных систем в личных целях;  

поиск мест расположения несанкционированных копий конфиденциальной информации [3].  

Помимо этого, DLP-системы могут использоваться в качестве систем контроля действий сотрудников в т. ч. 

контролировать их присутствие на рабочем месте.  

Все DLP-системы можно разделить по ряду признаков на несколько основных классов. По способности блокирования 

информации, опознанной как конфиденциальная, выделяют системы с активным и пассивным контролем действий 

пользователя. 

Первые умеют блокировать передаваемую информацию, вторые, соответственно, такой способностью не обладают. 

Первые системы гораздо лучше борются со случайными утечками данных, но при этом способны допустить случайную 

остановку процессов передачи информации в информационной системе, вторые же безопасны для процессов передачи 

информации, но подходят только для борьбы с систематическими утечками. 

Дополнительный функционал DLP-систем может включать в себя: 

модуль анализа файловых хранилищ: используется для анализа файлов на общих сетевых дисках для поиска 

конфиденциальных документов, хранящихся в общем доступе с некорректными правами, для выявления владельцев файлов; 

функционал записи действий на устройстве: помогает контролировать деятельность сотрудников, также может 

использоваться при проведении внутренних проверок (расследований); 

модуль выявления аномалий в поведении пользователей: применение машинного обучения позволяет выявить 

отклонения в нормальном рабочем поведении пользователя, такие как работа в нехарактерные часы, установка и работа 

подозрительного ПО; 

модуль распознавания речи: использование встроенного в рабочий компьютер микрофона для выявления фактов 

устного разглашения конфиденциальной информации и др. 

Таким образом, внедрение DLP-систем в АСИО ОПС РБ позволит в режиме реального времени производить мониторинг 

потока данных с целью выявления конфиденциальной информации и ее блокирование при выходе за пределы 

информационной системы или несанкционированном использовании внутри информационной системы 
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На сегодняшний день весь мир, включая Беларусь, вступает в новую эру цифровой экономики. Цифровые технологии 

оказывают значительное влияние на общество и экономику, вызвав расширение прав и возможностей каждого человека, 

определяя появление новых целей и задач развития для государства и предприятий.  

Развитие информационного общества и широкое внедрение информационно-коммуникационных технологий является 

ключевой составляющей стратегии инновационного развития страны. Информационно-коммуникационные технологии 

призваны стать инструментом, обеспечивающим развитие высокотехнологичного сектора экономики, создание условий для 

перехода к цифровой экономике, совершенствования институциональной и формирования благоприятной бизнес-среды.  

В соответствии со стандартом Республики Беларусь (СТБ 2583-2020) цифровая трансформация – проявление 

качественных, революционных изменений, заключающихся не только в отдельных цифровых преобразованиях, но и в 

принципиальном изменении структуры экономики, переносе центра создания добавленной стоимости в сферу выстраивания 

цифровых ресурсов и сквозных цифровых процессов. 

Цифровая экономика – часть экономики, в которой процессы производства, распределение обмена и потребления 

прошли цифровые преобразования. 

Таким образом, понятие «цифровая трансформация» состоит из трех базовых компонентов, к которым следует отнести:  

– инфраструктуру (первый уровень) – это цифровой сектор экономики, который включает в себя телекоммуникации, 

программное обеспечение, ИТ-консалтинг и производство вычислительной техники;  

– возможность проведения электронных деловых операций (второй уровень) – это цифровая экономика, которая 

включает в себя цифровой сектор, а также платформенные решения и цифровые услуги;  

– электронную коммерцию (третий уровень) – это новые цифровые предложения, которые включает в себя цифровую 

экономику, а также сетевой бизнес и электронную торговлю.  
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В Республике Беларусь применение информационных технологий в цифровой экономике проявляется в следующих 

тенденциях:  

1. Рост производительности труда: использование информационных технологий позволяет автоматизировать процессы 

и ускорить выполнение задач, что приводит к увеличению производительности труда.  

2. Развитие электронной коммерции: в Беларуси активно развивается электронная коммерция, что позволяет 

предприятиям и организациям продавать свои товары и услуги через интернет, расширяя тем самым свой рынок сбыта.  

3. Развитие цифровых услуг: развиваются цифровые услуги, такие как онлайн-банкинг, онлайн-образование, онлайн-

медицина и другие, что упрощает жизнь гражданам и повышает их уровень комфорта.  

4. Развитие IT-отрасли: в Беларуси развивается IT-отрасль, которая является одной из наиболее динамично 

развивающихся отраслей экономики. Это позволяет создавать новые рабочие места и привлекать инвестиции в экономику 

страны.  

5. Развитие государственных информационных систем: активно развиваются государственные информационные 

системы, такие как Единая электронная система здравоохранения, Единая электронная система транспорта и другие, что 

позволяет улучшать качество государственных услуг и повышать эффективность государственного управления. 

Вместе с тем, для планомерного целенаправленного управления цифровой трансформацией необходимо построение 

моделей цифровизации, а следовательно, выделение ключевых параметров, по которым можно оценить достижение целей.  

В качестве первого шага в определении моделей цифровизации европейских государств с небольшой открытой 

экономикой предлагается оценить успешность процесса их цифровизации в европейских странах с небольшой открытой 

экономикой на основе IMD World Digital Competitiveness Ranking 2020, который отражает общий уровень цифровой 

конкурентоспособности отдельных государств в мире. В качестве следующего шага предлагается определить ключевые 

элементы. Например, ключевые элементы модели [1] предоставлена на рисунке 1. Данная модель основана на показателях 

международных рейтингов, но не учитывает особенности развития Республики Беларусь. 
 

 
 

Рисунок 1 – Основные элементы модели цифровизации государства 
 

Перечень сводных целевых и целевых показателях цифрового развития отраслей экономики и административно-

территориальных единиц разработан ОАО «Гипросвязь». Однако разработанные показатели не содержатся  

в статистической информации, представляемой в Национальный статистический комитет Республики Беларусь. 

Рейтинговый Индекс развития цифровой экономики (ИРЦЭ) предлагаемый в [2] позволяет оценивать текущее развитие 

и перспективы, состоит из пяти субиндексов: 

– качество ИКТ-инфраструктуры и доступа в интернет; 

– интенсивность использования интернета; 

– человеческий капитал; 

– цифровизация экономики; 

– результативность цифровой трансформации экономики. 

В данной модели смешиваются сферы деятельности и конкретные показатели (например, интенсивность использования 

интернета). 

На основе анализа литературных источников, международных индексов предлагаем уровень цифровизации определять 

на основе показателей следующих сфер деятельности человека: 

– развитие человеческого капитала; 

– развитие инфраструктуры; 

– цифровизация процессов во всех сферах жизнедеятельности человека; 

– новые сферы деятельности; 

– институциональное оформление. 

Таким образом, на основе анализа существующих моделей, международного опыта, тенденции развития Республики 

Беларусь предложена модель для оценки уровня цифровой трансформации экономики. 
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Инфокоммуникационные технологии (далее – ИКТ) – это совокупность средств, технологий, приложений и услуг, 

предназначенных для обработки, передачи и получения информации. Они включают в себя различные виды технологий, 

такие как компьютеры, интернет, мобильные устройства, программное обеспечение, цифровые сети связи, 

телекоммуникационное оборудование, телевидение и радиовещание. 

ИКТ используются для автоматизации бизнес-процессов, обеспечения связи и передачи информации, создания новых 

продуктов и услуг, улучшения качества образования, здравоохранения и других областей, позволяют улучшить 

производительность труда и эффективность организаций, снизить затраты и сократить время на выполнение задач. Являясь 

неотъемлемой частью нашей жизни, ИКТ оказывают влияние практически на все сферы деятельности человека, начиная от 

коммуникаций и заканчивая производством и наукой. Однако, как и любые другие технологии, инфокоммуникационные не 

являются абсолютно безопасными: чтобы избежать утечек конфиденциальных данных, кражи информации и других 

преступлений в данной сфере, необходимо обеспечить информационную безопасность. Острота и актуальность данной 

проблемы заключается в том, что преступления в сфере информации все чаще приобретают характер национального бедствия. 

Основополагающее значение имеют ИКТ в обеспечении информационной безопасности, поскольку они позволяют 

обеспечить конфиденциальность, целостность и доступность данных, предоставляют возможность контролировать доступ  

к информации и обнаруживать и пресекать несанкционированный доступ, что является важным условием для защиты 

информации. 

ИКТ используются для защиты информации на всех уровнях: от индивидуальных устройств, таких как персональные 

компьютеры и смартфоны, до крупных корпоративных сетей. Существует множество программных и аппаратных средств, 

которые помогают обнаруживать несанкционированный доступ, защищать устройства от вирусов и других вредоносных 

программ, а также отслеживать и предотвращать кибератаки. 

Проблема безопасности информации, передаваемой по каналам связи, сложна и характеризуется способностью 

информации противостоять различного рода воздействиям, наносящим ущерб владельцу информации. Эти эффекты могут 

быть разными. Так, злоумышленник (законный пользователь сети или посторонний) может попытаться исказить 

передаваемую информацию, воздействуя на нее в любом месте на пути передачи, т.е. нарушить ее целостность; может 

попытаться получить конфиденциальную информацию из сети и т.д. 

Стоит помнить, что для обеспечения и поддержания стабильной работы ИКТ также необходима система (служба) 

обеспечения безопасности информации – совокупность различных мер (правовых, организационных, технических), которые 

позволяют проводить или существенно затруднять нанесение ущерба интересам поставщиков информации или потребителей. 

Реализация этих мер должна способствовать: обеспечению полноты, точности и достоверности информации; сохранению 

конфиденциальности информации, предупреждению несанкционированного получения информации; обеспечению 

доступности, при наличии надлежащих полномочий. 

Наиболее частыми угрозами безопасности информации при ее передаче являются: 

- перехват данных, т.е. обзор данных неполномочным пользователем; 

- анализ трафика – данная угроза заключается в обзоре информации, которая касается связи между пользователями 

(наличие/отсутствие, частота, направление, последовательность, тип, объем); 

- изменение потока сообщений или одного сообщения посредством внесения в него искажений, которые затруднительно 

выявить, удаление сообщения или нарушение общего порядка следования сообщений; 

- повтор процесса установления соединения и передачи сообщения; 

- отказ пользователя от сообщения; 

- скрытие личности пользователя; 

- нарушение связи. 

Некоторые примеры ИКТ, используемых для обеспечения информационной безопасности: 

 антивирусное программное обеспечение и программы защиты от вредоносных программ: эти программы помогают 

защитить компьютеры и сети от вирусов, троянов, червей и других видов вредоносных программ; 

 файрволы – это программы, используемые для контроля доступа к сетям и Интернету. Они блокируют 

нежелательные соединения и предотвращают атаки на сеть; 

 криптография – технологии шифрования, которые помогают защитить данные от несанкционированного доступа – 

включают в себя шифрование данных на жестком диске, шифрование электронной почты и шифрование данных во время 

передачи; 

 аутентификация и управление доступом: ИКТ могут использоваться для проверки подлинности пользователей  

и управления доступом к данным и ресурсам; 

 мониторинг систем – помогают обнаруживать необычную активность в сети и своевременно реагировать на 

возможные угрозы; 

 бэкапы данных – копирование и хранение данных в безопасном месте помогают защитить информацию от потери 

при возможном сбое в системе. 

Также существуют иные инструменты защиты – это обеспечение целостности данных, цифровая подпись, контроль 

доступа. 

Следует отметить инновационные решения, которые могут помочь улучшить работу ИКТ в обеспечении 

информационной безопасности: 
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1. Развитие технологии блокчейн – позволяет улучшить безопасность информации, путем создания цепочки блоков, 

которые не могут быть изменены или удалены без согласия всех участников сети. Это может быть полезно для создания 

безопасных и прозрачных систем для хранения и обмена информацией; 

2. Внедрение технологии искусственного интеллекта – с помощью машинного обучения можно создавать модели 

поведения злоумышленников и автоматически реагировать на потенциальные угрозы; 

3. Развитие криптографии. Существует несколько новых методов криптографии, которые могут улучшить 

безопасность передачи и хранения информации, например, гомоморфное шифрование может использоваться для обработки 

зашифрованных данных без их расшифровки; 

4. Улучшение процесса аутентификации – совершенствование системы аутентификации пользователей, например, 

биометрическая аутентификация, использование одноразовых паролей и многофакторная аутентификация. 

5. Разработка системы раннего предупреждения – способствует обнаружению угроз информационной безопасности на 

ранней стадии, что позволяет своевременно принять меры по предотвращению утечки данных или кибератаки. Такая система 

может быть основана на анализе данных, машинном обучении и искусственном интеллекте. 

Таким образом, ИКТ играют ключевую роль в обеспечении информационной безопасности, и их значимость будет 

только расти в будущем. Развитие новых технологий и методов защиты информации будет необходимо для защиты от новых 

угроз и атак, которые постоянно появляются в современном цифровом мире. Использование ИКТ для обеспечения 

информационной безопасности может помочь государственным органам, организациям и учреждениям предотвратить утечки 

данных, кражи личных данных, кибератаки и другие виды киберпреступности. Однако, следует отметить, что безопасность 

не может быть гарантирована только за счет технологий, поэтому необходимо также учитывать человеческий фактор и 

обучать сотрудников основам безопасности данных. 
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С развитием информационных технологий появилось новое направление в развитии городов – «умные города» (Smart 

Cities), основная идея которого заключается в том, чтобы использовать информационные технологии для улучшения жизни 

горожан и оптимизации городской инфраструктуры. Одним из основных элементов «умного города» является «умный дом» 

(Smart Home), который включает в себя различные системы автоматизации и контроля, такие как управление освещением, 

отоплением, кондиционированием воздуха и т.д. 

Однако, использование таких технологий также создает новые угрозы в области кибербезопасности. Поэтому,  

в данной статье будет рассмотрена проблема кибербезопасности в системах «умный дом», а также будет предложена модель 

кибербезопасности для защиты систем «умный дом» в рамках «умного города». 

Проблема кибербезопасности в системах «умный дом» 

Системы «умный дом» включают в себя множество устройств, подключенных к сети интернет, таких как умные 

термостаты, умные замки, умные камеры и т.д. Эти устройства имеют различные интерфейсы для управления ими, что может 

представлять угрозу для безопасности. Например, злоумышленник может взломать умный замок и получить доступ  

к дому, или использовать умную камеру для шпионажа [1]. 

Также важно учитывать, что многие системы «умный дом» имеют доступ к персональным данным пользователей, таким 

как расписание работы, привычки, семейный состав и т.д. Поэтому, утечка данных из таких систем может привести  

к серьезным последствиям, таким как кража личной информации и использование ее для мошенничества. 

Модель кибербезопасности для систем «умный дом». 

Для обеспечения кибербезопасности в системах «умный дом» в рамках «умного города» необходимо разработать 

модель кибербезопасности, которая будет включать в себя следующие компоненты: 

1. Идентификация и аутентификация пользователей. 

Для защиты от несанкционированного доступа необходимо разработать механизмы идентификации и аутентификации 

пользователей, которые будут использоваться при входе в систему «умный дом». Например, можно использовать 

двухфакторную аутентификацию, которая позволит убедиться в подлинности пользователя. 

2. Защита сети. 

Важно обеспечить защиту сети, которая соединяет устройства в системе «умный дом», от атак, таких как атаки по 

протоколу Bluetooth или Wi-Fi. Для этого необходимо использовать современные методы шифрования, такие как протокол 

SSL/TLS. 

3. Защита устройств. 

Для защиты устройств, входящих в систему «умный дом», необходимо обеспечить своевременное обновление 
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программного обеспечения и использование сильных паролей. Также можно использовать механизмы белых списков для 

устройств, которые могут подключаться к системе. 

4. Мониторинг системы. 

Для обнаружения потенциальных угроз необходимо использовать системы мониторинга, которые позволят отслеживать 

активность пользователей и анализировать данные на предмет подозрительной активности. Это позволит быстро реагировать 

на угрозы и предотвращать потенциальные атаки. 

5. Обучение пользователей. 

Для обеспечения кибербезопасности важно обучать пользователей правилам безопасности при использовании системы 

«умный дом». Например, пользователи должны знать, как правильно устанавливать пароли и обновлять программное 

обеспечение, а также не следует делиться своими учетными данными с другими людьми [5]. 

Технология «умный город» является перспективным направлением в развитии городской инфраструктуры, однако она 

также включает в себя риски кибербезопасности, которые могут привести к серьезным последствиям. В данной статье были 

предложены методы и механизмы обеспечения кибербезопасности систем «умный дом» в рамках «умного города». 

Одной из основных задач является защита устройств и сети от атак и несанкционированного доступа. Для этого 

необходимо использовать современные методы шифрования, механизмы идентификации и аутентификации пользователей, а 

также системы мониторинга. Дополнительно необходимо обучать пользователей правилам безопасности, чтобы они могли 

правильно использовать систему и не подвергать ее уязвимостям. 

Внедрение предложенной модели кибербезопасности в системы «умный дом» поможет повысить безопасность  

и уменьшить риски, связанные с использованием данной технологии. Однако, для достижения максимальной защищенности, 

необходимо постоянно следить за развитием новых методов атак и вносить изменения в модель кибербезопасности в 

соответствии с этими изменениями. 
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Порядок рассмотрения обращений граждан и юридических лиц  регламентируется в Республике Беларусь следующими 

нормативными правовыми актами (НПА): 

– Конституция Республики Беларусь (далее – Конституция); 

– Закон Республики Беларусь от 18 июля 2011 года № 300-З «Об обращениях граждан и юридических лиц» (далее – 

Закон); 

– Директива Президента Республики Беларусь от 27 декабря 2006 года № 2 (далее – Директива); 

– Указ Президента Республики Беларусь от 15 октября 2007 года № 498 (далее – Указ); 

– Постановление Совета Министров Республики Беларусь от 30 декабря 2011 года № 1786 было утверждено Положение 

о порядке ведения делопроизводства по обращениям граждан и юридических лиц в государственных органах, иных 

организациях, у индивидуальных предпринимателей (далее – Постановление); 

– Постановление Совета Министров Республики Беларусь от 9 апреля 2018 года № 269 было принято решение  

о внедрении в республике единого классификатора обращений граждан и юридических лиц для систематизации, обобщения и 

анализа обращений и запросов. 

Каждый их указанных НПА определяет на принципиальном уровне: основные возможности и обязанности участников 

взаимодействия; границы разрешенных действий и ответственность за невыполнение обязанностей. Тем самым  

в значительной мере определяются требования к функциональным возможностям как действующих информационных систем 

автоматизированной обработки обращений граждан и юридических лиц, так и к проектируемой системе. 

Рассмотрим эти принципиальные установки. Конституция определяет    принципиальное право любого лица, 

проживающего в Беларуси (в отдельности или в совокупности с другими лицами) обращаться в государственные органы  

и получать от него ответ в определенный Законом срок [1]. 

В соответствии со статьей 40 Конституции РБ «Каждый имеет право направлять личные или коллективные обращения 

в государственные органы. Государственные органы, а также должностные лица обязаны рассмотреть обращение и дать ответ 

по существу в определенный законом срок. Отказ от рассмотрения поданного заявления должен быть письменно 

мотивированным» [2]. 

Закон определяет порядок обращения гражданина в государственные органы и процедуру рассмотрения обращений 

получателями. 

Согласно статье 2 Закона действие настоящего Закона распространяется на  обращения граждан и юридических лиц,  

в том числе поступившие от юридических лиц, на которые возложены функции редакций средств массовой информации, за 

исключением обращений, подлежащих рассмотрению в соответствии с законодательством о конституционном 

судопроизводстве, гражданским, гражданским процессуальным, хозяйственным процессуальным, уголовно-процессуальным 

законодательством, законодательством, определяющим порядок административного процесса, законодательством об 

административных процедурах, обращений работника к нанимателю, а также иных обращений,  

в отношении которых законодательными актами установлен иной порядок их подачи и рассмотрения [2]. 
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В статье 25 Закона, касающейся электронных обращений граждан и юридических лиц, сказано, что: 

– на официальных сайтах госорганов должна быть предоставлена вся информация для пользователей  

о способе(способах) подачи обращений в этот госорган; 

– требования к специальной рубрике на официальных сайтах госорганов и иных государственных организаций в сети 

Интернет, предназначенной для размещения электронных обращений, определяются Советом Министров Республики 

Беларусь; 

– электронные обращения должны соответствовать требованиям, указанным в этом законе, несоблюдение которых 

является причиной отклонения обращений; 

– ответы на электронные обращения отправляются по адресу электронной почты, указанному заявителем. Ответом на 

поток одинаковых по смыслу обращений может быть размещен на официальном сайте госоргана/организации, куда были 

направлены эти обращения; 

– электронное обращение может быть отозвано тем же способом, каким и было отправлено; 

– к электронным обращениям, подаваемым представителями заявителей, должны прилагаться электронные копии 

документов, подтверждающих их полномочия. 

Директива – указывает на значение защиты прав и законных интересов граждан и определяет дополнительные меры, 

которые должны быть приняты в отношении обращений граждан и юридических лиц. 

Директива указывает и на дополнительные меры, которые должны быть приняты в отношении обращений граждан  

и юридических лиц [3]. 

Указ № 498 – регламентирует состав (перечень) и определяет сферу деятельности (область компетентности) 

государственных органов и иных организаций, ответственных за рассмотрение обращений по существу в отдельных сферах 

жизнедеятельности населения, а также определяет вышестоящие органы для возможности обжалования заявителями 

действий получателей и исполнителей обращений. 

Обращения подлежат рассмотрению по существу в указанных в перечне местных органах, если изложенные в них 

вопросы относятся к соответствующим  сферам жизнедеятельности населения. При этом решения этих местных органов по 

обращениям могут быть обжалованы в указанные в перечне соответствующие    вышестоящие органы [4]. 

Постановлением Совета Министров Республики Беларусь от 30 декабря 2011 года № 1786 утверждено Положение  

о порядке ведения делопроизводства по обращениям граждан и юридических лиц в государственных органах, иных 

организациях, у индивидуальных предпринимателей (далее – Положение). Положение разработано в соответствии  

с Законом [5]. 

Постановлением Совета Министров Республики Беларусь от 9 апреля 2018 года № 269 было принято решение  

о внедрении в республике единого классификатора обращений граждан и юридических лиц для систематизации, 

обобщения и анализа обращений и запросов. Классификатор подразделяется на темы и подтемы обращений.  

В примечании указано, что государственные органы, иные организации могут дополнять темы/подтемы настоящего 

классификатора иными рубриками с учетом отраслевой специфики работы [6].    

Таким образом, действующие НПА Республики Беларусь, конкретно и в основном определяют бизнес-процесс процедур 

работы с обращениями граждан (в том числе в автоматизированных информационных системах), ролевые функции 

участников этого процесса, а также устанавливают процедурные ограничения, ориентированные на минимизацию усилий 

участников в целях повышения эффективности их действий. 

Таким образом правовые акты Республики Беларусь об обращениях граждан и юридических лиц определяют основные 

положения о работе с данной формой волеизъявления граждан в республике и подлежат безусловному соблюдению. 
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Рассмотрим помехоустойчивость системы связи в рэлеевском канале без перемежения. Используем блоки рэлеевского 

канала и блоки для оптимального сложения мягких решений. Установим максимальное доплеровское смещение частоты 1/20, 

вектор задержек из одного элемента со значением 0, вектор усилений из одного элемента со значением 0 дБ. Установим 

зависимость вероятности битовой ошибки от отношения Eb/N0, изменяя последнее в диапазоне 9…17 дБ с шагом 1 дБ.  
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Рисунок 1 – Модель системы связи 

 

Таблица 1 – Зависимость вероятности битовой ошибки от отношения Eb/N0 

Eb/N0, дБ Pош 

9 0,005053 

10 0,002168 

11 0,001636 

12 0,000911 

13 0,000277 

14 0,0001564 

15 0,000123 

16 0,00005652 

17 0,00003607 

 

Рассмотрим помехоустойчивость системы связи в рэлеевском канале с перемежением. Используем сверточный 

перемежитель и соответствующий деперемежитель. В блоках перемежителя и деперемежителя установим число строк 

равным 36 и шаг равным 2. В блоке оценки вероятности ошибки зададим задержку приема с учетом дополнительной 

задержки, вносимой перемежителем и деперемежителем. Последняя составляет N (N – 1) M, где N – число строк, M – шаг. 

Delay = N*(N-1)*M = 36*(36-1)*2 = 2520. Установим зависимость вероятности битовой ошибки от отношения Eb/N0, изменяя 

последнее в диапазоне 4.5…6.9 дБ с шагом 0.3 дБ. 

 

 
 

Рисунок 2 – Модель системы связи 

Таблица 2 – Зависимость вероятности битовой ошибки от отношения Eb/N0 

Eb/N0, Дб Pош 

4.5 0,4855 

4.8 0,4917 

5.1 0,4938 

5.4 0,4907 

5.7 0,4907 

6 0,4917 

6.3 0,4896 

6.6 0,4886 

6.9 0,4896 
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Необходимо принимать к сведению, что при расчете задержки следует учесть, что перемежитель и деперемежитель 

работают с кодированным битовым потоком. Определим вес, вычисляемый из выражения d=dj+k-1=10+193-1=202.  

Определим структуру, описывающую решетку исследуемого кода: t = poly2trellis (7, [171 133]). Числа 171 и 133 

являются восьмеричным описанием порождающих полиномов.  

По полученной структуре t с помощью вызова функции получим первые 10 элементов дистанционного спектра:  

s = distspec (t, 10). Возвращенная функцией структура s будет содержать: а) свободное расстояние кода df  (поле s.dfree);  

б) 10-элементный массив s.event, k-й элемент которого показывает число кодовых последовательностей с весом  

d = df + k – 1, начинающихся и заканчивающихся в нулевом состоянии решетки, не проходя через него по пути;  

в) 10-элементный массив s.weight, k-й элемент которого (wk) показывает общее число ненулевых информационных бит в 

указанных последовательностях. 

Из данных можно убедиться в том, что достигается выигрыш от кодирования в АБГШ-канале. При таких условиях 

необходимо учитывать, что в канале с замираниями в сочетании с кодированием необходимо использовать перемежение.  

Таким образом, видно, что уменьшение глубины перемежения резко снижает помехоустойчивость.  
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Применение микроконтроллеров началось в 1970-х годах, когда компания Intel разработала первый микропроцессор 

Intel 4004. Этот чип был разработан для использования в калькуляторах, но затем его стали применять в различных 

электронных устройствах. Кроме того, в 1971 году компания Intel выпустила микроконтроллер Intel 8048, который был 

первым микроконтроллером на одном кристалле. В начале использование микроконтроллеров было ограничено применением 

в простых бытовых приборах, таких как калькуляторы и часы. Однако, в процессе развития электронных технологий, 

микроконтроллеры стали все более мощными и универсальными, что привело к их широкому применению  

в различных областях жизнедеятельности, например: автоматизация промышленности, транспорт, медицина, энергетика, 

улучшение быта. Микроконтроллеры помогают автоматизировать многие рутинные задачи и улучшить производительность, 

а также повысить качество продукции. Они способствуют снижению затрат и экономии ресурсов, что является важным 

фактором в мировой современной экономике. 

В 2005 году в Италии был создан проект Arduino. Благодаря одной из основных особенностей – предоставлению 

простого и понятного интерфейса для подключения электронных компонентов и написания программного кода для 

управления ими – Arduino развивался и распространялся в геометрической прогрессии. Теперь это процветающая индустрия, 

поддерживаемая широким сообществом разработчиков, которые создают множество дополнительных компонентов и 

библиотек, используемых в дальнейшем для расширения функциональности устройств. Arduino имеет широкий спектр 

применения, в робототехнике, автоматизации производства, образовании, системах мониторинга  

и контроля, домашней автоматизации, медицине, искусстве и дизайне, энергетики.  

Arduino – это открытая аппаратная платформа для макетирования электронных устройств, основанная на 

микроконтроллере ATmega и гибком и простом в использовании аппаратном и программном обеспечении. Проще говоря, 

Arduino – это маленький компьютер, который можно запрограммировать для взаимодействия с различными физическими 

объектами с помощью входных и выходных сигналов разного вида. 

В центре Arduino находится микроконтроллер, который программируется с помощью языка С++. Микроконтроллер – 

это «мозг» Arduino, маленький компьютер, содержащий микропроцессор, выполняющий инструкции, включающий 

несколько видов памяти для хранения данных и инструкции. Он поддерживает множество различных входов и выходов, таких 

как аналоговые и цифровые пины, серийные порты, USB-порты и другие, что делает ее универсальной платформой для 

создания различных проектов. 

Существует множество моделей Arduino, которые отличаются функциональностью и параметрами. Известны такие как: 

Uno, Nano, Mega, Due, Pro Mini, Leonardo, Micro, Zero. Кроме того, существует большое количество других 

специализированных плат Arduino с различными функциональными возможностями – Ethernet-платы, датчик температуры и 

влажности, GPS, BLE, сенсоры движения и многие другие.  

Кроме Arduino, в мире схемотехники широко распространен микроконтроллер Raspberry Pi, который обладает мощным 

процессором, оперативной памятью и множеством различных портов для подключения периферийных устройств. В отличие 

от Raspberry Pi, Arduino обычно идеально подходит для небольших проектов. Также Arduino стоит меньше  

и проще в использовании и настройке, чем Raspberry Pi. 

Учитывая, что Arduino это такой же микроконтроллер как и все другие, у него также есть свои плюсы и минусы [1]. 

Минусы: 

ограниченные возможности. В сравнении с вычислительными системами, доступными в настоящее время, Arduino 

имеет ограниченные вычислительные возможности, что может быть проблемой для решения определенных задач; 

ограниченный объем памяти. На Arduino сохранение больших объемов данных может стать проблемой из-за 

ограниченного объема памяти; 
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ограниченная поддержка операционных систем. Arduino не поддерживает все операционные системы и может работать 

только на тех, которые имеют подходящий драйвер и подключение; 

не поддерживает многопоточность на уровне платформы. При необходимости создания проекта, который должен 

выполнять несколько задач одновременно, придется использовать специальный код, который позволит имитировать 

многопоточность на уровне программного кода, что требует высокой скорости выполнения или реального времени, поскольку 

при использовании имитации многопоточности на уровне программного кода может происходить замедление работы 

системы. 

Плюсы: 

простота в использовании. Arduino разработана для того, чтобы было легко создавать электронные проекты без 

необходимости знать глубокие знания в электронике и программирование; 

возможность расширения функциональности. На рынке существует большое количество модулей и датчиков, которые 

могут быть подключены к Arduino для расширения ее функциональности. Это позволяет создавать проекты, которые раньше 

были недоступны для создания без необходимости проектирования с нуля; 

многофункциональность. Arduino можно использовать для решения разных задач от создания простых устройств до 

сложных систем мониторинга и управления; 

готовые библиотеки. Arduino имеет множество готовых библиотек, которые делают программирование проектов на 

Arduino намного проще. 

Учитывая сказанное ранее, использование Arduino в вопросах обеспечения информационной безопасности методом 

биометрической идентификации личности имеет потенциал для дальнейшего исследования. 

В частности, Arduino может быть использован для создания систем биометрической идентификации, например, системы 

распознавания лиц, отпечатков пальцев и других биометрических параметров. Используя платформу Arduino как основу для 

создания электронной схемы и подключения к ней датчиков, камер и других устройств, становятся доступными сбор и 

обработка биометрической информации. 

Более того, Arduino может быть использован для создания систем безопасности для защиты информации и контроля 

доступа, используя биометрическую идентификацию. Это может быть весьма полезно в таких областях, как защита 

физических объектов, доступ к защищенной информации, авторизация платежей и т.д. 

Однако, следует учитывать, что использование биометрических данных в качестве метода идентификации может 

создавать угрозы конфиденциальности данных и приватности. Необходимо строго соблюдать правила защиты данных  

и обеспечения приватности при использовании биометрической идентификации личности. 

Таким образом, Arduino представляет собой простую, доступную и мощную платформу для создания электронных 

устройств, которая стала очень популярной в различных областях, от образования до промышленности. По нему есть 

огромное количество документации и различных примеров его использования в проектах. Поэтому для программистов, 

которые только начинают знакомство с схемотехникой идеально подходит микроконтроллер Arduino. Кроме того, 

использование Arduino для биометрической идентификации может иметь перспективы в различных сферах, но необходимо 

учитывать проблемы безопасности и приватности при работе с биометрическими данными. 
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В настоящее время невозможно представить работу практически любых видов деятельности без автоматизации. Она 

необходима для ускорения сложных операций, расчетов, контроля выполнения трудовых функций всего предприятия,  

а также исключения человеческого фактора. Автоматизация способствует достижению основной цели деятельности 

предприятия – непосредственно это очень актуально и для РУП «Белпочта».  

Не менее важным фактором реализации приложения является возможность изучения данного продукта обучающимися 

учебных учреждений, связанных со сферой РУП «Белпочта», а именно: «Минский государственный колледж сферы 

обслуживания», «Академия связи», для самостоятельной практики и закрепления полученных знаний при обучении. 

Данное приложение автоматизировано для того, чтобы облегчить работу работникам РУП «Белпочты» при подсчете  

и выведении остатков почтовых отправлений с начала рабочего дня и на конец рабочего дня, и тем самым проконтролировать 

свою работу. Приложение хранит информацию о почтовых отправлениях, количестве почтовых отправлений, а также ФИО и 

должности работников предприятия, проводивших подсчеты. 
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Рисунок 1 – Выведение остатков почтовых отправлений в отделении почтовой связи 

 

При написании приложения, был использован язык программирования Python, который широко применяется  

в различных областях: от создания банальных веб-страниц до систем управления роверами на других планетах. Язык 

программирования скриптовый, он универсален и является самым популярным языком программирования в мире. 

Преимуществом программного обеспечения по автоматизации контроля остатков почтовых отправлений, является не 

только облегчение труда работников, но также и экономия использования бумажных ресурсов при печати документов, 

которые вследствие работы подшивались в отдельные пачки (подшивки) по окончании рабочего дня в отделении почтовой 

связи. 
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RPL — это протокол маршрутизации IPv6 для сетей с потерями и с низким энергопотреблением. RPL строит  

и поддерживает топологию ориентированного на назначение ациклического графа, которая исходит из назначенного 

корневого узла RPL, который обычно также служит граничным маршрутизатором для Интернета. Информация  

о маршрутизации распространяется через широковещательные маяки. Топология строится по определенной цели в целевой 

функции. Такой целью может быть минимизация предполагаемого количества передач (ETX) на пути от узла к корню RPL. 

В Contiki-NG представлено две реализации RPL с разными атрибутами: RPL Classic и RPL Lite. В RPL Classic 

реализована поддержка нескольких экземпляров в ациклическом графе, режим хранения и без сохранения, многоадресная 

маршрутизация. За счет поддержки большого количества функций реализация протокола заняла большой объем ПЗУ.  

В RPL Lite реализован только режим без сохранения, что устраняет сложность обработки. RPL Lite имеет более высокую 

производительность и занимает значительно меньше места в ПЗУ.  

В режиме хранения таблицы маршрутизации хранятся на каждом узле, что может привести к значительному объему 

памяти в больших сетях и сложности в постоянном обслуживании. 

Чтобы включить режим хранения необходимо в Makefile включить режим маршрутизации RPL-Classic : 

MAKE_ROUTING = MAKE_ROUTING_RPL_CLASSIC 

Режим хранения используется по умолчанию для RPL-Classic. Кроме того, его также можно явно включить  

с помощью: 

#define RPL_CONF_MOP RPL_MOP_STORING_NO_MULTICAST 

или, если желательна многоадресная маршрутизация, с помощью: 

#define RPL_CONF_MOP RPL_MOP_STORING_MULTICAST 

Режим без сохранения 

Для режима без сохранения используется исходная маршрутизация IPv6, что означает, что узлам не нужно хранить 

таблицы маршрутизации для узлов, находящихся ниже их в ориентированном графе. На пакеты, идущие вверх, это не влияет 

— только нисходящие пакеты получают дополнительные заголовки. 

Чтобы включить режим без сохранения, либо выберите RPL-Lite (где это значение по умолчанию), либо используйте 

следующую конфигурацию: 

#define RPL_CONF_MOP RPL_MOP_NON_STORING 

В протоколе RPL можно изменять для выполнения исследований некоторые важные параметры конфигурации: 
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 NETSTACK_MAX_ROUTE_ENTRIES: количество записей маршрутизации в корне, которое должно быть 

установлено как минимум равным размеру сети. 

 RPL_CONF_SUPPORTED_OFS: список целевых функций, встроенных в узел, любая из которых может быть 

выбрана во время выполнения. 

 RPL_CONF_OF_OCP: Целевая функция, объявленная корнем. 

 RPL_CONF_DIO_INTERVAL_MIN: минимальный интервал Trickle составляет 

2^RPL_CONF_DIO_INTERVAL_MIN миллисекунды. Например, значение 12 дает 4,096 секунды. 

 RPL_CONF_DIO_INTERVAL_DOUBLINGS: максимальный интервал Trickle составляет 

2^(RPL_CONF_DIO_INTERVAL_MIN+RPL_CONF_DIO_INTERVAL_DOUBLINGS)миллисекунды. Значение 8  

(с минимальным интервалом удвоения 12) приводит к максимальному периоду 1048,576 секунд (около 17 минут). 

 RPL_CONF_PROBING_DELAY_FUNC: функция, вычисляющая следующую задержку. По умолчанию задержка 

является динамической: если есть острая необходимость в проверке (когда у узла нет пригодного для использования 

родителя), проверка произойдет в течение нескольких секунд, в противном случае через какой-то случайный интервал, 

основанный на RPL_CONF_PROBING_INTERVAL.  

 LINK_STATS_CONF_INIT_ETX_FROM_RSSI: это часть модуля link-stats. Если установлено (по умолчанию), узлы 

оценивают качество связи своих соседей при первом получении от них информации на основе RSSI, например, входящего 

DIO 

 RPL_MRHOF_CONF_SQUARED_ETX: если установлено, MRHOF возведет в квадрат ссылку ETX, прежде чем 

добавить ее к родительскому рангу для расчета стоимости пути. Это приводит к нахождению более надежных путей. 

 RPL_CONF_SIGNIFICANT_CHANGE_THRESHOLD: порог изменения ранга для сброса. 

 RPL_CONF_DELAY_BEFORE_LEAVING: задержка, после которой узел фактически покидает сеть, по умолчанию 

5 минут. 

Перечисленные параметры конфигурации можно изменять при выполнении исследований с различными топологиями 

беспроводных сенсорных сетей. Выполнять анализ основных показателей сенсорных узлов: различные режимы 

энергопотребления, количество отправленных пакетов, количество потерянных пакетов, задержку, время конвергенции сети 
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Как на государственном уровне, так и в большинстве компаний и организаций самого различного профиля (транспорт, 

энергетика, связь и др.), принимаются программы цифровой трансформации и перехода на решения «Индустрии 4.0»  

«Индустрии 4.0», или 4-я промышленная революция в управлении современным предприятием предполагает переход к 

полной автоматизации бизнеспроцессов и созданию киберфизических систем; широкому внедрению Интернета вещей (IoT) 

и средств искусственного интеллекта (ИИ), аналитики и работа с большими данными (Data Lake). Внедрение новых цифровых 

технологий на промышленных объектах и в организациях позволяет добиться новых экономических результатов и 

качественно повысить уровень безопасности. 

К основным задачам, которые должна решать система управления и обеспечения безопасности, удовлетворяющая 

требованиям «Индустрии 4.0 следует отнести: 

− внедрение современных систем управления; 

− использование технологий промышленного Интернета вещей (IIoT); 

− мониторинг состояния объектов транспорта, систем обеспечения, логистики, экологических и климатических 

параметров; 

− видеонаблюдение с возможностями видеоаналитики; 

− использование средств искусственного интеллекта (ИИ); 

− управление работой персонала, в том числе с функциями «мобильный работник» и «дополненная реальность», 

возможностями голосовой технологической связи и работой в специализированных IT-приложениях; 

− управление принятием решений и технологическими процессами. 

Построение системы управления и безопасности невозможно для любого предприятия без создания единой 

информационной среды, состоящей из опорной сети и центральной инфраструктуры, системы беспроводной связи, 

оконечного оборудования различного типа (видеокамер, датчиков, контроллеров и т.д.), универсальных и специальных 

абонентских устройств, а также специального программного обеспечения. Создание единой информационной среды дает 

возможность внедрения и интеграции различных IT-решений, обеспечивая их совместимость, проведение необходимых 

улучшений, модернизации и будущего развития для любого промышленного объекта.  

Поскольку сеть передачи данных является одним из центральных элементов системы управления и обеспечения 

безопасности, следовательно, она должна поддерживать следующие функции безопасности:  
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− шифрование для обеспечения конфиденциальности данных и предотвращения их несанкционированного перехвата, 

которое особенно актуально для данных, передаваемых через глобальную сеть; 

− контроль доступа: подключение к сети осуществляют только проверенные устройства, несанкционированный 

доступ запрещен; 

− создание демилитаризированных зон и защищенных каналов связи между ними, разделение сети на критически 

важные технологические сегменты и все остальные участки для предотвращения несанкционированного доступа  

к критически важному оборудованию и процессам; 

− аутентификация – еще один необходимый элемент контроля доступа с возможностью блокировки пользователей  

и устройств без предоставления им доступа к элементам сети [1]. 

Главной задачей такой сети будет подключение большого количества конечных устройств максимально простым, 

эффективным способом, отвечающим требованиям по производительности и надежности для сбора максимально возможного 

объема информации, напрямую и косвенно связанной с технологическим процессом. Таким образом требования к 

производительности сети возрастут, а высокая интеграция всех подсистем потребует унификации коммуникационных 

технологий. 

Система управления и обеспечения безопасности должны быть построены на базе протоколов, которые обеспечить 

передачу данных с высокой скоростью и, как следствие, будут передавать видео в реальном времени в высоком качестве или 

использовать многие современные IT-решения. В связи с этим при выборе технологии системы связи с перспективой 

будущего использования и развития следует ориентироваться на новые современные стандарты беспроводной связи.  
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Одним из актуальных приложений теории детерминированного хаоса является так называемая хаотическая 

(конфиденциальная) коммуникация [1,2]. Шифрование в ней подразумевает смешивание информационного сигнала перед 

отправкой в канал связи с опорным, отвечающим хаотической динамике и имеющим сплошной шумоподобный спектр. При 

этом особым преимуществом обладала бы динамика грубая, в смысле структурной устойчивости ассоциирующегося с ней 

аттрактора. При использовании такой динамики в качестве несущего сигнала становится возможным реконструировать 

полезную информацию посредством синхронизации передатчика и приемника, даже если они слабо неидентичны. 

В данной работе мы исследуем коммуникационную схему на базе генератора Кузнецова [3] – системы с грубым 

гиперболическим хаосом: 

{
�̈� − [𝐴 𝑐𝑜𝑠 (

𝜔0
𝑇
𝑡) − 𝑥2] �̇� + 𝜔0

2𝑥 = 𝑦 𝑐𝑜𝑠𝜔0𝑡 ,

�̈� − [−𝐴 𝑐𝑜𝑠 (
𝜔0
𝑇
𝑡) − 𝑦2] �̇� + (2𝜔0)

2𝑦 = 𝜀𝑥2.
                                                                  (1) 

Генератор состоит из двух связанных неавтономных осцилляторов Ван-дер-Поля, фазы колебаний которых в 

стробоскопическом сечении подчиняются хаотическому растягивающему отображению окружности. Важный теоретический 

анализ генератора (1) приведен в работах [4, 5], значительный экспериментальный – в работе [6]. 

 

 
 

Рисунок 1 – Коммуникационная схема 

 

На рисунке 1 показана исследуемая схема передачи данных, в которой в качестве передатчика и приемника может 

использоваться генератор (1). К фазе хаотического сигнала подмешивается полезный сигнал, который можно расшифровать 

на передатчике при достижении его синхронизации с сигналом передатчика. Хаотическая составляющая сигнала 

уничтожается делением на аналогичную реализацию на передатчике, после чего можно вычленить полезную информацию 

методами детектирования. 

В работе проведен анализ влияния на синхронизацию и качество детектирования шумовых и частотных помех  

в канале связи. Достаточно хорошо удается восстановить аналоговую информацию при наличии шума с отношением 

сигнал/шум 62 дб (рисунок 2.1). На рисунке исходная информация показана синей кривой, красная кривая – результат 

расшифровки сигнала с применением низкочастотного фильтра. Спектр сигнала, подаваемого в канал связи, характеризуется 
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двумя основными пиками. Детектирование терпит неудачу, только если потери будут возникать  

в окрестности одного из главных пиков (рисунок 2.2). Такое искажение приводит к кардинальному изменению сигнала  

в канале и синхронизация с приемником теряется. 

 

    1.                                                                   2. 

  
Рисунок 2 – Исходная и восстановленная информация  

 

Работа поддержана грантом Российского научного фонда № 21-12-00121, https://rscf.ru/project/21-12-00121/. 
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В настоящее время среда MatLab широко применяется для моделирования каналов связи и в это же время набор блоков 

и инструментов библиотеки Simulink может быть использован для создания, редактирования, анализа и тестирования 

проводных телекоммуникационных каналов. Представленная на рисунке 1 схема позволяет сгенерировать сигнал 

синусоидальной формы и смоделировать его прохождение через фильтр низких частот.  

 

 
 

Рисунок 1 – Схема системы передачи сигнала с использованием фильтра Баттерворта 

 

Основная идея состоит в том, чтобы создать сигнал, содержащий как синусоидальную, так и импульсную 

составляющую. Добавим шум и выполним фильтрацию сигнала с шумом, наблюдая схема представляет собой модель 

системы передачи сигнала, которая использует фильтрацию сигнала низкочастотным фильтром Баттерворта для устранения 

высокочастотных шумов и помех. Дополнительно в схему добавлен генератор шумов, который моделирует воздействие 

шумов на передаваемый сигнал. Рассмотрим более подробно работу элементов схемы. Она использует источник сигнала для 

генерации синусоидального сигнала с частотой 1 кГц и амплитудой 1 В. Затем сигнал поступает на блок Pulse Generator, 

http://sgtnd.narod.ru/rus/index.htm
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который преобразует его в прямоугольный импульс. Импульс подаем на вход сумматора вместе с белым шумом. Сумматор 

складывает два сигнала, создавая смесь сигнала и шума. Смесь проходит через усилитель с коэффициентом усиления 1.5, 

чтобы увеличить амплитуду сигнала, проходит через фильтр низких частот, который подавляет высокочастотные компоненты 

сигнала и шума, оставляя только низкочастотные компоненты. Сигнал поступает на блок визуализации, который отображает 

его график в зависимости от времени, а также вычисляет статистические параметры, такие как среднее значение, минимальное 

и максимальное значение, дисперсия и стандартное отклонение. Данную схему можно использовать для моделирования 

передачи данных в канале связи с помехами. Для этого можно использовать генератор белого шума, чтобы имитировать 

помехи в канале, и сравнивать входной и выходной сигналы, чтобы определить эффективность фильтрации помех. При 

проектировании систем связи, данная модель позволяет оптимизировать параметры фильтра для максимальной 

эффективности в условиях реального канала связи. 

Смоделированная схема позволяет продемонстрировать амплитудно-частотную характеристику фильтра низких частот, 

спектральную плотность мощности сигнала до и после прохождения через фильтр, сравнивать как фильтр низких частот 

влияет на форму сигнала, как шум влияет на сигнал и его спектральную плотность мощности.  
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Под информационной безопасностью понимается защищенность информационной системы от случайного или 

преднамеренного вмешательства, наносящего ущерб владельцам или пользователям информации [2]. 

В основном, информацию, которую необходимо обеспечить защитой, делят на два вида  

– информация, которую противник может использовать для нанесения вреда жизни и здоровью сотрудников компании; 

– информация, которая может разрушить бизнес-компании. 

Эти две группы информации являются конфиденциальными и должны быть защищены от несанкционированного 

доступа, а также применения. Кредитно-финансовые компании должны соблюдать законодательство о защите персональных 

данных и принимать меры по обеспечению безопасности информации. 

Передача информации по каналам связи в Интернете зачастую подвергается рискам. Знание действенных мер защиты 

при использовании электронной почты становится насущной необходимостью и для организаций, и для граждан. Рискам 

потери, искажения, замены достоверных данных ложными подвержены переписка, данные адресной книжки. 

Невзирая на меры безопасности, которые какие использует большая часть порталов, предоставляющих услугу почтового 

ящика, получить к данным доступ возможно. Чаще всего это связано с небрежностью пользователей, с тем, как неосторожно 

они подбирают пароли. Защита информации в почте всегда должна быть сферой ответственности в первую очередь 

пользователя, пароли следует выбирать безопасные и менять их регулярно.  

Источник угроз, актуальных для любого пользователя, использующего открытые каналы электронной почты, выглядит 

следующим образом: 

– третье лицо получает доступ к интернет-подключению; 

– злоумышленник получает доступ к диску и читает переписку, хранящуюся на винчестере; 

– происходит компрометация сервера, предоставляющего услуги электронной почты; 

– третьи лица читают переписку, хранящуюся на почтовом сервисе; 

– третьи лица получают доступ к серверу пользователя и устанавливают там программы, которые позволяют 

перехватывать ключи или дешифровать переписку. 

Все эти угрозы могут появиться одновременно, вопрос лишь в том, насколько злоумышленникам интересна переписка 

определенного пользователя. Применение средств криптографической защиты и хранение данных в зашифрованном виде 

сокращает риски, связанные со взломом паролей к почтовому ящику. От компрометации сервера полностью спасает механизм 

шифрования информации на стороне клиента. Если лицо, заинтересованное в получении информации, применяет средства 

keylogger для распознавания ключей, единственным механизмом защиты становится использование электронных средств 

контроля доступа, токенов, вместо ввода паролей.  

Перед тем, как рассказать о способах кражи паролей и логинов, хочу отметить, что подобные действия незаконны, могут 

привести к серьезным правовым последствиям. Никогда не следует пытаться попасть в чужую учетную запись без разрешения 

собственника. 

Существует несколько способов кражи паролей и логинов: 

– Фишинг – мошенники делают фальшивые страницы, похожие на реальную, например страницу в электронной почте 

или социальной сети. Человек без подозрения на обман вводит логин или пароль в подделку, а злоумышленник получает 

доступ к его учетной записи. 

– Вредоносные программы – вирусы, трояны и другие виды вредоносного ПО могут быть установлены на компьютере 

без согласия владельца и получить доступ к его паролям и логинам. 

– Перехват трафика – при использовании открытых или небезопасных сетей, например, Wi-Fi в кафе или аэропорту, 

злоумышленники могут перехватывать передаваемые данные и получить доступ к паролям и логинам. 

– Социальная инженерия – это метод, при котором злоумышленник использует манипуляции и обман, чтобы убедить 
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пользователя раскрыть свои логины и пароли. Например, злоумышленник может представиться сотрудником технической 

поддержки и попросить пользователя предоставить свои данные для решения проблемы. 

– Кейлоггеры – это программы, которые записывают все, что пользователь набирает на клавиатуре, включая логины 

и пароли. Кейлоггеры могут быть установлены на компьютеры жертвы через вредоносные программы или через физический 

доступ к компьютеру. 

– Брутфорс – это метод перебора паролей путем последовательного перебора всех возможных комбинаций символов. 

Хакеры могут использовать специальные программы, которые ускоряют этот процесс. 

Для защиты от кражи паролей и логинов можно использовать следующее: 

– никогда не вводите свои данные на подозрительных сайтах; 

– используйте антивирусное ПО и обновляйте его регулярно; 

– используйте сложные пароли, которые состоят из букв, цифр и символов; 

– никогда не используйте один и тот же пароль для нескольких учетных записей; 

– избегайте использования открытых и ненадежных Wi-Fi сетей; 

– следите за адресной строкой в браузере и убедитесь, что вы находитесь на настоящем сайте. 

Дополнительным риском для сведений компании становится передача конфиденциальных данных в служебных или 

неслужебных целях с собственных мобильных устройств, иногда через незащищенные Wi-Fi-сети. Такой неконтролируемый 

средствами защиты трафик может принести существенные убытки. 

Не стоит забывать и о внутренней угрозе информационной безопасности. Довольно распространенный тип внутренней 

угрозы – инсайдеры. Инсайдер (англ. insider) – член какой-либо группы людей, имеющей доступ к информации, недоступной 

широкой публике. Их деятельность в большинстве случаев неумышленна из-за чего ее трудно предугадать. 

Наиболее распространенные каналы утечки относятся к категории неумышленного раскрытия по причине 

неосведомленности или недисциплинированности, это: 

– разговоры, «болтовня» сотрудников; 

– отсутствие представления о правилах работы с конфиденциальными документами; 

– неумение определить, какие документы являются конфиденциальными. 

Умышленный «слив информации» встречается значительно реже, но в этом случае информация «сливается» 

целенаправленно и несет за собой намного более опасные последствия для организации. 

Необходимо отметить, что неопытные пользователи или непросвещенные о кибербезопасности сотрудники также 

являются угрозой утечки информации и могут поспособствовать взлому электронной почты.  

Кража паролей может быть осуществлена путем вредоносного электронного письма. Злоумышленник отправляет 

письмо, где нужно перейти на ссылку и авторизацию, но поля входа не будут корректно работать и не будут 

идентифицировать введенные данные, а только отправят злоумышленникам. 

Таким образом, в настоящее время известно огромное множество способов кражи информации, личных данных  

и взлома электронной почты и других аккаунтов.  

Угрозы информационной безопасности бывают программные, аппаратно-технические и зависящие от человеческого 

фактора. Они распространяются как на персональные компьютеры, так и на мобильные устройства и сервера. 

Не смотря на столь широкий список угроз, существует не меньшее количество способов защиты и шифрования личной 

и деловой информации. 
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Современные мобильные подвижные объекты оснащены различными радиотехническими системами (РТС). Оценка 

электромагнитной совместимости (ЭМС) РТС имеет важное значение и является актуальной задачей. Наличие большого 

количества излучающих систем (ИС) создает сложные электромагнитные поля, которые затрудняют работу 

радиоэлектронных систем (РЭС) и ухудшают требуемое качество. Чтобы избежать ресурсоемких натурных испытаний РЭС, 

существует острая необходимость в дифракционном электромагнитном моделировании ЭМС на этапе проектирования. 

Высокие требования стандартов ЭМС обуславливают необходимость использования строгих и точных физических  

и математических методов для решения задач электродинамики. Существуют различные программные комплексы анализа 

электромагнитных полей. Анализ возможностей ANSYS HFSS (High Frequency Structural Simulator) показывает, что система 

автоматизированного проектирования способна моделировать электромагнитную совместимость различными способами  

и с минимальными временными затратами. 

В работе рассматривается подвижная модель автомобиля с двумя излучающими системами. Кузов автомобиля 

представлен как идеальный проводник электрического тока. На автомобиле установлены два вертикальных элементарных 

электрических диполя вблизи поверхности автомобиля представленных на рисунке 1. Максимальный относительный 

электрический размер автомобиля равен 28𝜆, а расстояние между излучателями 10𝜆 .Расчеты проводились для полосы 
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пропускания сотовой связи от 800 МГц до 2600 МГц. Смоделированы диаграммы направленности (ДН) в полярной системе 

координат в меридиональной плоскости, проходящей через излучатели, ДН для правой и левой излучающей системы 

соответственно на носителе, сигнал передачи между антеннами. Результаты вычислений представлена на рисунках 2-3. 

 

 
 

Рисунок 1 – Модель автомобиля с размещенными на ней антеннами 

 

Электродинамические расчеты проведены с помощью асимптотического СВЧ метода SBR – (Shooting and Bouncing 

Rays) (SBR). Метод SBR использует трассировку лучей для поиска наведенных токов в электрически больших объектах [1]. 

Дифракционный ток определяет (формирует) рассеянное электромагнитное поле объекта. SBR использует многолинейную 

связь на основе геометрической оптики (ГO), физическую теория дифракции (PTD), однородную теорию дифракции (UTD) и 

различные поправки на металлических ребрах и вершинах, учитывает распространение поверхностной волны на изогнутой 

поверхности объекта. Однородная теория дифракции, сформулированная Kouyoumjian и Pathak в 1974 году, является 

развитием геометрической теории дифракции Келлера. 

 

 
Рисунок 2 – Диаграмма напряженности излучателей 



63 

 
Рисунок 3 – График коэффициента передачи между излучателями 

 

Задача ЭМС больших электрических размеров была решена с помощью высокоуровневого программного пакета 

ANSYS. Представлены результаты моделирования электромагнитной совместимости движущихся объектов РТС. Получены 

диаграммы напряженности поля в положении приемной антенны с учетом влияния поверхности рассеяния объекта  

и характеристик направленности на различных частотах Продемонстрирована эффективность решения задачи 

электромагнитной совместимости РТС в ANSYS HFSS. Получены важные закономерности для жизнедеятельности РТС.  
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Архитектура открытых информационных систем является актуальной темой в современном мире, где информационные 

технологии играют все более важную роль в бизнесе и государственном управлении. 

Комитетом IEEE POSIX 1003 было принято определение, в котором говорится, что открытая система есть «система, 

которая реализует открытые спецификации на интерфейсы, сервисы (услуги среды) и поддерживаемые форматы данных, 

достаточные для того, чтобы дать возможность должным образом разработанному прикладному программному обеспечению 

быть переносимым в широком диапазоне систем с минимальными изменениями, взаимодействовать с другими приложениями 

на локальных и удаленных системах, и взаимодействовать с пользователями в стиле, который облегчает переход 

пользователей от системы к системе». 

Открытость означает выделение в системе интерфейсной части (входов и выходов), обеспечивающей сопряжение  

с другими системами или подсистемами, причем для комплексирования достаточно располагать сведениями только об 

интерфейсных частях сопрягаемых объектов. 

При проектировании открытых информационных систем необходимо различать понятия «архитектура» и «структура». 

Понятие структуры информационных систем является иерархическим, включающим в себя несколько уровней 

разбиения, число которых зависит от того, каким образом предполагается реализовать свойство расширяемости 

информационных систем по функциям. 

Архитектура информационных систем – это описание ее функций с точки зрения конечных пользователей  

и интерфейсов взаимодействия с внешней средой. Понятие архитектуры обычно вводится как внешний взгляд на 

описываемый объект, безотносительно к его реализации, в частности к структуре. 

Архитектура открытой системы является иерархическим описанием ее внешнего облика и каждого компонента  

с точки зрения: 

− пользователя (пользовательский интерфейс); 

− проектировщика системы (среда проектирования); 

− прикладного программиста (системы и инструментальные средства/среды программирования); 

mailto:bukharinva@susu.ru
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− системного программиста (архитектура ЭВМ); 

− разработчика аппаратуры (интерфейсы оборудования). 

Предлагаемый взгляд на архитектуру открытых систем вытекает из необходимости комплексной реализации общих 

свойств открытости и является расширением принятого понятия об архитектуре. 

В настоящее время существуют модели открытых систем с различной архитектурой, например, коммуникационные 

модели (SNA, OSI/ISO), модели открытой среды (MUSIC, MIC, OSE/RM, TAFIM, обобщенная модель OSE/RM, обобщенная 

трехмерная модель открытой информационной систем) и специализированные модели, например, TOGAF. Выбор модели и 

архитектуры информационной системы зависит от ее функций и назначения. 
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Одной из основных задач управления информационной безопасностью является установление правил и политик доступа 

к информации. Необходимо определить, какие данные могут быть доступны для определенных пользователей и какие права 

доступа им предоставляются. Также необходимо обеспечить защиту внутренних сетей и периметра, контролировать 

приложения и устройства, используемые в организации. 

Важным элементом управления информационной безопасностью является обучение и повышение квалификации 

сотрудников организации. Необходимо делать акцент на вопросах безопасности данных, мер предосторожности при работе с 

конфиденциальной информацией и обеспечения безопасности связи. 

Таким образом, управление информационной безопасностью является неотъемлемой частью деятельности любой 

организации, которая работает с большим объемом информации. Комплексные меры, позволяющие обеспечить безопасность 

данных, должны включать в себя технические, организационные и процедурные меры, а также уделять внимание обучению 

и повышению квалификации сотрудников. 

К интеграции аппаратных решений относятся компоненты сетевой инфраструктуры, такие как маршрутизаторы, 

коммутаторы, мосты, точки доступа, сетевые хранилища, серверы и т.д. Эти компоненты должны быть взаимосвязаны  

и совместимы для обеспечения стабильности сети и удобства ее управления. 

Программные решения включают в себя операционные системы, утилиты, приложения, протоколы и прочие 

программные продукты, которые обеспечивают функционирование сети и ее защиту от угроз. Кроме того, необходимо 

учитывать такие аспекты, как политики безопасности, администрирование, мониторинг, анализ и т.д. 

Таким образом, для обеспечения работоспособности и безопасности сети необходимо интегрировать аппаратные  

и программные компоненты, а также учитывать организационные, экономические и социальные аспекты. При этом важно 

выбирать компоненты сетевой инфраструктуры, которые наилучшим образом соответствуют требованиям и потребностям 

конкретной сети. Выделяют 4 основных принципа проектирования сетевой безопасности на объекте информатизации: 

1. Защита оборудования, подключенного к сетевой инфраструктуре. В качестве защитных мер используют 

антивирусные решения с регулярным обновлением баз, межсетевые экраны с фильтрацией трафика и блокировкой 

нежелательных абонентов и т. д. 

2. Оборудование должны быть отказоустойчивым и предусматривать возможность быстрого восстановления. 

Подразумевается наличие дублирующих компонентов в критически важных узлах. 

3. Систематический мониторинг всей инфраструктуры компании для обнаружения уязвимых точек. Также система 

должна предоставлять подробную информацию о любом программном или аппаратном компоненте оборудования. 

4. Постоянный мониторинг пропускной способности сетевого канала. Это гарантирует своевременную блокировку 

нежелательного трафику, а также позволяет осуществить балансировку нагрузки в ручном режиме. 

Высокая доступность достигается путем настройки резервного копирования, использования кластеров  

и многократного резервирования, чтобы гарантировать бесперебойную работу системы в случае отказа одного из узлов. 

Также необходимо проводить регулярные проверки и обслуживание узлов, чтобы избежать возможных проблем. Различают 

2 вида сетевых атак по статусу действия: активные и пассивные. Они также могут быть внутренними или внешними. 

Специализированные решения позволят организациям предвидеть и минимизировать киберриски, угрозы, уязвимости 

и многочисленные требования соответствия.  

Если программа по защите данных была одобрена и сертифицирована ФСТЭК РФ, она вносится в государственный 

реестр, где получает определенные обозначения, например, «класс РД СВТ», «НДВ», которые дают представление об уровне 

защищенности данных при ее использовании. 

Под этими терминами следует понимать: 
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1) класс контроля НДВ (уровня отсутствия НДВ) – это категория недокументированных возможностей программы, 

которые не отражаются в пользовательской документации. Часто применяются для тестирования этих возможностей или для 

контроля (слежения) за действиями пользователей. Именно из-за наличия НДВ российские государственные учреждения 

переходят на отечественное ПО; 

2) класс АС учитывает количество уровней доступа к информации; 

3) класс РД СВТ определяет уровень защиты от несанкционированного доступа (НСД), всего их семь, представлен6ы 

в таблице 1. 

 

Таблица 1 – Уровни защиты от НДС 

1 уровень 

Так защищается информация, содержащая государственную 

тайну с грифом секретности особой важности. Для него 

реализован режим перехвата любых попыток доступа 

2 уровень 
Требуется для охраны данных с грифом «Совершенно 

секретно». 

3 уровень 

Применяется для защиты данных с грифом «Секретно». Для 

2-4 уровней предусмотрена реализация механизма 

классификационных меток для документов, ранжирующих 

доступ пользователей. 

4-7 уровень 

Применяется для защиты данных с грифом «Секретно». Для 

2-4 уровней предусмотрена реализация механизма 

классификационных меток для документов, ранжирующих 

доступ пользователей 

 

Выделяются следующие классы средств защиты информации, подлежащих сертификации: 

1) межсетевые экраны; 

2) обнаружения вторжения; 

3) защиты от вирусов и других вредоносных программ; 

4) доверенной загрузки; 

5) контроля съемных носителей. 

Кроме этого, требования предъявляются к операционным системам, криптографическим средствам, к электронной 

подписи. Все они также могут быть отнесены к программным средствам защиты информации. Помимо них, существуют 

комплексные решения – DLP- и SIEM-системы. Они также могут быть сертифицированы по различным классам уровня 

отсутствия НДВ. 

Физические и программные средства препятствуют проникновению злоумышленников в сеть. Методы защиты от 

рисков и киберугроз включают мониторинг защищаемой системы, маскирование данных с использованием криптографии, 

регулирование комплекса мер по работе с данными, обеспечение соблюдения. Организационно-технические средства – 

основные способы реализации методов. 
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Обеспечение сохранности и доступности данных в их первоначальном виде сегодня является приоритетом для многих 

организаций. В будущем эта проблема станет еще более серьезной, поскольку объем информации продолжает расти  

с каждой минутой. Многие компании сталкиваются с проблемой утраченных, поврежденных или недоступных данных, что 

обходится им очень дорого. Практика показывает, что эти инциденты не могут быть измерены только в денежном выражении. 

Потеря определенной информации может привести к сбою в работе организации. 

Комплексный подход к этому вопросу необходим для того, чтобы минимизировать риск потери информации, 

обеспечить ее надежное хранение и доступность. Комплексный подход в данном случае означает не только восстановление 

данных в случае потери или несанкционированного вторжения, но и значительное снижение риска воздействия на хранимую 

информацию, включая вопросы человеческого фактора и сбоя оборудования. 

Для защиты от сбоев следует рассмотреть наиболее надежную систему хранения и доступа к данным: 

– наличие RAID-массивов; 

– объединение серверов в отказоустойчивые массивы; 

– создание системы резервного копирования. 

RAID – это метод хранения одних и тех же данных в разных местах на нескольких подключенных жестких или 
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твердотельных дисках; RAID используется в основном для защиты данных в случае выхода из строя одного из дисков и для 

расширения общего пространства памяти. 

Принцип RAID заключается в том, чтобы обеспечить одновременное хранение данных, например, из приложения, на 

нескольких дисках. Затем операции ввода и вывода обрабатываются вместе, что повышает общую производительность. 

Кроме того, дополнительным преимуществом этой технологии является увеличение емкости хранилища, что повышает 

отказоустойчивость. Таким образом, вероятность потери личных файлов значительно снижается. 

На интерфейсе компьютера RAID выглядит как один логический диск. Однако механизм может быть разным, например, 

зеркалирование или чередование. Зеркалирование позволяет копировать одинаковые данные на несколько дисков, а 

чередование позволяет равномерно распределить информацию по дискам. Зеркалирование и чередование могут быть 

объединены в один массив. 

Основной особенностью RAID-контроллеров является их реализация. Их можно разделить на несколько типов: 

– программные; 

– аппаратный; 

– интегрированный. 

Программный RAID-контроллер – это решение, которое использует программное обеспечение для объединения 

нескольких физических дисков в один логический диск. Преимущество программных RAID-контроллеров в том, что они 

недороги и просты в реализации. Однако это может негативно сказаться на производительности, поскольку вес аппаратного 

обеспечения может быть очень большим. 

Аппаратные RAID-контроллеры представляют собой платы расширения с собственными процессорами и кэш-памятью 

для выполнения вычислений. Аппаратные RAID-контроллеры дороже программных, но они имеют лучшую 

производительность и более надежны. Все вычисления выполняются процессором и внутренней кэш-памятью, что 

обеспечивает быстрый доступ к данным. Эти контроллеры могут питаться от резервных батарей, аккумуляторов или 

конденсаторов, чтобы информация в кэше не была потеряна в случае отключения питания. 

Интегрированные контроллеры могут быть припаяны к материнской плате и имеют встроенную кэш-память. Эти 

контроллеры быстрее, стабильнее и надежнее программных дисков и поддерживают более высокие уровни RAID, но 

уступают аппаратным дискам по качеству. Интегрированный RAID-контроллер не имеет процессора, что может снизить 

производительность системы. Использование интегрированных RAID-контроллеров не рекомендуется для систем с более чем 

6-8 дисками. 

 Кластеризация практически исключает простые системы. Кластеризация может быть использована таким образом, что 

в случае отказа основного сервера нагрузка автоматически и равномерно распределяется на другие серверы за считанные 

секунды. Это не только дополнительная защита от сбоев, но и хороший инструмент для профилактического обслуживания. 

Самое главное, что для конечных пользователей этот процесс незаметен и позволяет получить доступ  

к ресурсам вышедшего из строя сервера, не прерывая их работу. 

Кластеры можно разделить на различные типы, но для обеспечения бесперебойной работы системы необходимо создать 

кластер с высокой доступностью. Существует три основных типа кластеров высокой доступности 

– холодный резерв; 

– горячий резерв; 

– модульная избыточность. 

В кластере холодного резерва основной узел обрабатывает запросы пользователей, а резервные узлы ожидают сбоев  

и при необходимости берут на себя обязанности основного узла. 

В кластере горячего резерва все узлы обрабатывают запросы пользователей, а если один узел выходит из строя, нагрузка 

перераспределяется на оставшиеся узлы. Большинство существующих кластерных технологий работают по принципу 

горячего резервирования. 

Набор узлов в модульном избыточном кластере выполняет один и тот же запрос ко всем системам-участникам,  

а результат возвращается любым узлом. Модульные избыточные кластеры нелегко реализовать, поскольку ключевым 

требованием к работе этих кластеров является обеспечение получения одинаковых результатов от всех узлов. 

Существует три основных метода резервного копирования данных: 

– полное; 

– инкрементное; 

– дифференциальное. 

При полном резервном копировании заданный набор файлов полностью записывается на ленту.  

Инкрементный метод – это метод поэтапной записи информации. При использовании этого метода первая запись на 

ленту является полной копией; вторая запись помещает на ленту только файлы, изменившиеся после первой записи; третья 

запись копирует файлы, изменившиеся после второй записи, т.е. на каждом этапе на ленту переносятся только те файлы, 

характеристики которых изменились после предыдущей записи. Через заданный оператором промежуток времени цикл 

повторяется снова, начиная с полной копии файловой системы или каталога. Этот метод копирования является самым 

быстрым и использует наименьшее количество ленты. Однако восстановление данных с помощью инкрементного резервного 

копирования занимает больше всего времени. Сначала информацию необходимо восстановить из полной копии, а затем 

последовательно из всех копий. Однако это самый распространенный метод резервного копирования для системных 

администраторов, так как информация редко восстанавливается в нормально работающих системах. 

Метод дифференциального резервного копирования рекомендуется потому, что он менее громоздкий, чем полное 

резервное копирование; если одна из дифференциальных резервных копий потеряна, информация может быть полностью 

восстановлена из следующей созданной резервной копии, что невозможно при инкрементном резервном копировании;  

и влияние на производительность меньше. рекомендуется. 

Поэтому системы хранения данных требуют принятия ряда мер для обеспечения надежности, отказоустойчивости  

и восстановления данных в случае возникновения событий: в качестве примера можно привести использование технологии 

RAID и кластеризации, регулярное резервное копирование и разграничение доступа. 

Построение массивов RAID необходимо для обеспечения бесперебойной работы системы в случае выхода из строя 

одного или нескольких дисков. Кластеризация серверов гарантирует, что в случае выхода из строя одного сервера нагрузка 

будет перераспределена на оставшиеся серверы, и система сможет продолжить нормальную работу без перебоев. 
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Разграничение прав доступа снижает вероятность человеческой ошибки при работе с файлами, а также ограничивает работу 

людей, которые не предназначены для работы с информацией. Резервные копии позволяют восстановить всю поврежденную 

или потерянную информацию, когда другие системы не работают. 

Хотя эти меры не являются абсолютной гарантией от непоправимых аварий, они могут значительно снизить риск потери 

информации или нарушения работы информационных систем и систем хранения данных [1]. 

СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ 

1. Савин, И. В. Особенности обеспечения отказоустойчивости, сохранности и доступности данных (дата обращения 

13.04.2023). 

2. Системы резервного копирования [Электронный ресурс]. – Режим доступа : https://www.jetinfo.ru/sistemy-rezervnogo-

kopirovaniya/ (дата обращения 13.04.2023). 

 

Научный руководитель – Лапцевич Александр Анатольевич, кандидат технических наук, доцент, декан факультета 

электросвязи, УО «Белорусская государственная академия связи», Минск, Беларусь. E-mail: a.lapcevich@bsac.by 

 

Р.С. ФЕДЧЕНКОВ1, А.А. КОПОТЕВ1 

КИБЕРБУЛЛИНГ 

1Витебский филиал учреждения образования «Белорусская государственная академия связи», г. Витебск, Республика 

Беларусь, учащийся 

 

Кибербуллинг – это серьезная проблема, которая в настоящее время привлекает все большее внимание как  

в общественном, так и в научном сообществе. Он проявляется в форме психологического насилия, которое происходит через 

Интернет, социальные сети, мессенджеры и другие средства электронной связи. Эта проблема вызывает негативные 

последствия для здоровья и благополучия людей. 

Одной из форм кибербуллинга является угрозы. Они могут быть направлены как на личность, так и на имущество. 

Угрозы могут приводить к чувству страха и беспокойства у жертвы, а также к повышенному уровню тревоги и напряжения. 

Кибербуллинг также может проявляться в форме оскорблений. Они могут быть направлены на выражение неуважения  

к человеку, его убеждениям, культурным особенностям или иным аспектам личности. 

Таким образом, кибербуллинг – это серьезная проблема, которая может привести к серьезным последствиям для 

здоровья и благополучия людей. Чтобы бороться с этой проблемой, необходимо осознавать ее серьезность и принимать меры 

по ее предотвращению и пресечению. Для этого необходимо проводить образовательную работу, направленную на 

повышение осведомленности общества о проблеме кибербуллинга и о том, как ее предотвращать. 

Также необходимо создавать условия для безопасной среды в сети, включая создание законов и правил, которые 

защищают жертв кибербуллинга, а также наказывают нарушителей. Не менее важно наличие механизмов поддержки для 

жертв, включая консультации и психологическую помощь. 

Борьба с кибербуллингом должна стать приоритетной задачей для общества, так как только в таком случае мы можем 

создать безопасную и здоровую среду в Интернете для всех. 

 

Научный руководитель – Котеловская Анастасия Владимировна, преподаватель филиала кафедры телекоммуникационных 

систем, Витебский филиал УО «Белорусская государственная академия связи», Витебск, Беларусь. E-mail: 

nastyagutvin@icloud.com 

 

Р.Р. ЧУНИЛОВ 

МЕТОДЫ И СРЕДСТВА АВТОМАТИЗАЦИИ ТАМОЖЕННЫХ ПРОЦЕДУР 

Учреждение образования «Белорусская государственная академия связи», г. Минск, Республика Беларусь, магистрант 

 

Автоматизация таможенных процедур предполагает использование информационных и коммуникационных технологий 

(ИКТ) для выполнения задач, стоящих перед таможенными органами. Данные технологии могут обслуживать либо весь 

процесс таможенной очистки – от подачи, приема и обработки импортных, экспортных и транзитных грузовых и товарных 

деклараций и оплаты необходимых пошлин и налогов, до выпуска товаров из зоны таможенного контроля, либо только его 

часть. Автоматизация таможенных процедур открывает новые возможности перед таможенными органами, в том числе 

возможность обработки деклараций до прибытия грузов на границу и автоматизированный выпуск товаров при наличии 

необходимых гарантий и обеспечения. Кроме того, это может упростить применение систем управления рисками и 

избирательного контроля на основании оценки имеющихся рисков, а также сбор данных для формирования отчетности по 

внешнеторговым операциям. 

Формулировка проблемы 

Существует множество проблем, связанных с недостаточной автоматизацией таможенных процедур или с самими 

проектами по автоматизации таможенных процедур. Среди наиболее актуальных и оказывающих непосредственное 

воздействие на процесс упрощения процедур торговли проблем можно отметить следующие: 

 1 Обработка оформленных на бумаге грузовых и товарных деклараций вручную занимает очень много времени. 

Учитывая нехватку квалифицированных специалистов по таможенному оформлению, таможенные органы в перспективе 

просто не смогут справиться с растущими объемами международной торговли, если будут и дальше продолжать использовать 

ручной метод обработки таможенной документации. 

 2 Многочисленные возможности для вмешательства в процесс таможенного оформления и неформальные контакты 

между субъектами торговли/брокерами и сотрудниками таможни, а также оплата наличными средствами таможенных 
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пошлин и налогов часто способствуют расцвету коррупции, тем самым тормозя торговлю и развитие экономики. Поэтому 

действия таможенных органов, не использующих современные средства автоматизации, отрицательно сказываются на 

экономическом развитии страны. 

 3 Однако даже таможенные органы, применяющие ИТ-системы, зачастую требуют последующего предоставления 

таможенной декларации и в бумажном виде, так как им по-прежнему нужна подпись декларанта, сделанная им от руки. 

Вместо того, чтобы воспользоваться всеми преимуществами безбумажного режима, такие таможенные органы дублируют 

требования к декларантам (а соответственно и их затраты), запрашивая как бумажную, так и электронную декларацию. 

 4 Проекты по автоматизации таможенных процедур довольно сложны в реализации и требуют наличия достаточных 

аналитических и управленческих ресурсов для эффективного определения и управления техническими требованиями и 

требованиями к пользователям, а также для разработки практически осуществимого плана по реализации, развитию и 

мониторингу проекта, равно как и для непосредственной работы такого проекта. К сожалению, во многих странах 

таможенным органам не хватает навыков для реализации таких крупномасштабных трансформационных проектов. В связи с 

этим очень часто проекты не доводятся до конца, а создаваемые системы слишком затратны и работают недостаточно 

эффективно. 
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В действующих технических нормативных правовых актах (ТНПА) Республики Беларусь [1-4] определены требования 

к параметрам и показателям качества сетей LTE и 5G (IMT-2020) сотовой подвижной электросвязи (СПЭ), определяющие 

зону уверенного приема, но не учтено, что зона уверенного приема и требования к параметрам и показателям качества для 

различных новых сервисов в сетях LTE и 5G могут отличаться. 

Сети СПЭ стандарта LTE должны оказывать следующие услуги [5]:   

1) телефония в режиме реального времени; 

2) видеосвязь в режиме реального времени; 

3) игры в режиме реального времени; 

4) потоковое видео по протоколу TCP/IP; 

5) аудио, видео в режиме реального времени, интерактивные игры по протоколу UDP/IP; 

6) видео с буферизацией по протоколу TCP/IP, TCP-сервисы (e-mail, FTP, чаты и др.) для приоритетных пользователей; 

7) видео с буферизацией по протоколу TCP/IP, TCP-сервисы (e-mail, FTP, чаты и др.) для обычных пользователей. 

Сети сотовой связи пятого поколения стандарта 5G принципиально отличаются от сетей четвертого поколения 

стандарта LTE. Если сети стандарта LTE обеспечивают передачу голоса и мобильный широкополосный доступ (MBB), то 

сети стандарта 5G должны обеспечивать усовершенствованный мобильный широкополосный доступ (eMBB), 

крупномасштабные межмашинные коммуникации (mMTC) и сверхнадежные межмашинные коммуникации с низкой 

задержкой (ULLRC). 

Сети СПЭ стандарта 5G должны дополнительно к услугам сетей стандарта LTE  оказывать следующие услуги:   

1) eMBB с низкой задержкой, дополненная реальность; 

2) дискретная автоматизация, связь автомобилей с инфраструктурой (V2X) с низким уровнем автоматизации (LoA); 

3) интеллектуальные транспортные системы; 

4) умные дороги, V2X с высоким уровнем LoA; 

5) интерактивные службы отслеживания движения. 

Кроме того, в действующих законодательных актах отсутствуют требования к качеству работы сетей инфраструктурных 

операторов, что не позволяет операторам, оказывающим услуги СПЭ посредством данных сетей влиять на качество данных 

услуг (в Республике Беларусь законодательными актами установлена возможность оказание услуг посредством сети LTE 

только через сеть инфраструктурного оператора). 

Обязательные требования к параметрам и показателям качества услуг СПЭ в сетях LTE и 5G (IMT-2020) могут быть 

установлены путем внесения изменений в действующие законодательные акты. 

Вносимые изменения должны установить ответственность инфраструктурного оператора за обеспечение зоны 

уверенного приема (покрытия) и изменить нормированные значения некоторых показателей качества СПЭ, которые  

в настоящее время выполняются операторами СПЭ с запасом. 

Инфраструктурный оператор СПЭ должен обеспечивать качество работы сетей СПЭ в соответствии с требованиями 

действующих законодательных актов. 

Необходимо изменить нормированное значение для следующих показателей: 

1) Доля неуспешных вызовов телефонного радиосоединения от общего количества вызовов, %, не более (установить 

значение 5,0 % вместо 8,0 %); 

2) Доля вызовов телефонного радиосоединения, окончившихся разъединением установленного соединения не по 

инициативе абонента, %, не более (установить значение 2,0 % вместо 5,0 %); 

3) Доля неуспешных попыток передачи данных от общего количества попыток передачи данных, %, не более 

(установить значение 5,0 % вместо 15,0 %); 

4) Доля неуспешных попыток воспроизведения видео, %, не более (установить значение 10,0 % вместо 20,0 %); 

5) Доля переданных образцов речи, не удовлетворяющих нормативам по качеству передачи речи, %, не более 

(установить значение 5,0 % вместо 8,0 %); 

6) Время задержки передачи IP-пакетов, мс, не более (установить значение 150,0 мс вместо 400,0 мс); 

7) Доля сеансов, не удовлетворяющих нормам по времени задержки передачи IP-пакетов, %, не более (установить 

значение 5,0 % вместо 10,0 %). 

Описанные предложения по изменению действующих законодательных актов устанавливают ответственность 

инфраструктурного оператора за обеспечение уверенного приема в зонах обслуживания, заявленных операторами СПЭ 

стандартов LTE и 5G. Однако их реализация не приведет к улучшению ситуации с невыполнением норм на значения 

показателей «Доля сеансов со скоростью передачи данных менее 5 Мбит/с по направлению к абоненту, %, не более», «Доля 

неуспешных сеансов при загрузке WEB-страницы, %, не более», «Доля сеансов, не удовлетворяющих нормативам по времени 

загрузки WEB-страниц, %, не более» и «Среднее время начала воспроизведения видео, с, не более». Потому что эти нормы в 

зоне уверенного приема (покрытия) в сетях СПЭ стандартов LTE и 5G могут не выполняться по причине недостаточной 

пропускной способности сети, которая может быть вызвана низким значением параметра SINR, недостаточным количеством 

ресурсных блоков у оператора или большой загрузкой сети.  
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В последние годы начинает развиваться технология передачи данных, основанная на использовании оптического 

излучения видимого диапазона. Эта технология была презентована в 2011 году Гарольдом Хаасом и носит название Li – Fi 

[1]. 

Наиболее перспективными для реализации этой технологии являются матричные лавинные фотоприемники – 

кремниевые фотоумножители (SiФЭУ), работающие в режиме Гейгера-Мюллера [2]. Это обусловлено тем, что SiФЭУ имеют 

ряд преимуществ перед другими типами фотоприемников, которые можно использовать для реализации технологии Li – Fi. 

Так SiФЭУ по сравнению с электровакуумными фотоэлектронными умножителями являются более компактными, имеют 

значительно меньшие напряжения питания, хорошую механическую прочность и высокую чувствительность  

в видимой области спектра. При сравнении с одноэлементными лавинными фотоприемниками SiФЭУ обладают более 

высоким коэффициентом усиления и большими площадями фоточувствительной поверхности.  

Одной из наиболее важных характеристик фотоприемника при реализации технологии Li – Fi является плоский угол 

зрения. Согласно [3], плоский угол зрения – это угол в нормальной к фоточувствительной поверхности плоскости 

фотоприемника между направлениями падения параллельного пучка оптического излучения, при котором напряжение или 

ток фотосигнала этого фотоприемника уменьшается до заданного уровня. Важность данной характеристики заключается  

в том, что при реализации технологии Li – Fi используется оптическое излучение, попадающее от источника на фотоприемник 

не только нормально к его фоточувствительной поверхности, но и отраженное или диффузно рассеянное,  

т. е. пучки оптического излучения могут поступать под различными углами падения на фоточувствительную поверхность 

фотоприемника. В связи с этим для реализации технологии Li – Fi необходимо выбирать фотоприемники с большим плоским 

углом зрения. 

Однако значения плоского угла зрения SiФЭУ не определены для рабочего напряжения, не установлена его зависимость 

от напряжения питания и длины волны регистрируемого оптического излучения. Определение этого параметра для рабочего 

напряжения SiФЭУ и установление зависимости от напряжения питания и длины волны регистрируемого оптического 

излучения является целью исследования. 

В качестве объектов исследования были выбраны серийно выпускаемые SiФЭУ КОФ5-1035 (производство Республика 

Беларусь), ketek РМ 3325 и ON Semi FC 30035 (производство Федеративная Республика Германия).  

В процессе исследований были определены диаграммы направленности исследуемых SiФЭУ. Максимальное значение 

чувствительности S наблюдается при угле α = 00 для всех исследуемых SiФЭУ. Так S = 1,2104; 5,5104 и 7,8104 А/Вт для 

кремниевых фотоумножителей КОФ5-1035, ON Semi FC 30035 и ketek РМ 3325 соответственно [4]. При отклонении 

оптического излучения от угла α = 00 значение чувствительности снижается. Так для КОФ5-1035  

S = 0,62Smax при α = ± 600, для ketek РМ 3325 S = 0,80Smax и для ON Semi FC 30035 S = 0,82Smax при α = ± 800. При 

отклонении оптического излучения на угол превышающий α = ± 600 для КОФ5-1035 и α = ± 800 для ketek РМ 3325 и ON Semi 

FC 30035 чувствительность снижается до 0. 

Такое отличие в значениях плоского угла зрения для исследуемых SiФЭУ связано с тем, что для их изготовления 

использовались материалы с различными показателями преломления на границе воздух-фоточувствительная поверхность. 

Поэтому оптическое излучение, падающее на фоточувствительную поверхность под разными углами α, имеет разные 

значения коэффициента френелевского отражения. Также величина β зависит от конструкции корпуса SiФЭУ. Отметим, что 

конструкции корпусов SiФЭУ ketek РМ 3325 и ON Semi FC 30035 были схожими, поэтому эти фотоприемники имеют 

одинаковые значения плоского угла зрения. Конструкция корпуса КОФ5-1035 значительно отличается от конструкции 

корпусов других исследуемых SiФЭУ. В связи с этим величина β для данных SiФЭУ была другой по сравнению с ketek РМ 

3325 и ON Semi FC 30035. 

Было получено, что значение плоского угла зрения зависит от величины перенапряжения для всех исследуемых SiФЭУ. 

Увеличение перенапряжения от – 0,5 до 0,0 В приводит к росту величины плоского угла зрения, а зависимость β от ΔU 

практически пропорциональная, характеризующаяся коэффициентом Δβ/ΔUп, где Δβ – изменение плоского угла зрения при 

изменении перенапряжения ΔUп. Величина коэффициента пропорциональности для всех зависимостей была одинаковой и 

равной Δβ/ΔUп = 80,0 0/В. Для рабочего напряжения питания и длины волны оптического излучения 470 нм наибольший 

плоский угол зрения имеют SiФЭУ ketek РМ 3325 и ON Semi FC 30035, а наименьший – КОФ5-1035. Дальнейшее увеличение 

перенапряжения практически не приводит к изменению величины угла β. Результаты исследования полученные для λ = 470 



71 

нм приведены в таблице 1. 

 

Таблица 1 – Зависимость плоского плоского угла зрения от перенапряжения 

Фотоприемник 
Плоский угол зрения β0 

ΔU = – 0,5 В ΔU = 0,0 В ΔU = 1,0 В 

КОФ5-1035 80 120 130 

ketek РМ 3325 120 160 170 

ON Semi FC 30035 120 160 170 

 

Зависимость плоского угла зрения от перенапряжения обусловлена тем, что чувствительность исследуемых SiФЭУ 

зависит от перенапряжения [4]. При увеличении перенапряжения повышается чувствительность SiФЭУ. Такое повышение S 

приводит к тому, что для тех углов α, при которых часть оптического пучка излучения, не отраженная от фоточувствительной 

поверхности, а поглощенная в фотоприемнике, не регистрировалась при небольших перенапряжениях, то при повышении ΔU 

она начинает регистрироваться. Для значений ΔU > 0,0 В регистрируется все поглощенное  

в фотоприемнике оптическое излучение. 

Зависимость плоского угла зрения от длины волны оптического излучения незначительна. Результаты исследования 

полученные при ΔU = 0,0 В представлены в таблице 2. 

 

Таблица 2 – Зависимость плоского угла зрения от длины волны оптического излучения 

Фотоприемник 
Плоский угол зрения β0 

λ = 380 нм λ = 470 нм λ = 750 нм 

КОФ5-1035 110 120 110 

ketek РМ 3325 155 160 150 

ON Semi FC 30035 150 160 145 

 

Определено, что при изменении длины волны оптического излучения в диапазоне от 380 до 750 нм значение плоского 

угла зрения фотоприемников изменяется не более чем на 3 % для ketek РМ 3325 и 5 % для ON Semi FC 30035 и 4 % для КОФ5-

1035. 

Таким образом, максимальное значение плоского угла зрения получено при длине оптического излучения 470 нм  

и перенапряжении 1,0 В и составило для КОФ5-1035 1300, для ketek РМ 3325 и ON Semi FC 30035 1700. 
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При проектировании  информационно-коммуникационных сетей особое значение имеет технология передачи данных, 

поскольку она оказывает влияние на быстродействие такой сети, затратность и результативность. 

В настоящее время широкое применение нашли технологии передачи данных, основанные на использовании 

электромагнитного излучения радиодиапазона. К таким технологиям относят ZigBee, Wi-Fi, Bluetooth, X10 и другие [1].  

Принцип действия Bluetooth основан на использовании радиоволн в соответствии со стандартом IEEE 802. Данная 

технология используется в основном для пересылки информации с одного устройства на другое, позволяет обеспечить связь 

между объектами на расстоянии до 1500 м, но очень сильно зависит от преград и помех. Кроме того, по мере ее развития 

стало проявляться очень много проблем с обеспечением защищенности передаваемой информации [2].  

ZigBee также работает в соответствии со стандартом IEEE 802. Такая технология имеет ячеистую структуру, в которой 

для передачи сообщений используются роутеры, и применяется на небольших расстояниях. В качестве недостатка такой 

технологии можно выделить необходимость перехода конечных устройств в спящий режим, когда они не передают 

сообщения по сети [3].  

Протокол Х10 используется при малых радиусах действия и работает в соответствии со стандартом IEEE 802, позволяет 

использовать ресурсы обычной сети электроснабжения. К недостаткам данного протокола можно отнести низкую скорость 

передачи и последовательные алгоритмы работы, то есть отсутствие возможности организации многоканальной работы 

системы [4].  

По сути, все перечисленные технологии можно рассматривать как протоколы реализации Wi-Fi. Wi-Fi представляет 

собой технологию беспроводных сетей, построенных в соответствии со стандартом IEEE 802.11 [5, 6]. Принцип действия 

указанной технологии основан на применении радиоволн (рис.1). 
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Рисунок 1 – Применение радиоизлучения 

 

Однако, существует ряд недостатков указанных технологий, а именно: 

– вопросы распределения радиочастотного спектра между Wi-Fi и Bluetooth; 

– зависимость пропускной способности от внешних факторов, таких как число пользователей, что приводит  

к несоответствию заявленного и реального значения в таких системах передачи;  

– большое количество возможностей для неавторизованного доступа и проникновения в закрытый сегмент 

корпоративной сети, что вызвано низкой надежностью алгоритма шифрования [7]; 

– запрет на использование в местах со сложной электромагнитной обстановкой, то есть бортах самолетов, научных 

лабораториях, местах медицинского манипулирования и диагностики; 

– трудность использования в некоторых средах распространения, а именно, подводный и подземный мир. 

Несмотря на высокую степень покрытия территории планеты Интернетом, остаются места, где использование 

радиоизлучения затруднено или невозможно. К таким местам относятся подводный и подземный мир, территории  

с аномальными погодными условиями, то есть пустыни и северный полюс, борт самолета и медицинские учреждения, горы 

(рис.2). 

 

 
 

Рисунок 2 – Современные потребности обеспечения связью 

 

Дальнейшее развитие технологий передачи данных будет направлено на повышение скорости передачи, быстродействия 

реагирования системы и повышение уровня защищенности информации, полной безопасности для человека. Такими 

возможностями обладают технологии, основанные на открытой передаче оптического излучения видимого диапазона 

спектра.  
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В настоящее время повысилось внимание к охранным системам не только бытового назначения. Особо активно 

обсуждаются вопросы охраны границ частных территорий, государств и предприятий стратегического значения. Самым 

простым и опережающим средством обнаружения несанкционированного проникновения является датчик охраны периметра.  

Большинство предлагаемых на рынке систем охраны периметра состоят из набора датчиков, использующих вибрации 

(Peridect), ИК (Politec, DET-REXT-PIR30), оптическое или радиоизлучение (VAMS), которые устанавливаются по всему 

периметру и видеокамер подключенных к единой системе управления [1]. Датчики могут быть небольшими и незаметными 

или изготавливаться в виде стоек и рамок. Их число определяется зоной охвата действия.  

Датчик – это средство измерений, представляющее собой конструктивно завершенное устройство, размещаемое  

в процессе измерения непосредственно в зоне исследуемого объекта и выполняющее функцию измерительного 

преобразователя [2]. 

Принцип работы датчиков на радиоизлучении основан на регистрации возмущения электромагнитного поля, которое 

возникает при пересечении пространства нарушителем. При попадании движущегося объекта в зону, контролируемую таким 

прибором происходит изменение частоты отраженных колебаний (эффект Доплера), регистрируемое приемником. Зона 

контроля определяется параметрами и направленностью антенны, которая используется в качестве чувствительного элемента 

в таких датчиках. Зарегистрированный сигнал преобразуется в электрический и через фидер подается в ПК (см.рис.1) [3, 4]. 

 

Преобра-

зователь

λ  = 10 м – 0,1 мм

 

Рисунок 1 – Иллюстрация обнаружения пересечения периметра 

 

Выделяют радиоволновые датчики, которые представляют собой две параллельно включенные антенны. При 

пропускании через них тока, вокруг образуется стабильное электромагнитное поле. При попадании какого-либо объекта 

внутрь контролируемой фидерами зоны электромагнитное поле возмущается, что и регистрируется приемником-

анализатором (см.рис.2) [5]. 
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λ  = 10 м – 0,1 мм

 
 

Рисунок 2 – Иллюстрация установки радиоволновых датчиков 

 

К достоинствам таких датчиков можно отнести высокую степень обнаружения факта пересечения периметра.  

К недостаткам – зависимость от погодных условий и радионесовместимость с другими объектами жизнедеятельности 

человека. 

Таким образом, системы охраны периметра, основанные на радиоизлучении способны обеспечить высокий уровень 

защиты, обнаружить объемные 3D вторжения и определить местонахождение злоумышленника. 
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Обучение в учреждении среднего специального образования технической направленности требует не только прочного 

теоретического фундамента знаний, но и практического опыта создания электрических цепей, сбора и анализа данных. Для 

успешной реализации учебной программы требуется не только мастерство педагога, но и высокая степень 

заинтересованности учащихся. Поэтому целью исследования является изучение предпочтений учащихся в средствах 

организации лабораторных работ по дисциплине «Теория электрических цепей».   

Проведен опрос [1, 2] среди учащихся уровня среднего специального образования УО «Белорусская государственная 

академия связи», который показал, что, несмотря на интерес к физическим цепям использование программных средств сбора 

и обработки данных предпочтительнее (см. рис.1) В опросе приняли участие 147 человек. 

 

 

 

 

 

1 – физические цепи (ФЦ) 

2 – программное обеспечение (ПО) 

3 – совмещение ресурсов 

Рисунок 1 – Анализ выбора средств организации сбора и обработки результатов при проведении лабораторных работ по 

дисциплине «Теория электрических цепей» 
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Среди возможностей и преимуществ использования физических цепей и программного продукта при проведении 

лабораторных работ учащимися были выделены такие категории как возможность непосредственного участия и контакта  

с оборудованием, наглядность схемной реализации, понимание проделанной работы, уровень сложности схемной реализации 

и погрешность полученных результатов (см. рис.2). Выделенные категории были оценены ими по десятибалльной шкале. 

 

 
Рисунок 2 – Анализ возможностей физических цепей и программных продуктов при проведении лабораторных работ по 

дисциплине «Теория электрических цепей» 

 

Результаты опроса показали, что программное моделирование физических цепей позволяет обеспечить знакомство 

учащихся с оборудованием, наличие которого может быть затруднено в силу его стоимости или габаритов. Программная 

реализация физических процессов позволяет компенсировать влияние шумов присутствующих в реальных цепях, что 

позволяет снизить погрешность измерения и облегчить процесс обработки данных, но лишает учащихся возможности 

непосредственного контакта с оборудованием. 

Таким образом, при выборе средств организации лабораторных работ по дисциплине «Теория электрических цепей» 

необходимо сочетание программных продуктов и физических цепей.  
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В настоящее время одним из приоритетных направлений развития нашего государства является цифровизация 

производства и общества. Поэтому выбор программных продуктов, позволяющих обеспечить не только понимание 

лекционного материала, но и получить опыт практической реализации полученных учащимися знаний является очень 

актуальной задачей при организации процесса обучения.  

Для реализации профессиональной деятельности создано множество программных продуктов, позволяющих составить 

схему цепи в 2D и 3D форматах, рассчитать необходимое количество объектов, материалов и их параметры. К таким 

программным продуктам можно отнести sPlan, Qucs, Eagle или AutoCAD Electrician [1]. Однако, они направлены на 

графическую реализацию. Существуют пакеты программных продуктов, каждая из частей которых имеет узкую 

профессиональную направленность. Например, ElectriCS, RСhain CS Электрика [2] и другие. Однако они не соответствуют 

целям образовательной сферы. 

Для создания лабораторного практикума при реализации учебной программы по дисциплине «Теория электрических 

цепей» подходят три программных продукта, а именно  Electronic Workbench [3], Multisim [4] и PhET Sims [5]. Сравнительный 

анализ указанных программных продуктов представлен в таблице 1. 
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Таблица 1 – Сравнение программных продуктов для реализации лабораторного практикума по дисциплине «Теория 

электрических цепей» 

Программный продукт Достоинства Недостатки 

Electronic Workbench Программа для начинающих и любителей; 

Простота создания схем; 

Обеспечивает моделирование аналоговых, цифровых и 

смешанных аналого-цифровых электронных 

устройств; 

Доступность продукта (есть онлайн версия); 

Точность вычислений, высокая степень корреляции с 

теоретическими расчетами. 

Нет наглядности физических 

процессов; 

В настоящее время разработка и 

поддержка прекращена. 

Multisim  Является более продвинутой версией Electronic 

Workbench и служит для более профессиональной 

работы с цепями; 

Включает от 47 000 до 55 000 компонентов и моделей, 

проверенных производителем, и 20 видов анализа 

компонентов и моделей 

Рекомендуется для продвинутых 

исследований и разработки схем 

PhET Sims Визуализация некоторых процессов; 

Подходит для школьного компонента. 

 

Есть  возможность создания 

только простых схем и 

исследования только простых 

процессов 

 

Таким образом, для реализации образовательных программ уровня среднего специального образования при создании 

лабораторного практикума наиболее подходящим программным продуктом является Electronic Workbench, а высшего – 

Multisim. При разработке лекционного курса и организации дистанционных форм обучения неоценимую помощь может 

оказать PhET Sims.  
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В современном мире все большее применение находят электронные пластиковые карты (ЭПК) со встроенными 

генераторами случайных чисел (ГСЧ). ГСЧ вырабатывают случайные последовательности (СП), которые должны состоять из 

равновероятных и независимых элементов, поскольку используются для создания криптографических ключей. В связи  

с этим актуальной является задача оценки статистических свойств СП, вырабатываемых ГСЧ ЭПК.  

ГСЧ ЭПК можно рассматривать в качестве источника сообщений, который выдает символы «0» и «1». В теории 

информации мерой неопределенности состояния источника сообщений является энтропия источника H(A), определяемая из 

выражения [1]: 

 





N

i
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1
2 ),()log()(      (1) 

 

где N – число символов алфавита А; )( iaP  – вероятность появления символа ia . 

Тогда применительно к ГСЧ, вырабатывающему двоичные последовательности, получаем выражение для энтропии: 

 

).1()log1()0()log0()( 22 PPPPAH                       (2) 
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При равных вероятностях появления элементов «0» и «1» энтропия будет максимальна и равна 12log)( 2max AH  

бит. 

Была поставлена задача оценить энтропию ГСЧ пяти ЭПК с микроконтроллером K5004 ВЕ2. Задача решена следующим 

образом: 

1. От ГСЧ каждой из пяти ЭПК получена СП длиной 20 тыс. бит. 

2. Вероятности P(0) и P(1) найдены эмпирически как относительные частоты появления символов «0» и «1» 

соответственно в последовательностях длиной 20 тыс. бит. 

3. Для каждого из пяти ГСЧ рассчитана энтропия по формуле (2).  

4. Определены допустимые значения для величины H(A). В стандарте [2] указано, что для качественных ГСЧ число 

нулей или единиц должно быть больше 9725, что соответствует значению энтропии, равному 0,9995. Следовательно, если 

элементы в двоичной СП распределены равномерно, то для энтропии должно выполняться условие 

 

H(A) > 0,9995.      (3) 

 

5. Выполнено сравнение значений H(A), полученных по формуле (2), со значением 0,9995. 

В таблице приведены число единиц n1, число нулей n0 и значение H(A) для каждой из СП длиной 20 тыс. бит. 

 

Таблица – Значения n1, n0 и H(A) для СП длиной 20 тыс. бит 

Номер ЭПК 1 2 3 4 5 

n1 10060 10068 9986 9909 9962 

n0 9940 9932 10014 10091 10038 

H(A) 1,0000 1,0000 1,0000 0,9999 1,0000 

 

Из таблицы видно, что для всех значений H(A) выполняется условие (3), что свидетельствует о равновероятности 

элементов «0» и «1», вырабатываемых ГСЧ ЭПК. 
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В настоящее время одним из приоритетных направлений экономики Республики Беларусь и большинства других стран 

мира является цифровизация, поскольку она способствует развитию конкурентоспособности услуг и товаров. В этих реалиях 

экономика страны нуждается в высококвалифицированных кадрах всех уровней. Таким образом, одной из актуальных 

процессов развития страны является цифровизация образования [1].  

Термин «цифровизация образования» подразумевает использование различных программ, приложений и других 

цифровых ресурсов для электронного обучения как удаленно, так и непосредственно в вузе [2].  

В рамках проведенного исследования выполнена реализация цифровой системы связи с помощью программного 

обеспечения MATLAB, с учетом всех этапов преобразования и кодирования [3]. Структурная схема, соответствующая 

выполненным этапам преобразования представлена на рис.1. 
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Рисунок 1 – Структурная схема, соответствующая этапам преобразования сигнала с помощью программного  

обеспечения MATLAB 
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C помощью программного обеспечения MATLAB выполнена дискретизация звукового сигнала, квантование  

и кодирование. Сигнал сообщения, был сгенерирован записью звукового сигнала, затем пропущен через кодер источника для 

преобразования его в биты цифровых данных. Для обеспечения условия наиболее приближенным к реальным добавлен шум. 

Восстановление сигнала с помощью программного обеспечения отражало все процессы, задействованные в реальном 

оборудовании [4,5].  

Анализ результатов показал, что значения вероятности битовой ошибки, отношения сигнал/шум и скорость передачи 

соответствуют реальным системам связи или превосходят их. 

Однако выявлен ряд проблем, связанных со случайным характером исследуемого сигнала и сложностью реализации 

речевого декодера (ЦАП). Канальное кодирование и схемы множественного доступа также не были реализованы, что вызвано 

наличием ошибок связанных с использованием реального звукового сигнала. 

Таким образом, проведенное исследование показало, что реализация реальных процессов с помощью программного 

обеспечения может иметь некоторые сложности, для решения которых необходимы знания не только самого процесса  

и методов программирования.  
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Принцип управления качеством передачи данных в сети 5G основан на разделении трафика данных пользователей на 

несколько потоков данных и передачи их с различным качеством. Эти потоки определены техническими спецификациями 

3GPP как QoS Flow и обозначаются идентификаторами QFI (QoS Flow ID). Поток данных QoS Flow по сути является 

виртуальным каналом передачи данных сети 5G c определенным качеством. Каждый поток направляется в выделенный 

радионоситель данных (DRB), причем через один DRB может передаваться несколько потоков. Этим QoS сети 5G отличается 

от QoS сети LTE, где каждый выделенный радиоканал имеет свои характеристики QoS, определяемые классом QCI.  

Потоки данных QoS Flow делятся на три типа: 

‒ потоки GBR QoS, для которых требуется гарантированная скорость передачи данных; 

‒ потоки Non-GBR QoS, для которых не требуется гарантированная скорость передачи данных; 

‒ потоки Delay-Critical GBR QoS, для которых требуется очень малая задержка (до 20 мс), а также низкий джиттер (до 

20 мс). 

При обработке и пересылке пакетов между АТ в функции плоскости пользователя UPF каждый поток получает 

идентификатор QFI потока и следующие характеристики производительности: 

‒ тип потока (GBR, Non-GBR, Delay-Critical GBR); 

‒ уровень приоритета; 

‒ максимальное время задержки пакета; 

‒ максимальная частота ошибок пакетов;  

‒ окно усреднения (только для типа потоков GBR и DelayCritical GBR); 

‒ максимальный объем пакета данных (только для типа потока DelayCritical GBR). 

Значения QFI и соответствующие характеристики производительности могут назначаться каждому потоку 

динамически, или выбираться из стандартизованного списка индикаторов QoS 5G, которые обозначаются аббревиатурой 5QI. 

Стандартизированные значения 5QI указаны для услуг, которые, как предполагается, часто используются и, таким образом, 

выигрывают от оптимизированной сигнализации за счет использования стандартизированных характеристик QoS. 

Динамически назначаемые значения 5QI (которые требуют сигнализации о характеристиках QoS как части профиля QoS) 

могут использоваться для услуг, для которых стандартизированные значения 5QI не определены.  

Кроме перечисленных параметров QoS, Техническая спецификация 3GPP 23.501 [1] определила следующие параметры 

QoS 5G:  

‒ приоритет распределения и хранения (ARP); 

‒ отражающий атрибут QoS (RQA); 

‒ управление уведомлениями; 

‒ гарантированная скорость передачи данных (GFBR) и максимальная скорость передачи данных (MFBR); 

‒ совокупная максимальная скорость передачи данных за сеанс (Session-AMBR); 

‒ значения по умолчанию; 

‒ максимальная скорость потери пакетов. 

Параметр QoS ARP содержит информацию об уровне приоритета, возможности упреждения и уязвимости упреждения. 

Уровень приоритета ARP определяет относительную важность запроса ресурсов, что позволяет принять решение о том, может 
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ли быть принят новый поток QoS или его необходимо отклонить в случае ограничения ресурсов (обычно используется для 

управления допуском трафика GBR). Его также можно использовать для принятия решения  

о том, какому существующему потоку QoS следует отдать предпочтение при ограничении ресурсов. 

RQA является необязательным параметром, указывающим, что определенный трафик (не обязательно весь), 

передаваемый в этом потоке QoS, подлежит рефлексивному QoS. 

Элемент управления уведомлением параметра QoS указывает, запрашиваются ли уведомления из NG-RAN, когда GFBR 

больше не может (или может снова) гарантироваться для потока QoS в течение времени жизни потока QoS. Управление 

уведомлением может использоваться для потока QoS GBR, если трафик приложения способен адаптироваться  

к изменению QoS. 

Гарантированная скорость передачи данных (GFBR) и максимальная скорость передачи данных (MFBR) являются 

дополнительными параметрами только для потоков GBR QoS, применимыми для восходящей и нисходящей линий связи. 

GFBR обозначает скорость передачи данных, которая гарантированно будет предоставлена сетью для потока QoS в течение 

временного окна усреднения. MFBR ограничивает скорость передачи до максимальной скорости передачи, ожидаемой 

потоком QoS (например, избыточный трафик может быть отброшен или задержан функцией формирования скорости или 

контроля в UE, RAN, UPF).  

Session-AMBR ограничивает совокупную скорость передачи данных, которую можно ожидать для всех потоков QoS, 

отличных от GBR, для конкретного сеанса PDU. Session-AMBR измеряется в окне усреднения AMBR, которое является 

стандартизированным значением. Session-AMBR не применим к потокам QoS GBR. 

Для каждой настройки сеанса PDU SMF извлекает подписанные значения по умолчанию для 5QI и уровня приоритета 

ARP и, необязательно, уровня приоритета 5QI из UDM. Подписанное значение 5QI по умолчанию должно быть Non-GBR 5QI 

из стандартизированного диапазона значений. 

Максимальная скорость потери пакетов (UL, DL) указывает максимальную скорость потери пакетов потока QoS, 

которая может быть допустима в восходящем и нисходящем направлениях. 

Модель параметров и показателей качества услуг в сетях 5G показана на рисунке 1 [2]. 
 

 
 

Рисунок 1 ‒ Модель параметров и показателей качества в сетях IMT-2020 
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Умная парковка является одним из важных технологических достижений в области управления транспортом  

и безопасности современных городов. Эта технология позволяет оптимизировать использование парковочных мест, 

уменьшить время поиска свободного места, улучшить дорожную безопасность и экономию топлива. Рассмотрим технологии 

умной парковки, ее преимущества, реализацию в различных городах, экономические выгоды и вопросы безопасности и 

конфиденциальности данных. 

Умная парковка использует различные технологии для определения наличия свободных парковочных мест. Некоторые 

из этих технологий включают: 

 сенсоры на дороге, которые установлены на парковочных местах и могут определять, занято место или нет. Они 

могут быть связаны с системой управления транспортом, чтобы облегчить поиск свободных мест.  

 видеоаналитика используется для распознавания автомобилей, позволяя системе управления парковкой 

отслеживать, когда автомобиль прибыл и когда он покинул парковочное место.  

 мобильные приложения, связанные с умной парковкой, позволяют водителям быстро находить свободные места  

и резервировать их заранее. 

Одним из главных преимуществ умной парковки является удобство использования. Водители больше не тратят время 

на поиск парковочного места, что может сэкономить время и уменьшить загрязнение воздуха. Система управления парковкой 

может также помочь водителям сэкономить деньги на топливе, так как они могут сразу ехать на свободное парковочное место, 

не тратя время на круги поиска. Умная парковка может принести множество преимуществ для городов и их жителей. 

Некоторые из главных преимуществ включают: 

1. Увеличение количества парковочных мест: умная парковка позволяет оптимизировать использование доступных 

парковочных мест, что может увеличить количество свободных мест и уменьшить проблему нехватки парковочных мест  

в городах. 

2. Уменьшение транспортных заторов: поиск свободных парковочных мест может быть одной из причин заторов на 

дорогах. Умная парковка может помочь сократить время, которое водители тратят на поиск парковочного места.  

3. Улучшение дорожной безопасности: умная парковка может уменьшить количество движения автомобилей на 

дорогах, что может снизить вероятность аварий и снизить количество несчастных случаев.  

4. Удобство использования: умная парковка может предоставить водителям информацию о наличии свободных 

парковочных мест, что может уменьшить время, затрачиваемое на поиск парковки, и уменьшить стресс и беспокойство, 

связанные с поиском парковочного места.  

Умная парковка может быть реализована в различных городах в зависимости от конкретных потребностей  

и возможностей. В некоторых городах умная парковка может быть встроена в существующую систему управления 

транспортом, в то время как в других городах она может быть реализована как отдельная система. В любом случае, реализация 

умной парковки требует сотрудничества между городскими властями, операторами парковки и другими заинтересованными 

сторонами. Умная парковка может принести экономические выгоды для городов и их жителей. Уменьшение проблемы 

нехватки парковочных мест может привести к увеличению притока туристов, повышению уровня комфорта для жителей и 

улучшению экономической активности в городах. Кроме того, уменьшение времени, затрачиваемого на поиск парковки, 

может уменьшить износ автомобилей. 

При этом стоит обратить внимание, что конфиденциальность данных и безопасность являются важными аспектами 

умной парковки. Система умной парковки может собирать и хранить конфиденциальную информацию, такую как номера 

автомобилей и данные о платежах. Поэтому необходимо обеспечить надежную защиту данных, чтобы предотвратить 

несанкционированный доступ к ним. 

Кроме того, умная парковка должна быть безопасной для пользователей. Например, система должна предотвращать 

несанкционированный доступ к автомобилям на парковке. Также важно, чтобы система умной парковки была защищена от 

взлома и кибератак. 

Для использования умной парковки пользователи должны сначала зарегистрироваться в системе и выбрать парковочное 

место, которое им нужно. Затем они могут оплатить парковку через мобильное приложение или бесконтактную карту. После 

этого они получат уведомление о подтверждении оплаты и инструкции о том, как добраться до выбранного парковочного 

места. 

При въезде на парковку пользователь может быть идентифицирован с помощью технологии распознавания номерных 

знаков. Если автомобиль не зарегистрирован в системе, пользователь может ввести свои данные в терминал на въезде. После 

того как пользователь припаркуется, система автоматически зарегистрирует время парковки и начнет отсчет времени. Когда 

пользователь готов покинуть парковку, он может оплатить время парковки через мобильное приложение или на терминале 

на выезде. Если он не оплатит парковку в течение определенного времени, система автоматически списывает плату с его 

банковской карты. 

Умная парковка уже реализована во многих городах по всему миру, включая Лондон, Нью-Йорк, Токио, Сингапур, 

Москва. Каждый город может использовать разные технологии и стратегии для реализации умной парковки, но цель всегда 

остается одна – увеличение эффективности использования парковочных мест и уменьшение трафика. В Лондоне  

и Сингапуре была разработана система умной парковки, которая использует сенсоры и камеры для мониторинга состояния 

парковочных мест. Эти данные передаются в центр управления, где они анализируются с помощью искусственного 

интеллекта для оптимизации использования парковочных мест и улучшения потока движения. Пользователи могут 

бронировать парковочные места заранее через мобильное приложение, и оплата может быть произведена автоматически через 

банковскую карту. В Токио система умной парковки использует технологии распознавания номерных знаков  

и сенсоров для мониторинга парковочных мест. Пользователи могут найти свободные парковочные места через мобильное 

приложение и оплатить время парковки через терминалы на въезде и выезде. 
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Умная парковка может принести экономические выгоды для муниципалитетов и бизнесов: она  может увеличить доходы 

муниципалитета за счет более эффективного использования парковочных мест и дополнительных доходов через рекламные 

площадки. Умная парковка может снизить расходы на обслуживание парковок благодаря автоматизации процесса парковки 

и оплаты. 

В целом, умная парковка – это инновационная технология, которая может улучшить использование парковочных мест, 

уменьшить трафик на дорогах и повысить эффективность городского транспорта. Реализация умной парковки в различных 

городах мира показывает, что эта технология имеет потенциал для улучшения городской среды и экономических выгод. 

Однако, для успешной реализации умной парковки необходимо обеспечить безопасность и конфиденциальность данных 

пользователей, а также принять меры для решения возможных технических и организационных проблем. 
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В настоящее время одним из приоритетных направлений развития нашего государства является цифровизация 

производства и общества, которая затрагивает вопросы не только документооборота, организации взаимодействия структур 

и предприятий [1] и автоматизации производств, но и контроля качества выполняемой работы и дисциплины. Поэтому 

активно развиваются и внедряются системы контроля и управления доступом. 

Под системами управления доступом понимают совокупность программно-аппаратных технических средств контроля 

и средств управления, имеющих целью ограничение и регистрацию входа-выхода объектов на заданной территории через 

заданные точки [2].   

К таким системам относятся электронные карты доступа, сканирование отпечатка пальца, сканирование черт лица, 

сканирование сетчатки глаз, походки и другие.  

Такое устройство было разработано на базе УО «Белорусская государственная академия связи». Оно представляет собой 

набор биометрических считывателей ST-FR042, соединенных в общую сеть и размещенных на разных КПП. Внешний вид 

устройства представлен на рис.1. 
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г) 

 

Рисунок 1 – Биометрический считыватель ST-FR042: 

 а) – внешний вид; б) – меню; в) – режим идентификации по отпечатку пальца; г) – режим идентификации по геометрии 

лица 

 

Устройство позволяет легко вводить и выводить данные, непосредственно на КПП используя считыватель или 

компьютер. Считыватель позволяет обеспечить идентификацию объекта и ограничение доступа по трем параметрам,  

а именно, ПИН код, отпечаток пальца и геометрия лица. Режим идентификации по ПИН коду самый простой, но он ненадежен 

ввиду необходимости запоминать множество подобных кодов для разных сервисов. Режим идентификации по отпечатку 

пальца предполагает самую достоверную идентификацию в силу уникальности рисунка, но также может дать сбой в 

ситуациях физического повреждения поверхности кожи. Режим идентификации по геометрии лица требует наименьшее 

число усилий со стороны объекта. Устройство ST-FR042 позволяет считать геометрию лица даже при наличии медицинской 

маски и в профиль. Однако данный режим также может дать сбой при физических повреждениях. Таким образом, 

рекомендуется сочетание нескольких режимов доступа. 

При прохождении идентификации объект может пройти через турникет. Об этом будет сигнализировать стрелка на 

экране считывателя. 

Предусмотрено наличие подменю «журнал событий», которое используется для поиска, просмотра записей о событиях 
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входа/выхода. Данная функция позволяет обеспечить контроль дисциплины на предприятии, учитывать реальное рабочее 

время с целью отражения его в заработной плате. 

Таким образом, представленная система позволяет обеспечить организацию контроля и управления доступом на 

предприятии. 
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Генераторы случайных чисел (ГСЧ) играют важную роль при передаче информации в цифровом виде, поскольку 

вырабатывают случайные последовательности (СП), которые могут использоваться для создания криптографических ключей. 

От статистических свойств используемого криптографического ключа зависит безопасность зашифрованных данных. 

Следовательно, проверка качества работы ГСЧ на основе статистических свойств вырабатываемых ими СП является 

актуальной задачей. 

В работе была поставлена задача проверки качества работы физических ГСЧ четырех электронных пластиковых карт 

(ЭПК) с использованием системы тестов FIPS 140-2 [1], которая предназначена для СП длиной 20 тыс. бит и включает 

следующие тесты: 1) монобитный тест; 2) тест покера; 3) тест на подпоследовательности одинаковых бит; 4) тест на длинные 

подпоследовательности одинаковых бит. Тесты предполагают вычисление для каждой СП определенных статистик, которые 

должны попасть в диапазоны допустимых значений, если СП выработана качественным ГСЧ. 

Проведенное исследование включает три основных этапа: 

1. Получение 20 тыс. бит данных от ГСЧ каждой из четырех ЭПК. 

2. Разработка алгоритмов тестирования на языках программирования C++ и Phyton в соответствии со стандартом 

FIPS 140-2. 

3. Тестирование четырех СП длиной 20 тыс. бит с использованием разработанных алгоритмов. Временные затраты на 

тестирование представлены в таблице. 

 

Таблица – Временные затраты на тестирование 

Номер Теста 
Язык программи-

рования 

Время, затраченное на тестирование, мс 

ЭПК № 1 ЭПК № 2 ЭПК № 3 ЭПК № 4 

1 
С++ 9,461 9,379 7,305 9,384 

Phyton 7,000 5,000 4,000 6,000 

2 
С++ 0,925 0,929 0,981 0,973 

Phyton 1,000 1,000 1,000 1,000 

3 
С++ 2,625 2,667 2,604 2,611 

Phyton 1,000 1,000 1,000 1,000 

4 
С++ 1,282 1,152 1,149 1,164 

Phyton 1,000 1,000 1,000 1,000 

1-4 
С++ 14,294 14,126 12,039 14,132 

Phyton 10,000 8,000 7,000 9,000 

 

Из данных таблицы видно, что временные затраты на тестирование одной СП по всем четырем тестам составляют менее 

15 миллисекунд. Однако затраты времени на тестирование с использованием языка программирования Phyton примерно в 1,5 

раза меньше, чем с использованием языка С++. 

В результате тестирования четырех СП получены значения тестовых статистик, которые попали в диапазоны 

допустимых значений, приведенных в [1]. Это свидетельствует о высоком качестве работы ГСЧ ЭПК. 
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CAN (Controller Area Network) – это стандарт, созданный компанией Bosсh для сетей, используемых в автоматизации  

и промышленности. Стандарт нашел широкое применение в автомобилестроении, а так же в промышленном производстве  

и технологиях «умного дома». CAN-сеть это сеть типа «шина», в которой все узлы могут передавать и принимать данные, 

которая хорошо подходит для связывания различных датчиков и управляющих устройств в единую сеть. Она обладает 

небольшой скоростью (до 1Мб), но высокой надежностью. Стандарт CAN описывает канальный уровень и базовые 

требования к физическому уровню. 

В слое зондирования Промышленного Интернета Вещей [1] сеть CAN и стек CANopen может применятся для 

сопряжения гетерогенных шлюзов между собой с целью обмена короткими сообщениями в режиме «один ко многим». 

Главное в физическом уровне CAN – это требование возможности передачи бита как "доминантного"  

и "рецессивного". Доминантный сигнал считается единицей, а рецессивный – нулем. Основное требование – при передаче 

доминантного и рецессивного сигнала одновременно, всем узлам должен прийти доминантный сигнал. На этом принципе 

основан механизм арбитража. Из этого следует, что для передачи могут использоваться разные среды, однако на практике 

чаще всего используют дифференциальную пару. Передача в сети происходит кадрами. В стандарте существуют два типа 

кадров: базовый и расширенный. Базовый кадр содержит 11 битовый идентификатор, а расширенный – 29 битовый. Кадр так 

же содержит бит запроса на передачу, информацию о длине передаваемых данных и сами данные. Они могут занимать от 0 

до 8 байт в кадре. Так же кадр содержит некоторую служебную информацию, но для программиста она не принципиальна, 

поскольку ее добавление реализовано аппаратно в контроллере сети. Изначально идентификаторы не привязаны к какому 

либо узлу и характеризуют именно сообщение, а не отправителя и получателя. Идентификаторы так же показывают 

приоритетность сообщения.  

Главным достоинством CAN является его надежность. В нем используется механизм разрешения коллизий (в отличие 

от механизма обнаружения коллизий в Ethernet), что позволяет не терять пропускную способность из-за коллизий. Его суть 

заключается в том, что каждый узел слушает сеть и, если она свободна, может начать передачу. При этом, он продолжает 

слушать сеть. Если при посылке рецессивного бита принимается доминантный, значит одновременно с этим узлом начал 

передачу другой узел с более высоким приоритетом. В этом случае передача прекращается. Помимо этого используются 

механизмы обнаружения ошибок, такие как контроль передачи, дополняющие биты, использование контрольной суммы  

и проверка значений полей.  

Стандарт CAN не описывает протоколы верхнего уровня, поэтому было создано несколько реализаций этих протоколов, 

одним из известных является стек CANopen [2]. 

Основная задача системы CANopen конечно же состоит в управлении процессом передачи данными. Для этой цели 

предоставлено не только большинство идентификатором CAN, но также и большинство записей в словаре объекта. Для 

обработки передачи данных это происходит без дополнительной нагрузки на протокол, и передача происходит  

в соответствии с так называемым принципом "генератор-потребитель" ("producer-consumer principle"). Это означает, что 

сообщение, передаваемое узлом (это генератор) может быть принято всеми другими узлами (потребителями). Этот принцип 

также называют широковещанием ("broadcasting") и он представляет очень эффективный принцип передачи данных, 

особенно если сообщение (например сообщение синхронизации) должно быть передано одновременно для всех участников 

процесса. 

Основные моменты протокола CANopen: 

– протокол работает со стандартными идентификаторами. Сеть может содержать до 127 узлов; 

– каждому узлу выдается уникальный номер в сети; 

– протокол не требует обязательного наличия мастера сети; 

– OD (Object Dictionary) – словарь объектов. Содержит отсортированный список переменных, доступ к которым можно 

получить по сети с помощью SDO; 

– SDO (Service Data Objects) – механизм доступа к словарю объектов. Для доступа к объектам узла сети на этом узле 

должен быть запущен так называемый SDO-сервер. В сети может быть только один SDO-клиент, условно называемый 

мастером, который может получать данные от любого из серверов; 

– PDO (Process Data Objects) – объекты для быстрого взаимодействия между узлами. Могут содержать до 8 байт данных 

и передаются в одном кадре. Для каждого PDO выделяется свой идентификатор (в определенном диапозоне). PDO условно 

делятся на входящие (RPDO) и исходящие (TPDO). Изначально предполагается, что каждый узел будет иметь по 4 RPDO и 4 

TPDO, однако их можно перераспределить между узлами вплоть до того, что один узел будет иметь возможность принимать 

и передавать до 512 PDO. Однако в этом случае на другие узлы идентификаторов не хватит. PDO могут посылаться по 

таймеру, по наступлению определенного события либо по прямому запросу на посылку из управляющей программы; 

– NMT (Network Management) – менеджер сети. Сообщения этого типа могут переводить узлы в разные состояния 

(инициализация, рабочее, предрабочее, остановленное), а так же с их помощью обеспечивается контроль работы сети – 

механизм heartbeat; 

– Heartbeat – сердцебиение. Суть механизма заключается в том, что каждый узел передает в сеть определенное 

сообщение, уникальное для каждого узла (ID получается путем прибавления номера узла в сети к определенному числу). 

Любой узел, который хочет узнать, по прежнему ли ему доступны узлы с определенными id должен просто принимать  

и обрабатывать эти сообщения. Сообщения от неинтересных для него узлов могут игнорироваться; 

– Emergency message – в протоколе предусмотрена посылка сообщений об аварийных ситуациях; 

– EDS (Electronic Data Sheets) – специальные текстовые файлы, позволяющие настроить словарь объектов. Существуют 

программы для генерации таких файлов. 
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Основным сообщением CAN, которое содержит данные процесса, является PDO. Все PDO имеют не фиксированный 

формат. Поле данных PDO может быть длиной от 1 до 8 байт. Содержимое PDO также не может быть быстро 

интерпретировано. Основная идея здесь состоит в том, что и передатчик, и приемник знают, как интерпретировать 

содержимое PDO. Так называемое отображение PDO ("PDO mapping") описывает, какие отдельные переменные процесса  

в поле данных PDO переданы, как они расположены, и какой тип данных и длину они имеют. Таком образом, содержимое  

и смысл поля данных каждого определенного PDO описано в форме записи PDO-mapping внутри словаря объекта на обоих 

сторонах обмена - передатчика и приемника. 

PDO producer (передатчик, генератор PDO) составляет поле данных PDO в соответствии со своим отображением TxPDO 

mapping. Для этого он берет текущие данные передаваемых переменных из своего словаря объекта, и копирует их  

в поле данных PDO перед отправкой сообщения CAN (PDO). То же самое происходит на стороне потребителя данных 

(consumer): на базе записи RxPDO mapping, байты данных принятых PDO копируются в записи локального словаря объекта, 

так что срабатывают зависящие от устройства действия (например, установка цифровых выходов). 

На основе CiA 301 (CiA - CAN in Automation) как фундаментального стандарта CANopen появилось впоследствии 

большое количество документов, описывающих стандартные устройства или стандартные приложения. В этих 

дополнительных стандартах (так называемые профили устройства и приложения, device and application profiles) с помощью 

элементов словаря объекта определены поведение и параметры стандартизованных устройств или приложений. 
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ИМАД ЭЛЬ АБЕД 

МЕТОД ОБНАРУЖЕНИЯ ВТОРЖЕНИЙ В ИНТЕРНЕТЕ ВЕЩЕЙ НА ОСНОВЕ ПРИЗНАКОВ ПРИКЛАДНОГО И 

ТРАНСПОРТНОГО УРОВНЕЙ, ПРИМЕНЯЕМЫХ К НАБОРУ ДАННЫХ UNSW-NB15 

Учреждение образования «Белорусская государственная академия связи», г. Минск, Республика Беларусь, аспирант 

 

На рисунке 1 показан алгоритм работы метода. В начале выбирается набор данных UNSW-NB15, файлы которого имеют 

множество проблем, таких как несбалансированность набора данных, несоответствие типов данных классификационному 

алгоритму, а также множество пропущенных/нулевых значений. Эти проблемы решаются на этапе предобработки данных. 

После очистки данных следующим шагом является создание различных кластеров в соответствии  

с сетевыми слоями. Классификационные алгоритмы применяются к этим кластерам для предсказания сетевого трафика как 

нормального или вредоносного.  
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Рисунок 1 – Алгоритм работы метода 

 

Предварительная обработка данных соответствует очистке данных за счет процесса импутации.  Импутация (imputation) 

- это процесс заполнения пропущенных значений (missing values) в наборе данных. Пропущенные значения могут возникать 

из-за ошибок сбора данных, неполной информации или других причин. Импутация может быть осуществлена различными 

методами, такими как заполнение пропущенных значений средним или медианным значением, заполнение значениями, 

полученными из аналогичных наблюдений или с использованием статистических методов. Целью импутации является 

сохранение целостности данных и повышение точности анализа данных. 
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"Feature extraction" – это одно из ключевых понятий в машинном обучении (далее – ММ), которое оказывает огромное 

влияние на точность предсказаний. Характеристики данных, используемые для обучения моделей MМ, существенно влияют 

на результаты. Используя извлечение признаков (feature extraction), снижается переобучение, повышается точность  

и уменьшается время обучения модели. В представленной модели используется метод определения важности признаков  

с использованием метода случайного леса.  

Полный набор  характеристик 

sport – порт отправителя (англ. "source port"); dsport – порт получателя (англ. "destination port"); stime – время начала 

соединения (англ. "start time"); ltime – время последнего пакета в соединении (англ. "last time"); ct_src_ltm – общее количество 

соединений с тем же отправителем в течение последних N секунд; ct_dst_ltm – общее количество соединений  

с тем же получателем в течение последних N секунд. 

TCP  

sport (начальный порт отправки) – номер порта отправления в сетевом трафике TCP/UDP; dsport (конечный порт 

отправки) – номер порта назначения в сетевом трафике TCP/UDP; tcprtt (время задержки между отправкой TCP-пакета  

и получением его подтверждения) – время, которое требуется для передачи TCP-пакета от источника к назначению  

и получения подтверждения о доставке; ackdat (относительное время между получением последнего пакета и отправкой 

подтверждения) – время между получением последнего TCP-пакета и отправкой подтверждения об успешной доставке.  

Flow&MQTT 

Flow – это термин, используемый в сетях для обозначения потока данных между двумя сетевыми узлами. 

MQTT – это протокол обмена сообщениями, который используется для передачи данных между устройствами  

в интернете вещей. Он обеспечивает простой, легковесный и эффективный способ обмена информацией между устройствами, 

которые могут быть подключены к сети с различными скоростями передачи данных. 

На рисунке 1 dur – продолжительность времени, в течение которого происходил трафик между источником и целевым 

узлом; stime – время начала соединения; ltime – время окончания соединения; is_sm_ips_ports – флаг, указывающий, является 

ли исходный или целевой порт малым (1) или большим (0); dload – загруженный объем данных в байтах; dmean – среднее 

значение загруженных данных в байтах в каждый TCP-пакет, переданный от источника к получателю. 

К применяемым методам машинного обучения относятся: случайный лес, машина опорных векторов, искусственная 

нейронная сеть. 

В многоклассовой классификации используются классы: Normal – "нормальный", Exploits – "Эксплойты" (вредоносные 

программы, которые используют уязвимости в системе для проведения атаки); Reconnaissance – "Разведка" (сбор информации 

об атакуемой системе); DoS – "Отказ в обслуживании" (атака, целью которой является приведение системы к 

неработоспособному состоянию); Generic – "Общий"; Shellcode – "Шеллкод" (код, который может быть запущен в командной 

оболочке для получения удаленного доступа к компьютеру); Fuzzers – "Фаззеры" (программы, которые генерируют 

случайные данные для тестирования на уязвимости);  

Analysis – "Анализ" (исследование атаки или уязвимости); Backdoor – "Задняя дверь" (скрытый способ получения 

удаленного доступа к компьютеру); Worms – "Черви" (вредоносные программы, которые распространяются по сети, копируя 

себя на другие компьютеры без участия пользователя). 

Таким образом, в методе определен соответствующий набор функций, связанных с моделью TCP/IP, и были предложены 

кластеры функций, в основном, с фокусом на протоколах flow, MQTT и TCP. 

Предложено решение проблемы, связанное с полным набором данных с использованием различных методы импутации. 

Показано, что при выборе признаков важности можно получить высокую точность определения угроз информационной 

безопасности. 
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В структурной схеме приемно-передающего устройства используется имитационная модель системы передачи данных 

на основе метода импульсной модуляции с использованием метода прямого детектирования в оптической связи.  

В светодиодном осветительном приборе расположен датчик концентрации газов, который одновременно является 

передатчиком информации о текущем уровне концентрации. Исполнительный механизм регулятора и приемник информации 

расположены удаленно от передатчика сигнала без использования кабельного соединения. Передатчик  

с датчиком концентрации газов совмещены в одном приборе, а приемник и исполнительный механизм для управления 

вентиляцией в другом. 

На рисунке 1 показана структурная схема передающего устройства. Для контроля концентрации газов в системе 

используется датчик концентрации газов, который передает измеренные данные на микроконтроллер. Значения текущей 

концентрации газов отображаются на индикаторе. Для передачи данных с использованием технологии Li-Fi к системе 

питания светодиода добавляется сигнал, полученный с выхода микроконтроллера. Поскольку для надежной работы 

светодиода необходимо использовать стабилизированный ток, дополнительно к источнику питания был подключен 

стабилизатор тока. 
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Рисунок 1 – Структурная схема передатчика 
 

Для стабильной передачи данных с помощью светодиода был использован коммутатор, который соединял сигналы, 

полученные от датчика концентрации газов, и подавал стабилизированный ток на светодиод. На выходе светодиод создавал 

модулированный свет в соответствии с сигналом, полученным от микроконтроллера. 

На рисунке 2 показана структурная схема приемного устройства. Работа приемника заключается в том, что приемник 

излучения принимает световые импульсы от излучателя и преобразует их в электрические сигналы. Эти сигналы поступают 

на усилитель и затем на формирователь, где они преобразуются в импульсы ТТЛ (транзисторно-транзисторная логика) формы 

для дальнейшей обработки микроконтроллером. Микроконтроллер расшифровывает информацию и отрабатывает алгоритм 

управления исполнительным механизмом управления вентиляцией. Полученные данные о текущей концентрации газов 

отображаются на индикаторе. 
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Рисунок 2 – Структурная схема приемника 

 

При наладке приемной части устройства необходимо следить за формой и наличием сигнала в некоторых точках  

с помощью осциллографа. Важно контролировать уровень и форму выходного сигнала с микроконтроллера передатчика  

и сигнала, поступающего на микроконтроллер приемника. 

Сигнал с микроконтроллера передатчика является эталоном формы и количества импульсов. Осциллограмма в этой 

точке контролируется вторым лучом осциллографа и используется для синхронизации на всех осциллограммах контрольных 

точек. Остальные осциллограммы контрольных точек снимаются первым лучом осциллографа. 

Для обработки информации и управления электронными устройствами используются микросхемы ATmega328P  

и ATmega2560, которые входят в состав плат Arduino Nano и Arduino Mega. Физическое кодирование информации 

осуществлялось через интерфейс UART (Universal Asynchronous Receiver-Transmitter). 

Согласно данному протоколу, передача данных осуществляется через цифровую линию путем преобразования данных 

в последовательный формат. Кодирование происходит в равные временные интервалы, где каждый бит данных передается  

в соответствующий промежуток времени. Скорость передачи данных задается через скорость UART, который определяется 

стандартным рядом скоростей и физическими характеристиками приемо-передающих устройств. 

При увеличении скорости передачи данных свыше 9600 бод, длительность передачи информации уменьшается 

пропорционально. Однако в приемной части характеристики узлов не позволяют отработать поступающий сигнал, что мешает 

корректной передаче данных. При скорости меньше 9600 бод, длительность передачи информации увеличивается, и, 

соответственно, увеличивается время передачи данных. Из-за этого яркость светодиода уменьшается и происходит мерцание. 

Скорость 9600 бод из стандартного ряда наиболее оптимальная для используемых электронных компонентов. 

Скорость передачи данных через UART не является пропорциональной скорости работы самого UART, поскольку при 

передаче данных по линии связи сигналы UART передаются вместе со служебными импульсами, такими как стартовый бит, 

стоповый бит и бит четности. Это означает, что фактическая скорость передачи данных будет ниже, чем скорость работы 

UART.  
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В данном случае скорость передачи данных не является основным критерием. Основная задача – это получение 

достоверных данных о концентрации газов в помещении, а также поддержка уровня освещенности и отсутствие мерцания 

светодиода. Поэтому для работы предлагаемой системы данная скорость достаточна и даже избыточна. 
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В современном мире одной из основных функций государства в области регулирования радиосвязи является управление 

использованием радиочастотного спектра (РЧС), которое реализуется посредством принятия соответствующих нормативных 

правовых актов и деятельности регулирующих государственных органов. На международном уровне вопросами 

распределения и использования РЧС занимается Международный союз электросвязи (МСЭ), в рамках которого создан и 

функционирует Радиорегламентарный комитет (РРК), руководствующийся в своей деятельности Регламентом радиосвязи и 

другими документами [1]. Аналогичные вопросы рассматриваются на мероприятиях, проводимых Европейской 

конференцией администраций почт и электросвязи (СЕПТ), Регионального содружества в области связи (РСС). 

В нашей стране создана и работает Государственная комиссия по радиочастотам при Совете Безопасности Республики 

Беларусь, деятельность которой определяют следующие нормативные правовые акты: Указ Президента Республики Беларусь 

от 31.07.2006 № 473 (ред. от 16.12.2014) «О Государственной комиссии по радиочастотам при Совете Безопасности 

Республики Беларусь»; Указ Президента Республики Беларусь от 15.04.2013 № 192 «О выделении, использовании 

радиочастотного спектра и внесении дополнения и изменений в Указ Президента Республики Беларусь от 31 июля 2006 г. № 

473»; Указ Президента Республики Беларусь от 18.04.2006 № 240 «О плате за использование радиочастотного спектра» [2]. В 

России на постоянной основе действует Государственная комиссия по радиочастотам (ГРЧЦ), представляющая собой 

межведомственный координационный орган при Министерстве цифрового развития, связи и массовых коммуникаций 

Российской Федерации. В компетенции ГКРЧ также находятся вопросы формирования государственной политики в области 

распределения и использования РЧС в стране. 

О значимости и сложности проблематики регулирования РЧС можно судить по основным направлениям деятельности 

и соответствующим многолетним результатам сотрудников НИИ радио – крупнейшего российского научного центра  

в области связи и инфокоммуникационных технологий [3]. В структуре НИИ радио создан Центр анализа электромагнитной 

совместимости, основными направлениями деятельности которого являются:  

разработка нормативно-технических документов в области обеспечения электромагнитной совместимости 

радиоэлектронных средств гражданского применения и норм на параметры их излучений и приема, а также на допустимые 

значения индустриальных радиопомех; 

выявление и исследование потребностей служб гражданского применения в РЧС и разработка рекомендаций по 

внедрению в стране новых перспективных технологий в области радиосвязи; 

исследование научно-технических и экономических вопросов, связанных с повышением эффективности использования 

РЧС и возможности выделения необходимого частотного ресурса для развития в стране различных радиослужб; 

обоснование позиции национальной администрации связи в конференциях и собраниях МСЭ и в других международных 

организациях по вопросам распределения и использования РЧС и ЭМС; 

подготовка предложений по проведению работ по международно-правовой защите частотных присвоений системам 

радиосвязи и радиовещания гражданского применения; 

разработка проектов нормативных правовых документов по экономическим методам управления РЧС; 

разработка, аттестация и координация проектов для национальных радиочастотных органов и частотных служб 

методического, специального программного и информационного обеспечения по системам управления использованием РЧС 

и анализа ЭМС РЭС; 

учет, ведение и обобщение информации, касающейся управления использованием РЧС, тактико-технических 

характеристик РЭС и систем связи, а также данных, характеризующих внешние условия их работы; 

подготовка заключений по предложениям юридических и физических лиц в области использования РЧС 

радиоэлектронными средствами гражданского применения; 

осуществление консультационных услуг по обеспечению электромагнитной совместимости радиоэлектронных средств 

гражданского применения; 

научно-техническое сопровождение работ, связанных с реконструкцией и развитием радиоконтроля за излучениями 

радиоэлектронных средств гражданского применения; 

представление в ГРЧЦ предложений по научно-техническому обоснованию и формированию основ государственной 

технической политики в области использования РЧС и обеспечения электромагнитной совместимости радиоэлектронных 

средств гражданского применения; 

проведение национальных и международных семинаров и конференций по проблеме развития в стране 

радиоэлектронных средств и систем гражданского применения и обеспечения их ЭМС, а также в целях подготовки 

специалистов для работы в организациях системы управления РЧС. 
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В экономическом аспекте необходимость государственного регулирования использования РЧС определяется тем, что 

развитие рынка услуг радиосвязи в условиях конкуренции требуют разработки новых методов управления, стимулирующих 

повышение эффективности использования РЧС, удовлетворения максимально возможного числа заявок на использование 

РЧС и создающих дополнительный источник финансирования государственной системы управления. Однако рынок РЧС 

неоднороден, поэтому регулирующий механизм, эффективно работающий в одном диапазоне, может не принести ожидаемые 

результаты в другом. На одном участке спектра требуется более серьезный надзор за соблюдением условий, прописанных в 

лицензиях, чем на другом. Механизм регулирования РЧС посредством разрешения продажи прав на его использование не 

будет работать эффективно там, где затраты на регулирование перевешивают получаемую прибыль (исследовательские и 

научные службы). На практике продажа спектра приносит наиболее положительные результаты там, где активно внедряются 

новые технологии и спрос на оконечные услуги связи изменчив. В сочетании с другими методами  

и средствами либерализации рынка спектра продажа прав на его использование может стать более популярным  

и эффективным инструментом регулирования. В данном случае можно говорить об аукционном методе как о самом 

эффективном среди используемых методов распределения РЧС и определения его цены. Поэтому необходимо использовать 

данный  метод установления цены на доступ к спектру при вторичной продаже в стране. 

Важнейшей тенденцией рыночно ориентированного управления доступом к спектру при перепродаже в Республике 

Беларусь является предоставление пользователям права самостоятельно выбирать наиболее подходящую технологию для 

применения в выделенных участках спектра. При условии соблюдения определяемых РУП БелГИЭ предельных значений 

мощности излучения для полосы пользователь сам приспосабливает технологию к особым условиям: снижает мощность 

сигнала в перегруженных областях спектра в городах и повышает в менее загруженных сельских районах. Применительно к 

передаче прав пользования РЧС другому лицу в качестве границ устанавливаются следующие характеристики: диапазон 

частот, несущая частота, ширина полосы, территория, срок пользования, а также в ряде случаев технические характеристики 

оборудования (например, мощность излучения, характеристики поляризации и некоторые другие характеристики). 

Таким образом, для формирования механизма, позволяющего ввести в гражданский оборот право перепродажи РЧС,  

в Республике Беларусь необходимо создание нового правового режима, учитывающего указанные возможности 

использования некоторых правовых норм и правовых институтов белорусского законодательства, регулирующего 

правоотношения купли-продажи в области радиочастотного спектра. 
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В системах мониторинга выполняется сбор информации с датчиков, которые контролируемые физические процессы 

трансформируют в электрические сигналы, оцифровывают их и в цифровых форматах передают по линиям связи для 

дальнейшей обработки, анализа и хранения [1]. В нашем случае речь идет о преобразовании физического процесса  

в оптический сигнал, который по оптоволоконной линии связи поступает на общий всей этой линии связи блок обработки. 

Когда речь идет о построении больших территориально распределенных систем, сочетание передачи и сбора данных на одном 

оптическом волокне позволяет существенно удешевляет систему [2]. 

При использовании в качестве датчиков макроизгибов оптического волокна можно реализовывать линейные  

и плоскостные системы распределенные системы мониторинга. Например, для длины волны оптического излучения 1310 нм 

при радиусе витков 5,5 мм затухание оптического излучения на одном макроизгибе приблизительно постоянно и его средняя 

величина составляет 1,0 дБ, при погрешности измерения не более 0,3 дБ. Таким образом, рефлектометрическим методом для 

длительности оптического импульса рефлектометра 3 нс удалось различить макроизгибы, которые находились на расстоянии 

не менее 2,2 м друг от друга [3]. 

С учетом того, что микроизгибы на оптическом волокне формируются несколько проще, чем макроизгибы, проведем 

предварительную оценку возможности создания линейных и плоскостных структур мониторинга на основе микроизгибов. 

На рисунках 1 – 2 показаны рефлектограммы, полученные при формировании микроизгибов на оптическом волокне 

G.655 с помощью калиброванной медной проволоки диаметром 100 мкм при разном количестве микроизгибов на участке 

волокна длиной до 60 мм. 
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Рисунок 1 – Рефлектограммы для оптического волокна G.655 на длине волны =1490 нм при формировании от 1 до 5 

микроизгибов грузом массой 8 кг 

 

 
 

Рисунок 2 – Рефлектограммы для оптического волокна G.655 на длине волны  = 1550 нм при формировании от 1 до 5 

микроизгибов грузом массой 2 кг 

 

Анализ рефлектограмм свидетельствует, что с ростом длины волны излучения, распространяющегося по оптическому 

волокну, разрешающая способность рефлектометрического метода по расстоянию между микроизгибами падает. Так, для 

длин волн 1550 и 1625 нм различия в величине затухания при расстоянии между микроизгибами в 15 и 30 мм практически 

отсутствует. Для излучения с длинами волн 1310 и 1490 нм рефлектограммы при расстоянии между микроизгибами в 15  

и 30 мм хорошо разделяются. 
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В настоящее время, внедрение разнообразных проектов «Интернет вещей» (ИВ, IoT) является составляющим процесса 

цифровой трансформации и перестройкой не только сетевых решений, а и инфокоммуникационных систем во всем мире. Для 

каждой республики представляется актуальным расширение спектра решаемых задач по комплексному цифровому развитию 

страны на основе внедрения отдельных умных решений в различных сферах жизнедеятельности человека (городское 

управление, энергосбережение, транспорт, жилищно-коммунальное хозяйство и др.).  

На ускоренное внедрение технологий IoT положительно повлиял Covid-19, что подтверждается генеральными 

директорами поставщиков IoT, а также анализом о прибылях и убытках хозяйствующих объектах. Последние 5 лет тенденция 

развития для компаний, которые занимаются цифровыми технологиями и IoT, остается преимущественно положительной, но 

в четвертом квартале 2021 года замечена снижение. Это связывают с серьезной проблемой поиска квалифицированной 

рабочей силы, что затрудняет в полной мере продвигаться вперед с цифровыми преобразованиями, искусственным 

интеллектом, IoT и облачными проектами. Постоянным отслеживанием онлайн-объявления о вакансиях занимается сервис 

IoT Analytics. По статистике, количество объявлений о вакансиях, включающих IoT с июля 2021 г. по апрель 2022 г выросло 

на 32% [1]. 

Другой проблемой продвижения проектов IoT является нехватка чипов, которая продолжает замедлять рынок IoT. Так, 

в соответствии с майским отчетом 2022 года IoT Analytics отмечает значительно более низкий рост сервисов IoT, чем  

в предыдущие годы. По ожиданию IoT Analytics, влияние нехватки чипов на количество подключенных IoT-устройств 

продлится намного дольше 2023 года, несмотря на растущий спрос на решения IoT.  

Не смотря на все сдерживающие факторы к 2025 году рынок Интернета вещей в мире вырастет на 27 миллиардов 

подключенных IoT-устройств, при условии решения насущных проблем [2]. 

Развитие IoT в Республике Беларусь соответствует всем мировым тенденциям. В основу комплексного цифрового 

регионального развития легла достаточная инфраструктурная и информационная основа, которая коррелирует с единой 

политикой цифровизации. 

Уже с 2019 года в Республике Беларусь создаются центры управления движением, информационной системы по 

организации и безопасности дорожного движения, системы мониторинга окружающей среды, национального геопортала.  

В рамках «Проекта будущего», также будет продолжена работа по созданию и развитию волоконнооптической 

инфраструктуры, технологической инфраструктуры для обработки данных в целях предоставления услуг на ее основе, 

унифицированных систем управления, контроля, учета информации инженерных систем, интеллектуальных зданий  

и объектов в концепции «Умного города». В части пилотных проектов запланированы организация в Орше центров 

оперативного реагирования, внедрение и масштабирование мобильного приложения «Мой город», реализация в Орше 

экспериментального проекта «Умный квартал» [3]. 
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Основными каналами прямой видимости являются канал LOS (Line Of Sight – канал прямой видимости) и канал NLOS 

(Non Line Of Sight – канал прямой видимости с препятствиями). Для двухточечной VLC (Visible light Сommunication – 

технология передачи данных по оптическому каналу в диапазоне видимого света) между устройствами существует канал LOS 

от нескольких источников в одном месте и канал NLOS для связи с рассеянным освещением в помещении.  

Импульсная характеристика канала связи LOS представляет собой дельта-функцию с временной задержкой: 

 

( ) ( )h t t    (1) 

 

где /D c  , D – расстояние между передатчиком и приемником, c – скорость света.  

На рисунке 1 представлен общий сценарий LOS VLC с оценкой соответствующих потерь на пути, оказывающих влияние 

на качество принимаемого сигнала.  
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Рисунок 1 – Модель канала LOS 

 

Некоторые параметры определяется следующим образом, расстояние от приемника до источника равно D  и апертура 

радиуса приемника r . Угол от линии источник-приемник и нормали к приемнику равен α, а к оси исходного луча β (угол 

обзора). Ωr – угол приемника, видимый передатчиком, а rA является областью приемника, которые удовлетворяют 

соотношению 2: 

 

2cos( )r rA a D   (2) 

 

Светодиод передатчика имеет пространственное распределение света 0 ( )I gs  , где 0I  – осевая интенсивность, 

измеряемая в канделах и ( )gs   является нормализованной функцией пространственного распределения, значение которой 

указано в технической документации производителя светодиодов. Полный световой поток светодиода передатчика F  

определяется выражением 3: 
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0 0

0 0

( ) 2 ( )
м м
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     (3) 

 

где аксм
  – угол светодиодного луча, который относится к максимуму светодиодного луча как: 

 

макс макс2 (1 cos )     (4) 

 

Попавший в приемник световой поток: 

 

0 ( )r s rF I g    (5) 

 

Таким образом, потери светового пути в фотометрической области определяются: 
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(6) 

 

При малой дальности LOS распространения в свободном пространстве, потери на пути передачи мощности не зависят 

от длины волны   в пределах видимого спектра. Тогда 
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  (7) 

 

Тогда с учетом выражения 6 и с учетом взвешенной функции светоотдачи V(λ): 

 

p LL L  (8) 

 

Светодиоды, используемые для освещения  могут трактоваться как Ламбертовские источники с функцией 
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пространственного распределения (θ) cos (θ)m

sg  , где m – порядок Ламбертовского излучения, который связан  

с полууглом при полуосвещенности светодиода Φ1/2 как 1/2ln 2 / ln(cosФ )m   . Если заменить ( )sg   с учетом 

Ламбертовского излучения в уравнении 6 и установить максθ
2


 , можно получить потери пути LOS для Ламбертовского 

источника: 

 

2

( 1)
cos cos (β)

2

mr
L

m A
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D


  (9) 

 

В некоторых случаях требуется, чтобы источник света имел направленный свет с узким углом луча. Линза 

формирования луча может быть установлена перед светодиодом для изменения пространственного распределения ( )sg   

светодиодной лампы. В этих случаях Ламбертовская модель излучения больше не соблюдается, и необходимо учесть 

измененную форму функции пространственного распределения луча ( )sg  для расчета потерь на пути на основе уравнения 

6. 

Типичный набор параметров светодиодов обычно включает общий проходящий световой поток sF  и осевую 

интенсивность 0I , нормализованную специальную функцию распределения ( )sg  и нормированную плотность спектра 

мощности излучения 
' (λ)sS . Учитывая отношение между sF также 0I  в уравнении 3, они конвертируемы друг в друга. 

Определяется спектральная плотность мощности излучения источника Ss(λ)= ξSs’(λ), где ξ является коэффициентом 

масштабирования: 
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(10) 

 

где 
. крх

λ
s в

 и 
. ижн

λ
s н

 являются верхней и нижней границами длины волны оптического источника в видимом диапазоне. 

Следовательно, плотность спектра мощности в приемнике равна 
'(λ) (λ) (λ).r p s p sS L S L S   Если оптический фильтр со 

спектральной характеристикой (λ)fR  размещен перед фотодетектором, то полученная оптическая мощность определяется: 
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где 
. крх

λ
s в

 и 
. ижн

λ
s н

 являются верхней и нижней границами длины волны оптического фильтра при приеме. 

Внутренние системы VLC обычно используют модуляцию интенсивности и прямое обнаружение (IM/DD). Когда 

существует несколько каналов LOS, пространственное соединение распределенных светодиодов к одному приемнику, мы 

можем легко получить полную принимаемую оптическую мощность, суммируя принимаемую мощность всех одиночных 

линий LOS в пределах поля зрения приемника, что может быть записано как: 
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  (12) 

 

где i обозначает одиночный индекс канала LOS, а N количество одиночных каналов LOS, определяемое полем зрения 

приемника и относительным положением, и ориентацией передатчика и приемника. 

Таким образом, связь LOS характеризуется потерями на пути. Канал LOS может обеспечить большую пропускную 

способность, в то время сохраняя относительно небольшие потери на пути. Однако такие линии LOS подвержены блокировке, 

любой объект между передатчиком и приемником приведет к выходу из строя связи, так называемый эффект «затемнения» 

канала LOS для помещений, рассматриваемый в [1]. 

Для сравнения, диффузные каналы вне прямой видимости (NLOS) не страдают от такой проблемы с потерями, так как 

поверхностный рассеянный свет распространяется с разных направлений в приемник. Было доказано меньшее влияние 

затенения на диффузные каналы NLOS, чем их аналог LOS для внутренней инфракрасной связи [2]. Для оптической 

беспроводной связи, использующей модуляцию интенсивности и прямого обнаружения (IM/DD), гораздо более короткая 

несущая длина волны с большой площадью детектора приводит к эффективному пространственному разнесению, которое 

предотвращает многолучевое замирание. Однако, наличие нескольких путей распространения, вызванных поверхностным 

отражением, действительно приводит к временной дисперсии.  

Таким образом, к недостаткам диффузных каналов NLOS относятся гораздо большие потери на пути и меньшая полоса 
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пропускания из-за временной дисперсии. Для помещений с высокой скоростью передачи данных, такая временная дисперсия 

вызовет межсимвольную интерференцию и ограничит максимальные достижения скорости передачи данных.  

Следовательно, характеристика диффузного канала NLOS имеет определяющее значение для сигнала передатчика. 

Получить точную характеристику канала NLOS возможно путем имитационного моделирования. 
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Сегодня можно наблюдать широкое применение интеллектуальных методов обработки информации для решения 

разнообразных задач в самых различных областях деятельности, таких как медицина, экономика, интернет, мультимедиа, 

техника и т.д. Одним из основных ограничивающих факторов является сложность формирования обучающих выборок 

достаточного объема для всех классов технического состояния сложного технического объекта. 

Обучающие данные, идентифицированные для одного конкретного объекта, не всегда могут быть использованы для 

идентичного другого объекта ввиду наличия технологического разброса характеристик. Качественное обучение 

интеллектуальных диагностических моделей требует большого объема данных. Получить необходимые объемы данных, даже 

используя математические модели объекта, не всегда удается, т.к. порой для получения нового вектора требуется перестройка 

всей разработанной модели.  

Диагностические модели, построенные на основе искусственных нейронных сетей (ИНС) и обученные на реальных 

данных (рисунок 1), как правило, обеспечивают высокое качество диагностирования [1]. 
 

 
 

Рисунок 1 – Формирование обучающей выборки по данным мониторинга объекта диагностики (ОД) 
 

Для построения модели может быть использована трехслойная искусственная нейронная сеть прямого распространения, 

реализованная на языке Phyton с использованием библиотеки глубокого машинного обучения Keras [2]. 

Предлагаемый вариант повышения качества обучения нейросетевых диагностических моделей может значительно 

расширить круг решаемых задач по диагностике технического состояния сложных технических объектов. Использование 

современных методов интеллектуальной обработки данных, таких как генеративное глубокое обучение, открывает новые 

возможности практического применения технологий машинного обучения. 
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Развитие технических систем (ТС), связанных, например, с реализацией инфо-, нано- и телекоммуникационных 

технологий, в настоящее время привело к появлению новых задач их исследования: задач анализа и проектирования (синтеза) 

ТС [1]. Это требует развития научных средств (моделей, методов, алгоритмов, программных комплексов) описания 

морфологических и функциональных особенностей современных и будущих ТС, процессов их функционирования 

(алгоритмов, планов, программ). 

Теория графов широко используется при исследовании технических систем. Это обусловлено, по крайней мере, двумя 

особенностями графа. Во-первых, граф – математическое понятие, которое может быть использовано при разработке 

математической модели технической системы. Во-вторых, геометрический образ графа (геометрический граф) – позволяет 

облегчить понимание соответствующей алгебраической модели ТС и при этом лаконично описать элементы ТС  

и отношения между ними [2]. 

Понятие – «эшграф», которое является расширением понятия граф, что, в итоге, порождает расширение теории графов. 

Это расширение позволит облегчить моделирование ТС, постановку задач исследования ТС и их решение. Ожидаемая польза, 

привносимая на этапе моделирования ТС применением эшграфов (в том числе – их геометрических образов – 

«геометрических эшграфов») вместо обычных графов, связана с некоторым упрощением моделей ТС и/или уменьшением их 

количества. Это возможное упрощение проиллюстрировано примером эшграфовой модели, показанной на рисунке 1. По 

сравнению с моделью, записанной с помощью геометрического графа, одна эшграфовая модель «замещает» четыре модели: 

одну графовую, две табличные и модель связей между ними. 

 

 
 

Рисунок 1 – Модель порождения допустимых конфигураций ПК 

 

Перспективным представляется применение эшграфов не только в технике, но и при исследовании социально-

экономических систем, при решении задач исследования потенциала систем, эффективности их функционирования  

в условиях неопределенности и риска. 
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Вопросы организации платформ M2M (machine-to-machine), мониторинга для управления системами IoT в настоящее 

время достаточно актуальна и пользуется повышенным вниманием, так как позволяет организациям, компаниям  

и программистам увеличить эффективность управления системой IoT, сократив расходы и временные затраты. Кроме того, 

использование таких платформ обеспечивает безопасность и удобство управления системами IoT, а также обработки  

и анализа данных в режиме реального времени. 

Платформы M2M мониторинга для управления системами IoT основывается на нескольких факторах. Можно выделить 
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следующие основные факторы. 

Во-первых, IoT-технологии получают все большее распространение в различных отраслях и сферах, и все больше 

устройств подключаются к сети Интернет. Управление огромным количеством устройств становится все сложнее,  

а мониторинг, управление и обработка данных становятся непростыми задачами.  

Во-вторых, многие организации и компании ищут эффективные способы оптимизации управления и надежную 

обработку большого количества данных в режиме реального времени, связанных с IoT-устройствами и сенсорами.  

В-третьих, безопасность является критически важным аспектом управления системами IoT, и платформы M2M 

мониторинга позволяют обеспечить безопасность устройств и сетей, связанных с IoT.  

Следует отметить что, платформы M2M мониторинга для управления системами IoT помогают улучшить процессы 

бизнеса, сокращая расходы и облегчая принятие решений. 

Данные платформы обычно основаны на облачных технологиях и позволяют управлять, мониторить и отслеживать 

множество IoT-устройств и датчиков из единого центра управления. Такие платформы могут использоваться в различных 

отраслях, включая медицину, промышленность, сельское хозяйство, транспортное оборудование, городскую инфраструктуру 

и др. 

Подобные платформы включают в себя различные функции, такие как управление устройствами, обнаружение 

устройств, мониторинг, анализ данных, настройка и управление сетевой инфраструктурой, а также другие функции, 

связанные с безопасностью.  

Существует множество платформ M2M, которые выступают в качестве мониторинговых инструментов для управления 

системами IoT. Они позволяют управлять, мониторить и отслеживать различные IoT-устройства и датчики из единого центра 

управления. Приведем некоторые из самых популярных платформ M2M мониторинга. 

ThingWorx: Это платформа, которая позволяет создавать и управлять Интернетом вещей, обеспечивая коннекторы для 

множества протоколов, возможности анализа данных и другие функции. 

Microsoft Azure IoT: Это облачная платформа, которая предоставляет широкий спектр инструментов и сервисов M2M 

мониторинга, таких как управление устройствами, системы хранения данных и др. 

IBM Watson IoT: Этот инструмент компании IBM используется для управления устройствами IoT и мониторинга 

данных, предоставляя высокую степень безопасности и расширяемость. 

KaaIoT: Эта платформа M2M мониторинга используется для разработки и запуска IoT-устройств, обеспечивая высокую 

степень гибкости в управлении устройствами и данных. 

Cisco IoT Control Center: Эта платформа мониторинга предоставляет инструменты для управления большим числом IoT-

устройств и датчиков в различных средах – от крупных предприятий до городских сетей. 

Amazon Web Services IoT: Эта облачная платформа обеспечивает управление устройствами IoT, анализ данных  

и мониторинг, настройку периферийных устройств и другие функции. 

Платформы M2M мониторинга позволяют создавать, управлять и мониторить большое количество устройств IoT, 

обеспечивая безопасность, стабильность и высокую производительность в работе. 

Исследования в области платформ M2M мониторинга направленны на поиск эффективных способов управления 

системами IoT, облегчений процессов принятия решений, оптимизации управления и обработки большого количества данных 

в режиме реального времени, а также повышения безопасности систем IoT.  
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Тема применения алгоритма шифрования SHA256 (Secure Hash Algorithm) в технологии blockchain является весьма 

актуальной на текущий момент. Это связано с тем, что blockchain децентрализован, поэтому должен гарантировать, что 

каждый блок находится в безопасности и не изменен. Использование алгоритма шифрования SHA256 в технологии blockchain 

позволяет достичь этой цели. 

Алгоритм SHA256 используется для защиты информации в blockchain, которая поступает на обработку. Он представляет 

собой криптографический метод хэширования, который преобразует блоки данных в уникальные (неизменяемые) хэши, 

которые затем образуют цепь блоков. В будущем, любая попытка изменения одного блока повлечет изменения в 

последующих блоках, что невозможно без больших затрат вычислительной мощности. 

Кроме того, шифрование SHA256 обеспечивает безопасность данных в транзакциях, так как хэш является цифровой 

подписью блока данных, которая не может быть подделана или изменена. Это позволяет сделать транзакционную 

информацию в blockchain надежной и безопасной для хранения и передачи цифровых активов. 

Важным преимуществом использования алгоритма шифрования SHA256 в технологии blockchain является его 

надежность и безопасность. Алгоритм SHA256 используется в более чем 80% уже существующих криптовалют, что 
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свидетельствует о его надежности и эффективности. 

Алгоритм SHA-256 является одним из самых популярных алгоритмов хэширования, который применяется для создания 

криптографических ключей, цифровой подписи файлов и других безопасных механизмов. Выделяют следующие принцип 

работы алгоритма. 

Первым шагом в алгоритме SHA256 является исходное сообщение, которое необходимо хэшировать. Исходное 

сообщение может иметь произвольную длину и представлять собой любые данные - текст, изображения, звук и другие виды 

информации. 

Далее идет добавление нескольких битов в конце исходного сообщения, чтобы длина была кратна 512 битам. Этот шаг 

важен, так как SHA256 работает с блоками фиксированной длины 512 бит. 

Исходное сообщение далее разделяется на блоки по 512 бит. Если последний блок содержит менее 512 бит, он 

дополняется нулями до 512 бит. 

Для каждого блока создается отдельный хэш-значение. Каждое значение инициализируется определенными 

константами – это начальные значения переменных, которые используются в алгоритме. 

Далее над каждым блоком выполняются операции хэширования – циклы функций. Каждый блок проходит по 64-м 

импульсам (Шаги 0...63), каждый из которых имеет свою функцию. 

После окончания последнего цикла функций, все значения складываются и выходной результат выводится в виде 256-

битного хэш-кода. Наглядное графическое описание работы шифра представлено на рисунке 1. 

 

 
 

Рисунок 1 – Схематическое представление работы алгоритма SHA256 

 

Хэш-функция SHA-256, как и другие алгоритмы хеширования, используются для защиты целостности  

и конфиденциальности данных в различных областях информационной безопасности.  

Алгоритм шифрования SHA-256 может быть использован для создания цифровой подписи в электронной почте, 

хранения зашифрованных паролей, вычисления контрольной суммы файла и обеспечения конфиденциальности  

и целостности файла, шифрования партии сообщений.  

В целом, алгоритм шифрования SHA256 является одним из самых надежных и популярных алгоритмов хэширования, 

который широко используется в различных областях, включая технологию blockchain, но в настоящее время прослеживаются 

перспективы и возможное развитие алгоритма. 

Хотя алгоритм SHA256 считается одним из самых надежных алгоритмов шифрования, в последнее время появилась 

необходимость создания новых алгоритмов, так как возникают новые угрозы для информационной безопасности. Несмотря 

на то, что алгоритм SHA256 все еще является надежным и широко используется, существенное увеличение вычислительной 

мощности в сочетании с развитием квантовых вычислений может сделать этот алгоритм устаревшим. 

Для улучшения надежности и безопасности алгоритма SHA256, его можно стандартизировать для использования  

с криптопроцессорами, способными обеспечивать более надежное и безопасное хэширование. Кроме того, можно 

использовать конкатенацию нескольких хэшей, чтобы увеличить длину выходных данных и обеспечить более надежное 

хэширование. 

Также возможно развитие SHA256 в направлении ускорения процесса хэширования, что уменьшит время, необходимое 

для обработки блоков в сети криптовалют. Новые улучшенные версии алгоритма могут быть более эффективными и быстрее 

обрабатывать информацию, что обеспечит улучшенную скорость и масштабируемость работы криптовалютных сетей. 
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Автоматизация – это направление научно-технического прогресса, которое использует разнообразные математические 

методы и технические решения для освобождения человека от участия в процессах получения, преобразования, передачи  

и использования энергии, материалов, изделий или информации, либо существенного уменьшения степени этого участия или 

трудоемкости выполняемых операций. 

Наиболее ярким проявлением автоматизации в обычной жизни является система, называемая «умный дом». Одним из 

главных факторов при выборе и разработке таких систем является протокол передачи данных, который используется  

в устройствах «умного дома». От выбора подходящего протокола будет зависеть архитектура сети, скорость передачи данных, 

энергопотребление, дальность и надежность связи, максимальное количество подключенных устройств и стоимость всей 

системы. Для удобства и быстроты развертывания системы лучше использовать протоколы, основанные на беспроводной 

передаче данных с поддержкой модульной топологии. Но, к сожалению, большая часть таких протоколов не имеет свободной 

лицензии на использование или реализует псевдоячеистую топологию [1]. Поэтому целью данной работы является разработка 

собственного беспроводного протокола передачи данных, поддерживающего модульную топологию сети. 

В первую очередь необходимо определиться, в каком частотном диапазоне будет производиться передача данных. Это 

необходимо не только для обеспечения достаточной скорости передачи, помехозащищенности и пр., но и потому, что 

выделены два субгигагерцевых диапазона частот, в окрестностях которых возможно применение радиопередающих 

устройств – 443 и 868 МГц. 

В ходе сравнения различных параметров было принято решение использовать диапазон частот 868,7…869,2 МГц. Этот 

диапазон является оптимальным, так как он обеспечивает необходимую дальность связи даже при условии работы  

в помещении, является наименее загруженным и обеспечивает высокую скорость передачи (до 500 Кбит/сек). Система 

«умного дома» будет состоять из 3-х типов устройств: 

 Датчики температуры, влажности, освещения, открытия двери и др. 

 Исполнительные устройства – диммер, электрический привод штор, ИК-передатчик и др. 

 Хаб – центральное устройство, собирающее данные со всех устройств системы. Он будет хранить в себе сценарии 

взаимодействия устройств и управления умным домом. 

Так как передача данных будет вестись в модульной сети, необходимо обеспечить возможность взаимодействия любого 

устройства с любым другим. Это обеспечивает как алгоритм приема/передачи данных, так и сами пакеты данных. Структура 

пакета, который будет использоваться в данной системе, показан на рисунке 1. 
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Рисунок 1 – Структура пакета данных 

 

В дальнейшем будет осуществлена программная и аппаратная реализация данного протокола, которая определит его 

работоспособность в реальном мире. 
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Сети Интернета вещей становятся все более ценной мишенью для вредоносных атак из-за увеличения объема 

содержащихся в них ценных пользовательских данных. В ответ на это были разработаны системы обнаружения сетевых 

вторжений (IDS – Intrusion Detection System), основанные на алгоритмах, моделях машинного обучения, для обнаружения 

подозрительной сетевой активности, где они отслеживают сетевой трафик на предмет подозрительных действий и выдают 

предупреждения в случае обнаруженных типов атак. Алгоритм машинного обучения исследуется в качестве потенциальных 

платформ IDS, поскольку: традиционные решения сетевой безопасности internet of things – интернет вещей могут быть 

неприменимы напрямую из-за различий в структуре и поведении internet of things (IoT), низкого энергопотребления и 

минимальных вычислительных возможностей; следовательно, традиционные механизмы безопасности, такие как протоколы 

шифрования и аутентификация, не могут быть применены напрямую, а также отсутствие единого стандарта для архитектуры, 

политик и доменов подключения IoT. 

Но текущие исследования показало, что эти IDS на основе machine learning – машинного обучения в основном 
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представляют собой «черные ящики», в которых пользователи систем в службах кибербезопасности не могут объяснить, почему 

система пришла к классификации атаки, что важно при планировании кибербезопасности и обеспечения информации. 

Алгоритмы, которые были модифицированы объяснение искусственного интеллекта (XAI – Explainable Artificial Intelligence), 

чтобы объяснить свои решения и увеличить прозрачность в решении проблемы необходимости того, чтобы ИИ-основанные 

системы обнаружения вторжений были понятны человеческому аналитику в области кибербезопасности Интернета вещей, при 

измерении метрик производительности точности и частоты ложных срабатываний [1]. 

UNSW-NB15 – это набор данных о сетевом трафике на основе IoT с различными категориями для обычных действий и 

злонамеренных атак из ботнетов (путем классификации типов атак, включая фаззеры, анализ, бэкдоры, DoS, эксплойты, 

общие, разведку, шеллкод и черви). Необработанные сетевые пакеты набора данных UNSW-NB 15 были созданы 

инструментом IXIA PerfectStorm в лаборатории Cyber Range Австралийского центра кибербезопасности (ACCS) для создания 

гибрида реальных современных обычных действий и синтетических современных атак на основе IoT сети. Набор данных 

UNSW-NB15 имеет разные категории для обычных действий и злонамеренных атак. Наборы данных ботнета UNSW-NB15 с 

данными датчиков IoT можно использовать для получения результатов, которые показывают, что предлагаемые функции 

обладают потенциальными характеристиками выявления и классификации обычной и злонамеренной активности для 

применения алгоритмов ML [3]. 

Что касается ПО, Python был использован для разработки интерпретируемых моделей машинного обучения на основе 

классических алгоритмов машинного обучения на основе набора данных UNSWNB15 для эффективного и действенного 

обнаружения атак ботнетов в сетевом трафике IoT.  

Кроме того, была дана оценка определение того, какую объяснимую модель следует использовать для классификации 

атак по категориям и сетевых вторжений в сети IoT на основе прозрачности (удобочитаемости) и производительности. 

В связи с тем, что атаки на сети интернет вещей повышается, был разработан алгоритм, который применяется на основе 

набора данных позволяющий выявлять атаки, поступающие на сети, алгоритм предоставлен на рисунке 1. 
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Рисунок 1 – Процесс предоставления модели 

 

Обзор алгоритмов машинного обучения, используемых для создания модифицированных объяснимых моделей 

машинного обучения с использованием UNSW-NB15, следующая: 

– классификатор дерева решений; 

– классификатор случайных лесов; 

– многоуровневый классификатор персептрона; 

– классификатор экстремального повышения градиента (Extreme gradient boosting – XGBoost) [2]. 
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Технологии виртуальной (VR) и дополненной реальности (AR) становится все более распространенными в сфере 

электронного образования, предоставляя преподавателям мощные инструменты для повышения качества обучения и развития 

профессиональных компетенций студентов. Эти технологии позволяют создавать интерактивные обучающие среды, получать 

доступ к более широкому и разнообразному образовательному контенту. 

Устройства виртуальной и дополненной реальности могут использоваться для создания дополнительных учебных 

материалов и образовательных проектов, тем самым помогая визуализировать и понять абстрактные концепции для 
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обучающихся. Однако, есть ряд особенностей применения VR и AR, из-за которых могут возникнуть сложности при 

реализации этих технологий в образовании:  

1. Высокая стоимость оборудования. Внедрение технологий виртуальной и дополненной реальности может быть 

дорогостоящим, требуя специализированного оборудования и программного обеспечения. Это может стать препятствием для 

многих учебных заведений. Предлагается несколько потенциальных решений уменьшения стоимости оборудования: 

 Разработка планов и программ развития учреждений образования по внедрению данного вида оборудования на уровне 

министерств.  

 Подача заявок на гранты и финансирование, которые могут поступать от государственных учреждений, частных 

фондов или корпоративного спонсорства. 

 Сотрудничество с технологическими компаниями, для получения доступа к специализированному оборудованию, 

программному обеспечению и техподдержке. 

2. Проблемы с техническим обслуживанием. Cбои при работе оборудования, проблемы с подключением и 

совместимостью, могут нарушить процесс обучения, что потребует специальных технических знаний персонала для 

обслуживания оборудования. Для решения проблем с техобслуживанием учреждениям образования необходимо: 

 Разработать график технического обслуживания и следить за тем, чтобы все аппаратное и программное обеспечение 

регулярно обновлялось. 

 Инвестировать в обучение персонала, чтобы сотрудники обладали необходимыми техническими знаниями для 

обслуживания и устранения неполадок. 

 Предоставить учащимся и сотрудникам доступ к службам удаленной технической поддержки, которые могут помочь 

быстро решить технические проблемы. 

 Иметь системы резервного копирования для восстановления данных на случай аппаратных или программных сбоев.  

3. Ограниченный доступ к оборудованию. Технологии виртуальной и дополненной реальности требуют специального 

оборудования, которое может быть предоставлено не для всех студентов, что может привести к неравномерной доступности 

такого обучения. Организовать доступ к оборудованию для всех обучающихся можно следующим образом: 

 Предоставлением студентам возможности приносить свои собственные устройства для использования в виртуальной 

и дополненной реальности.  

 Объединением ресурсов нескольких учреждений образования для создания общего фонда.  

 Предоставлением виртуального доступа к VR и AR через онлайн-платформы (веб-симуляции, виртуальные 

лаборатории и др.). 

 Применением мобильных приложений.  

4. Потенциальные риски для здоровья. Длительное использование технологий VR и AR может вызвать напряжение 

глаз, головные боли и другие проблемы со здоровьем, что может привести к ограничению использования технологии в 

учебном процессе. Для устранения рисков для здоровья предлагается: 

 Предусмотреть проведение регулярных инструктажей по охране труда и технике безопасности.  

 Использование правильно отрегулированного оборудования и ПО, для минимизации нагрузки на глаза. 

 Ограничить продолжительность сеансов виртуальной и дополненной реальности на более короткие сеансы с 

регулярными перерывами. 

 Предварительно обследовать учащихся на наличие проблем со здоровьем, которые могут сделать их более 

восприимчивыми к укачиванию или другим рискам для здоровья, связанным с виртуальной и дополненной реальностью.  

5. Ограниченное количество качественного контента. На данный момент контент для технологий VR и AR в 

образовании ограничен и не всегда соответствует стандартам качества, что может привести к снижению эффективности 

применения устройств в учебных заведениях. Для формирования качественного контента предлагаются следующие действия: 

 Создание специализированных комиссий по оценке качества контента. 

 Самостоятельная разработка собственного контента для виртуальной и дополненной реальности, за счет 

сотрудничества с производителями и поставщиками. 

 Использование краудсорсинга для разработки контента виртуальной и дополненной реальности, запрашивая вклад 

у преподавателей, студентов и других заинтересованных сторон. 

 Использование платформ с открытыми исходными кодами, разработанными другими преподавателями.  

 Интегрирование контента виртуальной и дополненной реальности в существующую учебную программу, используя 

ее для улучшения или замены традиционных занятий. 

В целом, технологии виртуальной и дополненной реальности в образовании имеют большой потенциал для применения. 

Однако, для эффективного использования этих технологий в учебном процессе, необходимо учитывать их характерные 

особенности при внедрении. 

СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ 

1. M. Claudia tom Dieck, Timothy H. Jung, Sandra M. C. Loureiro. Augmented Reality and Virtual Reality: New Trends in 

Immersive Technology, 2021.  

2. Андрушко, Д. Ю. Применение технологий виртуальной и дополненной реальности в образовательном процессе: 

проблемы и перспективы // Научное обозрение. Педагогические науки, 2018. – № 6. – С. 5– 10. 

3. Иванова, А. В. Технологии виртуальной и дополненной реальности: возможности и препятствия применения. 

Стратегические решения и риск-менеджмент, 2018. – № 3. – С. 88–107. 

 

Научный руководитель – Булдык Георгий Митрофанович, доктор педагогических наук, профессор, заведующий кафедрой 

физических и математических основ информатики, УО «Белорусская государственная академия связи», Минск, Беларусь.  

E-mail: bugemi@mail.ru 

 

  



100 

А.В. КИРИЛЮК 

ВНЕДРЕНИЕ СЕТИ «УМНЫЙДОМ» В ЧАСТНЫЙ ДОМ 
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С развитием технологий наш дом становится все умнее и автономнее, а возможности модернизации давно перешли 

границы сферы профессионального интереса. Умные дома становятся все более популярными в нашей современной жизни. 

С развитием технологий, мы можем автоматизировать множество повседневных задач и упростить свою жизнь. Ведь 

использование системы «умного дома»делает его не только комфортабельным и уютным, но и значительно экономичнее.  

Благодаря новым технологиям и инновациям, система «умный дом» вышла на новый уровень: 

– Internet of Things (IoT) – использование интернета для связи между объектами и системами умного дома. 

Следовательно, при монтаже системы нет надобности в прокладке кабельной и прочей взаимосвязанной с ней 

технологической продукции; 

– искусственный интеллект и голосовое управление – использование персональных ассистентов для управления 

функциями умного дома. 

Первым шагом проектирования является выбор системы управления домом. Она должна быть максимально гибкой и 

интуитивно понятной для пользователя. В качестве системы выбрана «Samsung SmartThings».Главные преимущества 

«SmartThings» перед другими системами умного дома: 

– интуитивно понятное приложение, в котором легко разобраться; 

– большой ассортимент поддерживаемых устройств; 

– высокая скорость работы; 

– отсутствие региональных ограничений, которые часто встречаются в гаджетах китайских производителей; 

– поддержка голосового управления с помощью «Алисы»[1]. 

Далее определяется список устройств, которые будут подключены к системе. Аспекты, которые учитываются при 

выборе устройств для системы – это энергоэффективность и беспроводное подключение.На рисунке 1 представлена 

упрощенный план частного дома и прилегающей территории с расположенными элементами, которые будут подключены к 

системе «умный дом». 

 

 
 

Рисунок 1 – Упрощенный план частного дома и прилегающей территории с расположенными элементами системы 

 «умный дом» 

 

Главный управляющий элемент, расположенный в гостиной – Samsung SmartThings Station. Это центр умного дома и 

концентратор, который объединяет электронику умного дома в одну сеть. 

На участке размещено 20 систем орошения, которые функционируют в соответствии с выбранным планом. Территория 

оборудована 1 автоматическими воротами и 1 входной калиткой, которые можно управлять с помощью мобильного приложения 

или голосового помощника. Аналогичная система управления установлена на входной двери. На участке размещено 5 Wi-Fi 

камер. Установлено 16 настраиваемых источников освещения на территории, а также 1 в гараже и 9 в доме. Все источники света 

составляют различные группы для разных сценариев, а также могут управляться с помощью устройств или голосового 

помощника. В доме установлено 6 климат-контрольных датчиков и 1 в гараже. Вся бытовая и мультимедийная 

техникаподключена к сети и может управляться с помощью мобильного приложения или голосового помощника. Присутствует 

робот-пылесос, работающий в соответствии с выбранным сценарием или управляемый с помощью устройств. На окнах в доме 

установлено 5 автоматических жалюзи, которые функционируют по заданному сценарию. 

Интеграция всех устройств и настройка их взаимодействия – последний шаг в проектировании системы. Определяется 

порядком срабатывания устройств, настраивается сценарии работы и голосовое управление. 

Система управления имеет возможность разработки сценариев «умного дома», с учетом потребностей и привычек 

жильцов, которые будут пользоваться системой. Для этого определяются, какие действия будут автоматизированы, какие – 
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запускаться по расписанию, а какие – по команде пользователя. 

Сценарии, которые будут использоваться: 

– ночь – перевод дома в режим комфортного сна; 

– энергосбережение – обеспечит минимальное потребление энергии домом или квартирой, когда жильцы на работе и в 

доме никого нет; 

– вторжение – позволит снизить риск кражи в случае проникновения злоумышленников; 

– орошение по расписанию – позволяет орошать участок в определенные промежутки времени. 

Голосовые команды, для управления системой: 

– «Алиса, открой ворота» – управление подъездными воротами; 

– «Алиса, я на работу» – погаснет свет в доме, закроются шторы, приборы отопления перейдут в режим 

энергосбережения и включится охранная сигнализация.; 

– «Полная охрана дома» – включаетохранные устройства всего дома. 

Благодаря системе «Samsung SmartThings» система умного дома является масштабируемой и гибкой, что позволяет в 

дальнейшем легко вносить изменения и добавлять новые устройства в систему, также она максимально интуитивно понятна 

для пользователя. 

В итоге внедрение системы «умного дома» приносит многочисленные преимущества, такие как повышение комфорта и 

безопасности проживания, экономию времени и ресурсов, а также позволяет управлять всеми аспектами дома, начиная от 

освещения и заканчивая системой безопасности, с помощью голосовых команд, приложений на смартфоне и даже 

автоматических сценариев[2].  
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Транкинговые системы связи(ТСС) относятся к системам подвижной радиосвязи. Главная особенность данных систем 

заключается в автоматическом распределении ограниченного числа каналов между абонентами. Основными пользователями 

данных систем, из-за высокой скорости установления соединения, являются службы спасения, крупные добывающие 

компании. Также данные системы используются для обеспечения безопасности на массовых мероприятиях, таких как 

Чемпионат мира 2018 по футболу и др. По принципам построения ТСС подразделяются на однозоновые, состоящие из одной 

базовой станции(БС), и многозоновые, в которых используются несколько базовых станций. Проектирование ТСС ведется в 

различных программных обеспечениях, таких как RadioPlanner, RadioMobile, по известным моделям и рекомендациям. Для 

прогноза зоны покрытия БС выделяют статистические и детерминированные методы. В соответствии со статистическими 

методами прогноза, зона покрытия БС моделируется кругом, радиус которого обеспечивает качественную связь на его 

границе. В настоящее время существует большое количество методик прогноза зон покрытия на основе различных 

статистических моделей предсказания потерь распространения сигналов (Дж. Окамуры и М. Хата, К. Олсбрука и Дж. 

Парсонсона, и др.). Но в данных методах не учитываются реальные условия распространения сигнала. Поэтому чаще всего 

они используются на начальных этапах планирования сетей. Тогда, как детерминированные методы прогноза основаны на 

учете влияния препятствий на трассе распространения сигнала от базовых станций до ЭПР и местных условий в ЭПР и 

используют фундаментальные принципы теории распространения радиоволн. 

Для покрытия требуемой зоны транкинговой связью с помощью статистических методов, разработан алгоритм, который 

позволяет разместить наименьшее количество БС внутри замкнутого контура, не образуя пустых зон. Для определения 

радиуса зоны обслуживания БС необходимо знать технические характеристики приемопередающего оборудования БС и 

портативной станции(ПС), которая находится у человека. Далее рассчитывается допустимый уровень потерь на пути 

распространения радиосигнала по направлению ПС-БС (снизу-вверх). Используя модель Хата, можно рассчитать потери на 

пути распространения радиосигнала и определить максимальное допустимое расстояние между БС и ПС (1).  

 

10 10 10 1069.55 26.16 log ( ) 13.82 log ( ) (44.9 6.55 log ( )) log ( )c r H tL f h C h d          ; 
     (1) 

где L- уровень потерь на пути распространения радиосигнала, fc- частота передачи, hr-высота антенны БС, ht-высота антенны 

ПС, d-расстояние между объектами. 

 Предлагается учитывать в модели Хата рельеф местности и разницу между высотами над уровнем моря в местах 

установки БС и нахождения ПС добавлять в указанную модель. Таким образом радиус зоны обслуживания БС в каждой точке 

будет разным. Например, если высота над уровнем моря в месте установки антенны БС составляет 200м, а в месте нахождения 

ПС 194м, то разница в 6м суммируется к высоте антенны БС. И наоборот. В данном методе существует ряд ограничений, 

связанных с допустимым диапазоном значений высот антенн. Для антенны БС- 30-100м, для ПС 1-10м. 

Так как зона, которую необходимо покрыть связью, имеет сложную форму, то мы определяем минимальную и 
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максимальную координату по осям x и y. Таким образом мы получаем прямоугольный двумерный массив. Для 

автоматического размещения БС внутри замкнутого контура разработан алгоритм, который проходится по двумерному 

массиву с определенным шагом сетки и находит «лучшую точку» на данном этапе. Это продолжается до тех пор, пока не 

будет покрыта вся область (рисунок 1). 

 

 
 

Рисунок 1 – Алгоритм размещения БС 

 

 
 

Рисунок 2 – Автоматическое размещение БС внутри замкнутого контура 

 

Данный алгоритм будет использованном в разрабатываемом программном обеспечении, позволяющем провести расчет 

по статистическим методам на начальных этапах планирования сетей. Используя данное программное обеспечение 

пользователь сможет определить, какое минимальное количество БС потребуется для покрытия требуемой зоны связью и 

провести расчет финансовых затрат. 
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Одной из задач при разработке учебных программ в учреждениях образования является определение учебных 

направлений. При выборе данных направлений необходимо учитывать, какие из них являются востребованными как на рынке 

труда, так и у потенциальных слушателей. Однако, возникает трудность при определении источника подобной информации. 

Одним из возможных источников является скилсет. 

Скилсет – это набор востребованных в профессии компетенций. Скилсеты основаны на изучении потребностей рынка, 

именно поэтому, содержание образования должно базироваться на них. 

При составлении скилсетов пригодятся методы сбора и анализа Больших данных. Подход включает три шага: 

1. Опрос специалистов, нанимающих на вакансию, которая соответствует будущей образовательной программе. 

2. Анализ массива вакансий на карьерных порталах – сколько публикуется, как быстро они закрываются, какие 

требования в них предъявляются. 

3. Детальный разбор нескольких вакансий вручную. 

В итоге становится понятно, какие знания и навыки совершенно точно необходимы специалисту на рынке труда, 

а с какими его достаточно только познакомить. Зная это, можно проектировать объем и содержание образовательной 

программы [1]. 

Помимо скилсетов, необходимо поддерживать актуальность существующих программ, для чего так же можно 

применять Большие данные, проанализировав которые, можно сделать выводы, какие направления и специальности являются 

востребованными. Кроме того, анализ позволяет увидеть, какие предметы посещаются чаще всего или наоборот, и 

корректировать существующие образовательные программы. 

Одним из начальных этапов процесса внедрения системы Больших данных в учреждениях образования является 

построение системы хранения информации о слушателях в структурированном виде. Примером будет рассмотрена система 

учета слушателей факультета повышения квалификации учреждения образования «Белорусская государственная академия 

связи». 

Сперва, необходимо определить требования к программному средству (ПС). Для рассматриваемого примера таковыми 

являются: 

1. ПС должно позволять хранить информацию о курсах, слушателях, программах повышения квалификации. 

2. ПС должно поддерживать два вида ролей пользователей: методист и администратор. Администратор может управлять 

информацией о методистах. Также, только администратор может видеть информацию кто и когда изменил информацию о 

слушателе, курсе и т.д. 

3. ПС должно позволять составлять отчеты о прохождении курсов слушателями по определенным параметрам (курс, 

дата начала или конца обучения, направившая организация, группа). 

4. Интерфейс ПС должен быть понятным и не нагруженным. 

5. ПС должно обеспечивать надежное хранение персональных данных слушателей. 

Реализовано ПС в качестве веб-приложение, которое, в связи с последним требованием, будет находится на локальном 

сервере на одном компьютере.  

В качестве локально сервера выбран OpenServer версии 5.4.3 с установленным модулем Apache 2.4. Для реализации 

программного средства выбран язык программирования PHP 8.0 с использованием фреймворка Laravel версии 9. В качестве 

базы данных выбрана MySQL 8.0. 

Графический интерфейс реализован при помощи фреймворка Bootstrap 5.2. Пример составления отчетов представлен на 

рисунке 1. 

 
Рисунок 1 – Страница оформления отчетов 

Можно заключить, что данное программное средство является хорошим вспомогательным инструментом для 
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организации образовательного процесса на факультете повышения квалификации. Ввиду выбранных технологий, оно будет 

потреблять немного ресурсов компьютера и не будет занимать много места. Помимо этого, ПС может являться начальным 

этапом во внедрении технологий Больших данных в учреждении образовании «Белорусская государственная академия 

связи». 
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В связи с реалиями сегодняшнего дня актуальность дистанционного обучения заключается в том, что результаты 

общественного прогресса, сегодня концентрируются в информационной сфере. В настоящее время наступила эра 

информатики. Этап ее развития в данный момент можно характеризовать как телекоммуникационный. Эта область общения, 

информации и знаний. Исходя из того, что профессиональные знания стареют очень быстро, необходимо их непрерывное 

совершенствование. Дистанционная форма обучения дает сегодня возможность создания систем массового непрерывного 

самообучения, всеобщего обмена информацией, независимо от наличия временных и пространственных поясов [1]. 

Платформа дистанционного обучения предполагает большое количество функциональных возможностей. Перечислим 

некоторые из них: 

– добавление пользователей и назначение им ролей; 

– добавление курсов, наполнение их информацией, а также добавление пользователей на курс; 

– отображение календаря на главной странице платформы для наглядного отображения предстоящих задач и занятий; 

– удобный пользовательский интерфейс и визуализация страниц платформы; 

– и многое другое. 

Для настройки платформы, внесения различной информации и добавления пользователей, необходимо осуществить 

вход в роли администратора. Администратор – это самая главная (приоритетная) роль пользователя, имея которую он может 

настраивать данную платформу и вносить все необходимые изменения, от создания курсов и лекций, до настройки самой 

платформы. 

Главная страница представлена на рисунке 1. 

 

 
 

Рисунок 1 – Главная страница 

 

На главной странице можно увидеть следующую информацию: 

– контактная информация, которая включает в себя телефоны для справок, ссылка для перехода на сайт Белорусской 

государственной академии связи, а также почта для обратной связи. 

– категории курсов. В этом разделе отображаются все категории курсов, которые имеются на платформе. В каждой 

категории курсов находятся отдельные курсы для изучения по различным направлениям. 
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– мои курсы. Этот раздел содержит курсы, на которые записан авторизованный пользователь. Для пользователей без 

личного кабинета данный раздел будет отсутствовать 

Также внизу страницы находится поиск по курсам. Здесь можно ввести название курса и получить список имеющихся 

курсов на платформе, с указанием категории, в которой этот курс находится. Пример поиска представлен на рисунке 2. 

 

 
 

Рисунок 2 – Поиск курса 

 

Ресурс «Видеоконференция», который можно добавить в курс, позволяет проводить не только различные семинары, 

беседы, но и зачеты или экзамены дистанционно. При этом, преподаватель видит все действия учащегося через веб-камеру и 

может следить за правильностью проведения экзамена или зачета, а также осуществлять контроль за студентами, которые 

могут пользоваться шпаргалками или другими ресурсами для сдачи экзамена или зачета.  

Также платформа дает возможность осуществлять контроль за временем нахождения учащихся на платформе. В разделе 

«Администрирование», которая доступна только для роли «Администратор», есть вкладка, где отображена активность 

каждого пользователя, к примеру время, которое пользователь находился на платформе, или время, затраченное на изучение 

материала, прохождения теста и т.д. 

Для разработки платформы дистанционного обучения факультета повышения квалификации и переподготовки 

использовалась система дистанционного обучения CMS Moodle. Она позволяет построить платформу, а также настроить 

клиентскую и серверную части. 

Платформа дистанционного обучения факультета повышения квалификации и переподготовки позволяет студентам 

проходить различные курсы с любой точки планеты. Все что необходимо для этого – интернет, наличие личного кабинета и 

желание учиться и развиваться. Преподаватели, которые ведут курсы, имеют возможность создавать различные форумы, где 

будут проходить дискуссии, тесты, которые помогут закрепить студентам изученный материал, видеоконференции и многое 

другое. 
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Аннотация. Целью данной работы является создание программного средства для упрощения процесса контроля и 

работы с заявками на техническое обслуживание пользователей. Данное программное средство позволит обеспечить единую 

связь между пользователями и предоставляемыми услугами, а также улучшить качество оказания этих услуг. 

Одним из направлений в области информационных технологий является аутсорсинг или предоставление услуг по 

поддержке ИТ-систем и инфраструктуры клиентов на постоянной основе. В связи с этим, система учета и контроля заявок, 

позволяющая обеспечить надежное и своевременное решение проблем клиентов, является незаменимым помощником в этом 

вопросе. 

В современном мире существует большое количество различных каналов связи, а именно: электронная почта, онлайн-

чаты, веб-сайты и социальные сети. Методика использования всех перечисленных каналов связи, активно применятся во 

многих бизнес-структурах, что позволяет сделать обслуживание клиентов более организованным и, что самое главное, 

снизить нагрузку на call-центры. 

Исходя из результатов различных опросов, в исследуемой области, от 70 до 85 % клиентов по-прежнему звонят  

в контакт-центры, чтобы лично пообщаться с агентами поддержки. В качестве единой точки контакта пользователей и агентов 

в системах обслуживания могут выступать единый номер, электронная почта или единый веб-интерфейс (система учета и 
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контроля заявок). Именно о последнем и идет речь в рамках данной работы. 

Удобный контроль за инцидентами обеспечивает стабильное функционирование бизнеса, своевременное 

восстановление работоспособности сервисов компании и их постоянную поддержу. Постоянный контроль за проблемами 

повышает доступность ИТ-услуг и производительность персонала, что в свою очередь сокращает расходы на решение 

инцидентов.  

Под обслуживанием понимается предоставление определенной информации, консультации или услуг клиентам. 

Упорядоченность заявок на обслуживание в одной, общей системе существенно сокращает время на их выполнение, 

позволяет увеличить уровень контроля через единую систему управления. 

В данном направлении, наибольшую популярность приобрели веб-приложения, работающие по принципу связи клиент 

– сервер. Клиент взаимодействует с приложением при помощи браузера. Сервер в свою очередь принимает запросы от 

клиентов и выдает им соответствующие запросам ответы. Вся информация в таком случае хранится в единой базе данных.  

Разработка системы технической поддержки пользователей, служащей для учета и контроля заявок на обслуживание 

компьютерной техники, позволит экономить значительное количество времени при выполнении этих самых заявок. Помимо 

упорядоченности всех запросов в едином месте, система позволит следить за допустимыми сроками выполнения заявок, 

согласно SLА (договор об уровне качества предоставляемых услуг, заключающийся между двумя сторонами: исполнителем 

и заказчиком) и не допускать их просрочки. 

Использование данной системы позволит: 

– организовывать оперативное получение запросов на обслуживание; 

– повысить уровень контроля за работоспособностью сервисов на стороне заказчика услуг; 

– уменьшать стоимость выполнения услуг. 

Таким образом, исследуемая тема является актуальной. В качестве разрабатываемого программного продукта выступает 

автоматизированная система технической поддержки пользователей ЗАО «Банковско-финансовая телесеть» на языке 

программирования C#, с использованием фреймворка ASP .NET Core MVC. 
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Обрамление проблемы. Проблема распознавания голоса на сегодняшний день является одной из самых актуальных. 

Большинство современных методов, используемых для решения этой проблемы, требуют ограниченных вычислительных 

ресурсов. Целью данной работы является описание алгоритма распознавания голоса и анализ методов распознавания голоса, 

выявление недостатков каждого из них. Разработка и тестирование программного обеспечения для распознавания голоса. 

Общий алгоритм адаптивного распознавания голоса: 

• Исходный сигнал 

• Первичный фильтр и усиление полезного сигнала 

• Выделите отдельные слова 

• Распознавание слов 

• Распознавание голоса 

• Реакция на подтвержденный сигнал 

К основным методам распознавания речи относятся: 

1. Распознавание по индивидуальному заказу - индивидуальное произношение и постраспознавание слова или фразы из 

предустановленного словаря. Точность распознавания ограничена размером данного словаря. 

2. Грамматическое распознавание – распознавание предложений, соответствующих определенным правилам. Для 

определения грамматик используются стандартные языки XML, а обмен данными между системой распознавания и 

приложением осуществляется по протоколу MRCP. 

3. Поиск ключевых слов в непрерывном словесном потоке – распознавание отдельных частей слова. Звук может быть 

спонтанным или по каким-то правилам. Разговорное аудио не преобразуется в полный текст, а автоматически включает части, 

содержащие заданные слова или фразы. 

4. Непрерывное распознавание голоса в большом словаре – все, что говорится, буквально переводится в текст. 

Достоверность признания очень высока. 

5. Распознавание голоса с помощью нейронных сетей. На основе нейронных сетей можно создавать самообучающиеся 

системы, что является обязательным условием для использования в системах распознавания (и синтеза) голоса. 

(а) Представление звука в виде набора числовых параметров. После получения характеристик данных аудиосигнала эти 

характеристики могут быть представлены в виде набора конкретных числовых параметров (т. е. в виде вектора в конкретном 

числовом пространстве). При этом задача распознавания звуковых раздражителей сводится к их классификации с помощью 

обученной нервной системы. 

https://alp-itsm.ru/interesting/tehnologii_it_autsorsinga/
https://alp-itsm.ru/interesting/tehnologii_it_autsorsinga/
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(б) Ансамбли нейронов. В качестве удобной и необученной модели нейронной сети для распознавания голоса можно 

выбрать упорядоченную карту признаков Кохоне. Затем для набора входных сигналов формируются ансамбли нейронов, 

представляющих эти сигналы. Этот алгоритм имеет умеренную статистическую способность решать проблему изменения 

шума. 

в) Генетические алгоритмы. При использовании генетических алгоритмов создаются правила отбора, чтобы определить, 

лучше или хуже новая нейронная сеть решает проблему. Кроме того, определены правила изменения нейронной сети. Меняя 

архитектуру нейронной сети с течением времени и выбирая архитектуру, которая лучше всего решает задачу, рано или поздно 

вы найдете правильное решение проблемы. [2] 

Использование алгоритма DWT в распознавании голоса 

Обнаружение шума может быть выполнено путем сравнения цифровых образцов сигналов или путем сравнения 

спектрограмм сигналов. В обоих случаях процесс сравнения должен компенсировать различные последовательности и 

нелинейный характер шума. 

Использование алгоритма имеет две особенности: 

1. Прямое сравнение цифровых сигналов. В этом случае для каждой числовой серии создается новая последовательность 

меньшего размера. Последовательность чисел может иметь несколько тысяч значений, а последняя может иметь сотни 

значений. 

2. Использование алгоритма DTW для отображения сигналов спектрограммы и сравнения двух спектрограмм. Метод 

состоит в разделении цифрового сигнала на несколько перекрывающихся интервалов. Для каждого импульса действительные 

числовые интервалы (звуковые частоты) будут рассчитаны с помощью быстрого преобразования Фурье и сохранены в 

матрице звуковой спектрограммы. Параметры для всех вычислений будут одинаковыми: длина импульса, длина Фурье и 

длина перекрытия для двух последовательных импульсов. Преобразование Фурье является центрально-симметричным, в 

котором комплексные числа с одной стороны связаны с числами с другой. 

В этом смысле могут сохраниться только значения из первой части симметрии, поэтому спектрограмма будет 

представлять собой матрицу комплексных чисел, такую, что количество строк в матрице равно половине длины Фурье. 

Количество строк и столбцов будет определяться в зависимости от длины звука. DTW будет применяться к матрице 

действительных чисел, полученной в результате конкатенации спектрограммы значений, такая матрица называется 

энергетической матрицей. 

Использование скрытых марковских моделей для распознавания голоса 

Скрытая марковская модель (СММ) – это модель, состоящая из N систем, в каждой из которых какая-либо система 

может принимать одно из M значений некоторого параметра. Вероятность перехода между состояниями задается матрицей 

вероятностей A = {aij}, где aij – вероятность перехода из i в j-е состояние. Вероятность того, что каждое из M значений 

параметра встречается в N состояниях, задается вектором 

B = {bj(k)}, где bj(k) – вероятность того, что k-е значение параметра окажется в j-м состоянии. Вероятность перехода в 

начальное состояние определяется вектором π = {πi , где πi – вероятность того, что система находится в i-м состоянии в 

начальный момент времени. 

Таким образом, тройка λ = {A, B, π 3 называется скрытой марковской моделью. Использование скрытых марковских 

моделей для распознавания голоса основано на двух предположениях: 

1) Голос можно разделить на фрагменты, соответствующие состояниям в HMM, и параметры слова в каждом фрагменте 

предполагаются постоянными. 

2) Вероятность каждой компоненты зависит не только от текущего состояния системы, но и от предыдущих состояний. 

Модель называется «скрытой», потому что нас часто не интересует последовательность состояний, в которых находится 

система. Либо мы даем на вход системе последовательность вида O = {o1, o2,… oi, где каждый oi – это значение параметра 

(одного из M), взятого в i-й момент времени и на выходе. Мы ждем модели λ = {A, B, π, которая генерирует такую 

последовательность с наибольшей вероятностью, или, наоборот, мы предоставляем входные параметры модели и генерируем 

последовательность, которую она генерирует. В обоих случаях система действует как «черный ящик», в котором скрыты 

истинные состояния системы, а связанная с ними модель метко названа скрытой. 

Для реализации распознавания на основе скрытых марковских моделей необходимо создать кодовую книгу множества 

наборов данных характеристик речи (например, коэффициенты линейного предсказания, распределение энергии по частотам 

и т. д.). Для этого его разбивают на начальные части (отрезки речи, в течение которых параметры речевого сигнала можно 

считать постоянными) и для каждой из них вычисляют значения характерных признаков. Исходный компонент будет 

соответствовать набору признаков из набора признаков в словаре. [1] 

Использование нейронных сетей для распознавания голоса 

Искусственная нейронная сеть — это математическая модель, а также параллельное вычислительное устройство, 

которое интегрируется и взаимодействует с простыми процессорами (искусственными нейронами). Искусственная нейронная 

сеть как математическая модель является частным примером методов распознавания образов или дискриминантного анализа. 

Пример нейронной сети показан на рисунке 3. 

Каждый процессор в такой сети имеет дело только с сигналами, которые он периодически получает, и сигналами, 

которые он периодически отправляет другим процессорам. Однако при подключении к достаточно большой сети с 

управляемым взаимодействием такие простые процессоры будут способны вместе выполнять весьма сложные задачи. 

Результат. Алгоритмы DTW очень полезны для распознавания отдельных слов в ограниченном словарном запасе. 

Скрытые марковские модели используются для свободы слова. Обеспечивает использование динамического 

программирования 

Полиномиальная сложность алгоритма: O(n2v), где n – длина последовательности, а v – количество слов в словаре. DWT 

имеют несколько недостатков. Во-первых, сложность O(n2v) не подходит для больших шумов, повышающих успешность 

процесса распознавания. Во-вторых, учитывая большое количество каналов с разными характеристиками, сложно вычислить 

два элемента в двух разных последовательностях. Тем не менее, DTW остается простым в реализации алгоритмом, 

подходящим для приложений, требующих открытого и простого распознавания голоса: телефоны, автомобильные 

компьютеры, системы безопасности и т. д. 

Нейронные сети – один из самых перспективных подходов к распознаванию голоса. Этот метод позволяет выбрать 

топологию нейронной сети для решения конкретной задачи и позволяет работать с большим количеством слов в словаре, не 
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усложняя процесс распознавания. Нейронные сети обладают гибким механизмом обучения, позволяющим оптимально 

настроить сеть для решения требуемой задачи. 
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Умные дома представляют собой инновационный подход к управлению бытовыми системами, которые позволяют 

существенно повысить уровень комфорта, безопасности и экономии ресурсов. Благодаря использованию новых технологий, 

умные дома могут автоматически регулировать освещение, температуру, вентиляцию и другие параметры  

в зависимости от потребностей жильцов. Это позволяет существенно снизить расходы на электроэнергию и воду, а также 

повысить уровень безопасности и контроля над домашней средой. 

Кроме того, умные дома могут быть интегрированы с другими системами и устройствами, такими как умные 

телевизоры, звуковые системы, холодильники и другие бытовые приборы. Это позволяет создавать единую умную 

экосистему под названием «Умный город», которая обеспечивает максимальный комфорт и удобство для жильцов. 

Обучающая платформа "Умный город" является важной в нынешнем мире, так как с каждым годом все больше людей 

стремятся автоматизировать свои дома и сделать их более удобными, безопасными и экономичными. Однако, не все знают, 

как правильно использовать новые технологии и управлять ими, что может привести к ненужным расходам  

и проблемам. Обучающая платформа "Умный дом" помогает решить эту проблему, предоставляя доступную и понятную 

информацию о том, как управлять умным домом и использовать его функционал наиболее эффективно. Это позволяет людям 

сэкономить время и ресурсы, а также повысить уровень комфорта и безопасности в своем быту. Кроме того, обучающая 

платформа "Умный дом" способствует развитию новых технологий и инноваций в области умного дома, что является важным 

фактором в современном мире. 

Система «Умный город» – это комплекс инновационных технологий, который позволяет управлять городскими 

ресурсами и услугами с помощью современных информационных технологий и систем связи. 

Основная цель системы «Умный город» – создание комфортной и безопасной городской среды для жителей  

и гостей города. Система представляет собой комплексное решение, включающее в себя следующие элементы: 

1. Система управления транспортом. Она позволяет оптимизировать движение транспорта в городе, уменьшить пробки 

и снизить выбросы вредных веществ. 

2. Система управления энергосбережением. Она позволяет оптимизировать потребление электроэнергии, воды  

и других ресурсов в городе, что приводит к экономии бюджета и снижению нагрузки на окружающую среду. 

3. Система управления безопасностью. Она предназначена для обеспечения безопасности горожан и гостей города, 

контроля за общественным порядком и предотвращения преступлений. 

4. Система управления городской инфраструктурой. Она позволяет контролировать состояние городских дорог, мостов, 

туннелей, зданий и других объектов инфраструктуры города. 

5. Система управления городскими сервисами. Она позволяет контролировать качество городских услуг, таких как 

мусороуборка, общественный транспорт, медицинские услуги и т.д. 

Все эти элементы системы Умный город взаимодействуют между собой и обеспечивают эффективное управление 

городскими ресурсами и услугами. Благодаря этому жители и гости города могут наслаждаться комфортной  

и безопасной городской средой, а городская администрация – экономить бюджет и оптимизировать работу городских служб. 

Для обеспечения работы системы используются различные программные продукты, такие как системы управления 

транспортом, энергосбережением, безопасностью и т.д. Кроме того, используются системы хранения и обработки данных, 

системы связи и управления устройствами. 

Одной из ключевых технологий, используемых в системе «Умный город», является интернет вещей (IoT), которая 

позволяет подключать к сети различные устройства и датчики для сбора данных и взаимодействия с самими датчиками. 

Рисунок 1 демонстрирует структуру функционирования системы «Умный город», включая взаимодействие между ее 

компонентами и составляющими этих компонентов. 
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Рисунок 1 – Структура взаимодействия системы «Умный город» 

 

Наиболее часто используемыми в системе «Умный город» датчиками являются следующие датчики: температуры, 

розетки, сирены, двери, электросчетчика, движения. 

Все технологические устройства, в системе «Умного дома» работают под контролем центрального процессора  

в единой связке. Наиболее часто для этого используют платформу Arduino. 

Arduino – это конструкционная платформа для работы и добавления, программирования электронных устройств,  

с типами управления: ручной, полуавтоматический и автоматический режимами. Платформа представляет собой 

конструктор, с прописанными правилами взаимодействия элементов между собой. Кроме огромного списка подключаемых в 

систему устройств, многофункциональности ей придает среда программирования C++. Пользователь может самостоятельно 

запрограммировать реакцию компонентов системы на возникающие события или воспользоваться уже созданной 

библиотекой. Arduino UNO – плата с собственным процессором и памятью. Основа 

 – микроконтроллер ATmega328. В наличии 14 цифровых входов/выходов (6 из них можно использовать как ШИМ выводы), 

6 аналоговых входов, кварцевый резонатор 16 МГц, USB-порт (на некоторых платах USB-B), разъем для внутрисхемного 

программирования, кнопка RESET.  
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Цель факультета повышения квалификации заключается в том, чтобы предоставлять профессиональное обучение и 

обучение на рабочем месте для работников, которые уже имеют определенный уровень знаний и опыта в своей области, но 

хотят улучшить свои навыки и знания, чтобы стать более эффективными и успешными в своей работе. Факультеты 

повышения квалификации предлагают широкий спектр курсов и программ, которые могут помочь работникам улучшить свои 

навыки и знания в различных областях, таких как менеджмент, маркетинг, финансы, информационные технологии и многое 

другое [1]. 

Веб-приложение предполагает следующие функциональные возможности: удобный пользовательский интерфейс, 

размещение информации о курсах, включая описание, длительность, даты начала и окончания, информацию о 

преподавателях, регистрация и авторизация для студентов и преподавателей, возможность студентам и преподавателям 

просматривать свои курсы, возможность студентам записываться на курсы, возможность преподавателям загружать 

материалы курсов. 

Первым шагом работы с веб-приложением является внесение курсов в базу данных, для этого пользователю необходимо 

осуществить вход на сайт в роли администратора.  

Для просмотра добавленных курсов пользователю необходимо перейти на соответствующую страницу, где их можно 

отсортировать по категориям. 

В основе разработанного сайта лежит двухуровневая клиент-серверная архитектура, согласно которой сайт содержит 

две части: клиентскую и серверную. Код клиентской части выполняется в браузере и прежде всего включает в себя 
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стилизацию компонентов пользовательского интерфейса. Программирование сайта на стороне сервера в основном включает 

выбор содержимого, которое возвращается браузеру в ответ на запросы.  

При вводе пользователем данных для поиска на сервер отправляется запрос, сервер запрашивает данные в базе данных. 

База данных генерирует ответ, отправляет его на сервер, который в свою очередь отправляет его клиенту в виде HTML-

страницы. 

Для разработки серверной части веб-приложения использовался язык программирования Python (с использованием 

фреймворка Django), для клиентской части использовались язык гипертекстовой разметки HTML, язык для описания 

внешнего вида CSS, язык программирования JavaScript. 

Веб-приложение факультета повышения квалификации и переподготовки позволит слушателям и преподавателям 

получать мгновенный доступ к курсам и их расписанию, а также предоставит возможность просматривать их описание и 

подавать заявки на запись. 
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В настоящее время в связи с интенсивной динамикой научно-технического прогресса, цифровизацией и 

информатизацией современного общества и государства особую актуальность приобретает проблема подготовки 

высококвалифицированных кадров, в частности государственных органов и организаций.  

Кадры государственных органов – ключевой фактор перспективной модели развития Беларуси. Всемерное наращивание 

квалификации и профессионализма кадрового потенциала, повышение социального статуса сотрудника, создание 

возможностей для его самореализации и профессионального роста должны стать областями приоритетного внимания 

государства.  

Актуальность разработки образовательного контента для курсов повышения квалификации государственных служащих 

в рамках цифрового развития обусловлена значимыми приоритетами государственной политики, что отражено в 

государственной программе «Цифровое развитие Беларуси» на 2021 – 2025 годы; концепции цифровой трансформации 

процессов в системе образования Республики Беларусь на 2019-2025 годы; программе социально-экономического развития 

Республики Беларусь на 2021 – 2025 годы и других государственных документах. 

Согласно государственной программе «Цифровое развитие Беларуси» на 2021 – 2025 годы одной из задач является 

создание благоприятных условий для обеспечения и сопровождения процессов цифрового развития, реализация которой 

должна происходить посредствам курсов повышения «цифровой грамотности», поэтому возникает необходимость 

разработки образовательных программ, направленных на поддержку уровня квалификации сотрудников и восполнение 

нехватки кадров в сфере ИКТ в государственном секторе. Образование государственных служащих должно быть 

непрерывным и основываться на компетентностном подходе, чтобы в кадровой подсистеме государственного управления у 

сотрудников сформировались не только технические навыки в области ИКТ, но и динамично развивалась цифровая культура. 

В условиях инновационного развития и формирования цифровой экономики возникло понятие «цифровая грамотность». 

Цифровая грамотность (англ. Digital fluency) определяется набором знаний и умений, которые необходимы для безопасного 

и эффективного использования цифровых технологий и ресурсов интернета. 

В общем виде под цифровой грамотностью государственного служащего понимается его способность использовать 

цифровые инструменты в профессиональной деятельности.  

В связи с активным внедрением информационных технологий во все сферы деятельности человека, увеличивается спрос 

на цифровые компетенции работников, позволяющие использовать электронные сервисы и услуги в сфере своей трудовой 

деятельности [1, 2]. 

С целью повышения квалификации государственных служащих необходимо разработать образовательный контент для 

курсов повышения квалификации. Это позволит работникам гос. структур приобрести навык быстрой адаптации к сложной 

обстановке и решению задачи, связанных с информационными технологиями, что в свою очередь повысит эффективность 

работы организации. 

В наше время высококвалифицированный специалист должен обладать навыками работы с современными 

информационно-коммуникационными технологиями (ИКТ), онлайновыми службами, осуществлять деловые коммуникации 

посредством современных технических средств (смартфон, планшет, использовать чат), быть активным в социальных сетях 

и др. [3]. 

На освоение этих навыков направлены курсы повышения квалификация. Для наиболее полного усвоения информации 

гос. служащими курсы должны состоять из теоретической и практической частей, а также иметь модуль для проверки уровня 

усваивания учащимся предоставленных материалов. 

Разработка учебно-программной документации данных курсов включает в себя разработку учебной программы и 

учебно-тематического плана. Учебная программа устанавливает цели, задачи и требования к содержанию разделов учебного 

плана, а также виды учебных занятия. Учебно-тематический план устанавливает: последовательность освоения содержания 

учебной программы, формы освоения содержания учебной программы, виды освоения содержания учебной программы, 

сроки проведения учебных занятий. 
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Образовательный контент для курсов повышения квалификации госслужащих в рамках цифрового развития такого 

формата позволит более эффективно организовать учебный процесс в учреждениях образования, реализующих программы 

повышения квалификации. 

Таким образом, цифровые компетенции рассматриваются как неотъемлемая составная часть квалификации сотрудников 

гос. учреждений и требуют дополнительного изучения работников данной сферы в формате курсов повышения 

квалификации. 
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Развитие информатизации стало основной глобальной тенденцией во всевозможных сферах жизни общества. Одной 

из наиболее значительных сфер, которые опережают по темпам развития другие сферы информатизации, становится 

область государственного управления. Представители данной области должны превосходить в главной степени по уровню 

содержательности, точности, целостности доступа к источникам информации главные управляемые объекты. 

Исследовавши многоаспектность и трудность проблемы государственного управления, можно определить некоторые 

преимущественно актуальные аспекты организации инфокоммуникационных систем, такие как: 

- особенности инфокоммуникационных технологий для формирования информационных ресурсов систем 

государственного управления; 

- возможности и результаты модернизации государственного управления на основе информационных технологий и 

инфокоммуникационных систем; 

- особенности информационных технологий и инфокоммуникационных систем интегрированной образовательной 

среды систем государственного управления. 

Современные системы государственного управления являются комплексом, развитие которого происходит в условиях 

непрерывного увеличения степени наукоемкости информационной инфраструктуры, то есть постоянного повышения затрат 

на науку, приходящиеся на единицу выпускаемой продукции. Управление наукоемкими системами, предоставление 

их эффективного функционирования предъявляет к управленческому персоналу особые требования в области освоения 

современных методов управления, а также использования инфокоммуникационных систем, методов постановки и решения 

задач управления. 

Государственная политика в области инфокоммуникационных технологий и информационных ресурсов предполагает 

развитие следующих сетей взаимодействующих компьютерных информационных систем, необходимых для эффективной 

работы системы государственного управления: 

- инфокоммуникационные системы управления государственными программами и проектами; 

- выделенные информационные базы данных по кадровой работе и кадровому мониторингу госслужащих. К ним 

относится: создание, актуализация, непрерывное использование, социальное обеспечение кадров, а также эффективная 

подготовка и переподготовка кадров; 

- инфокоммуникационные системы для кадровых служб органов государственного управления; 

- инфокоммуникационные системы по поддержанию профессионального уровня госслужащих; 

- инфокоммуникационные системы контроля исполнения решений, заданий, планов; 

- инфокоммуникационные системы организации и управления работой современного офиса в государственных 

учреждениях и сети госучреждений; 

- инфокоммуникационные системы для правового и нормативного управления; 

- информационные экспертные системы разработки, моделирования, оптимизации решений, программ, проектов; 

- автоматизированные рабочие станции руководителей и специалистов органов государственного управления; 

- информатизационные системы управления территориальными объектами. 

Информационные системы государственного управления используют ряд особых информационных технологий, 

которые отражают  деятельность различных категорий государственных служащих. Выделяют самые важные 

информационные технологии (ИТ):  

- ИТ единого информационного пространства Содружества Независимых Государств; 

- ИТ закрытых управленческих коммуникаций; 

- ИТ ситуационно-аналитического и тренингового назначения; 
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- ИТ социальной и экономической сферы (социальной безопасности); 

- ИТ контроля финансовых потоков, а также и с помощью электронных денег; 

- ИТ анализа и управления равновесными экономическими процессами. 

В настоящее время государственное управление организовано на применении сложной и высокоэффективной 

технической и технологической информационной баз, которые определяют  ликвидность, точность, устойчивость, 

реактивность, безопасность управленческой информации, что в значительной мере увеличивает роль кадрового 

государственного служащего. 

Эффективность связи управленческих систем в большей степени обусловлено научно-техническим уровнем 

интенсивности и степени использования, а также совместимости инфокоммуникационных технологий. 

Самыми значимыми из выше перечисленных информационных технологий и инфокоммуникационных систем для 

решения возникающих проблем в государственной кадровой политики являются технологии защиты информации. 

Предоставление высокой эффективности данных систем связано с решением организационных и экономических вопросов 

создания и поддержки сертифицированного информационно-технологического и программно-аппаратного объединения 

в системах государственного управления. 

Специалист по проблемам государственного управления должен быть обучен определенным операциям 

информационной технологии управления, такие как: 

- поиск и накопление управленческой информации; 

- планирование личной деятельности; 

- принятие решений в проблемных многоальтернативных ситуациях; 

- контроль точности выполнения, проверка информации, а также защита принятого решения; 

- пересмотр личного образовательного цикла. 

 Важно понимать, что одним из преимуществ государственной кадровой политики является организация 

информационно-технологической системы подготовки и переподготовки действующих руководящих кадров и специалистов 

органов государственного управления на базе современных информационно-коммуникационных технологий. 

Поэтому, одной из приоритетных задач по опережению повышения научно-технического уровня 

инфокоммуникационных технологий и инфокоммуникационных систем в сфере государственного управления является их 

направленность на формирование государственных информационных ресурсов для разрешения различных проблемных 

ситуаций в экономике и социуме с помощью расширения переподготовки кадров по реинжинирингу систем государственного 

управления. Данные системы основаны на базе инфокоммуникационных технологий и организации на отдельной 

информационно-технологической базе системы беспрерывного дистанционного образования специалистов государственного 

управления. 
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Веб-приложения в индустрии фитнеса стали необходимыми поскольку увеличивается количество людей, которые 

стремятся к развитию различных физических качеств, улучшению качества тела, здоровому образу жизни и фитнесу. Веб-

приложения предоставляют доступ клиентам к необходимой информации о фитнес-клубах и тренировках. Клиенты имеют 

возможность ознакомиться с условиями клуба, посмотреть оборудование, выбрать персонального инструктора или формат 

групповых занятий, которые будут подходить именно ему, записываться на занятия. Также грамотно созданное веб-

приложение станет хорошей рекламой для фитнес-клуба или инструктора. 

Веб-приложения помогают тренерам и администраторам клубов управлять расписанием занятий, контролировать 

посещаемость и связываться с клиентами. Это позволяет сократить время и бюджет на рутинные задачи и уделить больше 

внимания взаимодействию с клиентами. 

Учитывая события последних лет, возможность удаленного взаимодействия с чем-либо стало популярным. Удаленные 

тренировки сокращают время на поездку до фитнес-клуба, клиенты могут заниматься из любой точки мира в удобное для них 

время. Возможны как оффлайн-тренировки, так и онлайн, на которых инструктор будет объяснять каждое упражнение и 

следить за техникой его выполнения. Также веб-приложения могут предоставлять клиентам доступ к диетическим 

рекомендациям и другим полезным материалам, что помогает им достигать своих целей в фитнесе. 

В целом, веб-приложения в индустрии фитнеса являются необходимым инструментом для повышения эффективности 

работы клубов, улучшения опыта клиентов и увеличения прибыли.  

Для программной реализации веб-приложения использованы ASP.NET и C# [1]. Для хранения данных приложения 

будет использоваться СУБД Microsoft SQL Server, которая обеспечивает высокую производительность, масштабируемость и 

надежность. 

Веб-приложение должно позволять: пользователям регистрироваться в приложении, записываться на занятия, 

просматривать расписание занятий; администраторам управлять расписанием занятий, добавлять новые мероприятия 

(Рисунок 1). 
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Рисунок 1- Прототип реализуемой системы 
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В информатике онтологией называется всеобъемлющая и детальная формализация некоторой области знаний в виде 

концептуальной схемы. Концептуальной схемой называется набор понятий и информации о понятиях, в состав которой 

входят свойства, отношения, ограничения, аксиомы и утверждения о понятиях, необходимые для описания процессов 

решения задач в избранной предметной области. Для каждой области знаний строится прикладная онтология, которая состоит 

из онтологии верхнего уровня, онтологии предметной области и онтологии задач. Онтологии предметной области 

одновременно разрабатываются и используются многими пользователями. По этой причине в онтологиях предметной области 

одно и то же свойство понятия может быть представлено различными способами. Такая неоднозначность может привести к 

затруднениям при решении задач с использованием онтологии предметной области. Для устранения этого недостатка 

предлагается разработать программное обеспечение, которое приводит онтологию предметной области к так называемой 

канонической форме, которая строится на основе анализа функциональных зависимостей между понятиями и свойствами 

понятий онтологии. 

Онтология предметной области находится в канонической форме, если выполняются следующие условия [1]: 

– все атрибуты из множества A, участвующие в определении классов, функций и аксиом онтологии, являются 

атомарными; 

– все атрибуты каждого класса имеют признак функциональности и не имеют подчиненных атрибутов; 

– система образующих структуры ФЗ между атрибутами онтологии является элементарным базисом этой структуры ФЗ. 

Алгоритм приведения онтологии предметной области к канонической форме состоит из следующих шагов. 

1. Для каждого составного атрибута добавить в множество A  атомарные атрибуты, из которых состоит составной 

атрибут. Если этот составной атрибут входит в состав некоторого класса с признаком функциональности, то заменить его в 

этом классе на атомарные атрибуты с признаком функциональности. Если составной атрибут входит в состав класса без 

признака функциональности (является списковым), то представить его в виде подчиненного класса, состоящего из атомарных 

атрибутов с признаком функциональности, входящих в составной атрибут. При этом определить ключи нового класса в 

зависимости от наличия ФЗ между атомарными атрибутами внутри составного атрибута 

2. Каждый составной атрибут, входящий в состав функций и аксиом онтологии, заменить на атомарные атрибуты, 

входящие в его состав. 

3. Каждый атомарный атрибут, входящий в состав некоторого класса без признака функциональности, представить в 

виде подчиненного класса, состоящего из этого атрибута с признаком функциональности, причем ключ класса состоит из 

этого атомарного атрибута. 
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4. Каждый атомарный атрибут, входящий в состав некоторого класса и имеющий в нем подчиненные атрибуты, 

представить в виде подчиненного класса, состоящего из этого атрибута и подчиненных атрибутов с признаками 

функциональности. Если этот атрибут был без признака функциональности, то ключ нового класса состоит из этого 

атомарного атрибута, в противном случае в ключ нового класса входят все его атрибуты. 

5. Выделить нетривиальные ФЗ между атрибутами по описанным выше правилам и сформировать систему образующих 

структуры ФЗ на множестве атрибутов P = {Pj = Xj → Yj|Xj ⊂ A, Yj ⊆ A, j = 1,m}. 

6. Удалить избыточные атрибуты из левых частей ФЗ из множества  P. Атрибут B ∈ Xj считается избыточным в Xj, если 

B ∈ (Xj\B)
+(P). 

7. Удалить избыточные атрибуты из правых частей ФЗ из множества P. Атрибут B ∈ Yj считается избыточным в Yj, если 

B ∈ Xj
+(P′), где через P′ обозначена система образующих структуры ФЗ, полученная из P путем замены ФЗ Xj → Yj на Xj →

(Yj\B). В результате выполнения шагов 6 и 7 будет получен элементарный базис структуры ФЗ на множестве атрибутов E =

{Hj → Tj|Hj ⊂ A, Tj ⊆ A, j = 1,m}. 

8. Привести онтологию предметной области в соответствие с полученным элементарным базисом структуры ФЗ между 

атрибутами, выполнив следующие шаги: 

– удалить из классов атрибуты, которые оказались избыточными в правых частях соответствующих ФЗ элементарного 

базиса; 

– удалить из состава ключей классов атрибуты, которые оказались избыточными в левых частях соответствующих ФЗ 

элементарного базиса; 

– объединить в один класс те классы онтологии, у которых совпадают замыкания их ключей относительно 

элементарного базиса структуры ФЗ; 

– удалить функции из множества F, у которых все атрибуты правых частей в соответствующих ФЗ элементарного базиса 

оказались избыточными; 

– из левых частей функций из множества F удалить атрибуты, которые оказались избыточными в левых частях 

соответствующих ФЗ элементарного базиса. 

При разработке программного обеспечения используется разработанная OWLDB, которая используется для хранения 

онтологий в формате OWL. Для редактирования онтологии и создания OWLDB использовался Protege, который является 

инструментом для создания, редактирования и изменения структуры онтологий. Для того чтобы редактировать, онтологию в 

Protege, необходимо открыть ее в программе и выбрать нужный класс или свойство для редактирования. После этого можно 

изменять значения свойств и добавлять новые элементы в онтологию. 

Создается Web-приложение, которое выделяет из исходного owl-файла и представляет в виде таблиц базы данных 

атрибуты, классы, иерархию классов, связи между атрибутами и классами. Затем из таблиц базы данных выделяются 

атомарные атрибуты и система образующих структуры ФЗ между атрибутами. Входными данными программного 

обеспечения является онтология предметной области на языке OWL-2 во входном файле [2].  

При создании данного приложения входными данными является разработанная OWLDB, которая используется для 

хранения онтологий в формате OWL [2]. Вывод данных из OWLDB осуществляется в MySQL с помощью языка 

программирования Java, необходимо использовать JDBC–драйвер для подключения к базе данных MySQL и OWL API для 

загрузки OWL-файла и работы с онтологией. В итоге получаем все экземпляры класса из онтологии и выводим их в базу 

данных MySQL, которые отображаются в виде таблиц и связей между таблицами, данные можно модифицировать. 

Выходными данными является эквивалентная онтология предметной области, находящаяся в канонической форме, 

представленная в виде owl-файла. 

СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ 

1. Карпук, А. А. Приведение онтологии предметной области сетей радиосвязи к канонической форме /  

А. А. Карпук, А. В. Говорко // Проблемы инфокоммуникаций. – 2021. – № 2(14). – С. 25–30.   

2. Говорко, А. В. Построение онтологии предметной области сетей радиосвязи в редакторе Protégé-OWL /  

А. А. Карпук, А. В. Говорко // Современные средства связи: материалы XXVI Междунар. науч.-техн. конф., 21-22 окт. 2021 г. 

/ редкол.: А.О. Зеневич [и др.]. – Минск: Белорусская государственная академия связи, 2021. – С. 60–62. 

 

Научный руководитель – Карпук Анатолий Алексеевич, кандидат технических наук, доцент, профессор кафедры 

программного обеспечения сетей телекоммуникаций, УО «Белорусская государственная академия связи», Минск, Беларусь. 

E-mail: a_karpuk@mail.ru 

 
Е.П. ЗАПОЛЬСКИЙ 

АКТУАЛЬНОСТЬ ПРИМЕНЕНИЯ НЕЙРОННЫХ СЕТЕЙ В СОВРЕМЕННЫХ ТЕХНОЛОГИЯХ 

Учреждение образования «Белорусская государственная академия связи», г. Минск, Республика Беларусь, студент 

 

В современных технологиях актуальность использования нейронных сетей обусловлена их способностью 

адаптироваться к различным условиям, обучаться на основе данных и решать сложные задачи с использованием 

традиционных алгоритмов. Нейронные сети имитируют работу биологических нейронов, образуя сложные структуры, 

способные обрабатывать информацию и формировать выходные сигналы. Они находят широкое применение в разных 

областях, таких как промышленность, экономика, медицина, образование, робототехника и другие. Нейронные сети 

позволяют моделировать и оптимизировать производственные процессы, прогнозировать и планировать результаты, 

распознавать образы и голос, управлять сложными системами и машинами, создавать экспертные и интеллектуальные 

системы.  

Нейронные сети применяются в большом количестве областей, включая компьютерное зрение, языковые модели, 

распознавание речи и анализ текстов. Они эффективно применяются в задачах классификации, кластеризации, 

регрессионного анализа, поисковых системах и рекомендательных сервисах. Основным преимуществом нейронных сетей в 
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данных областях является их способность работать с большими объемами неструктурированных данных, что увеличивает 

скорость анализа и повышает точность предсказаний. 

В компьютерном зрении, нейронные сети применяются для обработки изображений, классификации и распознавания 

объектов, анализа видеоматериалов и автоматического распознавания лиц.  

Языковые модели, основанные на нейронных сетях, используются для предсказания следующих слов в тексте и 

создания языковых моделей для машинного перевода.  

Нейронные сети используются в распознавании речи, чтобы идентифицировать акценты, сужать области поиска и 

улучшать качество распознавания при помощи анализа контекста и акустического окружения. 

В анализе текстов, нейронные сети используются для выявления тематической нагрузки в больших объемах текстовых 

данных, автоматической кластеризации, определения тональности и обработки естественного языка. 

Нейронные сети также применяются в других областях, таких как медицина, банковское дело, транспорт, робототехника 

и даже искусство. В целом, нейронные сети можно считать одним из самых перспективных инструментов в современных 

технологиях и одной из ключевых технологий, которая станет еще более значимой в будущем. 

В сравнении с традиционными алгоритмами, нейронные сети способны обрабатывать и анализировать большие объемы 

данных за короткий промежуток времени, что делает их ценным инструментом для различных задач: 

Во-первых, нейронные сети могут самостоятельно извлекать признаки из данных, что позволяет им решать задачи, для 

которых традиционные алгоритмы могут быть неэффективными. Например, при обработке изображений, нейронные сети 

могут выделять изображения с точностью, несравнимой с традиционными алгоритмами. 

Во-вторых, нейронные сети имеют способность обучаться на примерах. Они могут автоматически адаптироваться к 

изменениям в данных, что делает их более гибкими и позволяет им быстро реагировать на изменения и тенденции в отрасли. 

В-третьих, нейронные сети могут работать с неструктурированными данными, такими как звуковые файлы, текстовые 

документы и изображения. Они могут классифицировать, распознавать и анализировать такие данные с высокой точностью. 

Наконец, нейронные сети способны обрабатывать большие объемы данных за короткий промежуток времени. Это 

делает их способными решать сложные задачи, которые были бы невозможны для обычных алгоритмов. например, 

оптимизация логистических процессов, управление трафиком и предсказание тенденций развития. 

Таким образом, нейронные сети выделяются среди традиционных алгоритмов своей способностью обрабатывать и 

анализировать большие объемы данных, работать с неструктурированными данными и приспосабливаться к изменениям в 

данных.  

В заключении можно сделать вывод что с развитием и расширением сфер применения нейронных сетей, их потенциал 

становится все более очевидным, что делает их важным инструментом в современных технологиях и показывает их 

актуальность в будущем. 
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Сегодня искусственный интеллект стал одной из самых популярных тем для изучения и обсуждения. Создание системы 

ИИ - это тщательный процесс реинжиниринга человеческих качеств и возможностей в машине, а также использование ее 

вычислительного мастерства, чтобы превзойти то, на что способен человек. Чтобы понять, как на самом деле работает 

искусственный интеллект, нужно глубоко погрузиться в различные поддомены искусственного интеллекта и понять, как эти 

области могут быть применены в различных областях. 

Искусственный интеллект имеет свои преимущества и недостатки. Среди преимуществ можно выделить возможность 

обработки больших объемов данных, более высокую скорость и точность выполнения задач, а также возможность работы в 

условиях, в которых человеку было бы трудно или опасно работать [1]. ИИ не похож на интеллект человека по гибкости, 

сопоставлению, адаптивности, анализу. То есть, алгоритмы, «обученные» вести автомобиль по прямой или писать 

простейший код, не смогут справиться с круговым движением и написанием программ. 

Искусственный интеллект в электронном документообороте позволяет перевести большую часть обработки документов 

в автоматизированный процесс, в который не требуется постоянное вмешательство человека. Это позволяет повысить 

эффективность функционирования организации, снизить затраты. 

ИИ в сфере электронного документооборота востребован не в меньшей степени. Набор интеллектуальных сервисов, 

выполняющих рутинные операции вместо сотрудников с легкостью выполняет ИИ. Таких, как: распределение входящих 

документов и заявок по журналам и сборникам, заполнение карточек документов, составление поручений. 

С разработкой новых систем, алгоритмов искусственного интеллекта расширяется их функционал. К 2021 году 

сформировался объемный перечень возможностей ИИ в электронном документообороте. 

Функции ИИ в электронном документообороте: 

1 автоматизация процесса извлечения данных с цифровых и печатных носителей. 

2 автоматизация процесса классификации обращений по заданным параметрам. 

3 обработка официальных документов. 

4 полноценно и безошибочно обрабатывать и распознавать документацию, включая: текстовую информацию, тип и вид 

документа, содержание (кроме рукописного текста и неизвестного системе языка). 

5 систематизация документооборота в организации и настройке межведомственного взаимодействия (функционал 

системы подразумевает возможность регистрировать документы, настраивать процесс выполнения и контроля поручений. 
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6 автоматическая регистрация потока входящих документов как в бумажном, так и в электронном виде (распознавание 

текста документов включает в себя комплекс технологий распознавания: оптическое, интеллектуальное распознавание слов 

и символов). 

7 автоматизация формирования маршрута корректировки или согласования документов. 

8 принятие решений на основе собранной информации, а также составление ответа по выделенным в документе 

сущностям (подразделениям, документам и т. д.), маркировка их в зависимости от класса. 

Использование ИИ в цифровом документообороте позволяет повысить эффективность функционирования организации, 

снизить затраты. Однако использование ИИ с цифровом документообороте имеет и осложнения: долгое внедрение в сами 

организации; нужно учитывать эффективность; окупаемость; совместимость ИИ со структурой предприятия[2]. 
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Одной из основных задач общественного здравоохранения является профилактика заболеваний. Болезнь легче и 

выгоднее предотвратить, чем лечить, поскольку благодаря иммунизации многие заболевания, такие как полиомиелит и оспа, 

были почти искоренены. Иногда необходимо предъявить доказательство иммунизации, когда родители отдают своих детей в 

детский сад или школу, или путешествуют за границу. Поддержание иммунизации ребенка в соответствии с графиком очень 

важно, но что, если какой-либо ребенок пропустит запланированную дозу, сможет ли он или она «наверстать упущенное» 

позже. Ответ «да», и «нет». Как и во многих слаборазвитых и бедных странах, родители неграмотны, они даже не знают о 

важности прививок, и это основная первая причина, по которой они не вакцинируют своих детей. В этой ситуации возникла 

острая необходимость во внедрении соответствующего продукта для решения всех проблем, чтобы предотвратить 

инфекционные заболевания [1]. 

Информационные системы иммунизации представляют собой централизованные репозитории населения [2], которые 

получают и обмениваются данными об иммунизации отдельных клиентов/пациентов с рядом систем, включая системы 

электронных медицинских карт. Сбор информации стал первым шагом к предложению архитектуры системы планирования 

вакцин. Требования также были собраны путем проведения опроса на основе опросников для обоих родителей, а также 

медицинских работников/персонала больницы, которые помогли определить проблему людей, которые хотели найти решение 

для надлежащей вакцинации детей, а также помогли определить характер системы. 

Система планирования вакцин будет хранить записи о вакцинации каждого ребенка и взрослого в своем Национальном 

хранилище. Предлагаемая структура состоит из множества модулей, включая электронную систему регистрации рождений, 

доступ к которой может получить любой авторизованный пользователь/медицинский работник для регистрации записи о 

новорожденном в системе. Система будет защищена от мошенничества, поскольку биометрические данные родителей будут 

храниться в ее национальном хранилище, а затем сопоставления с базой данных системы. во время вакцинации ребенка его 

родителями. Еще один модуль, который будет сопоставлять возраст ребенка и конкретный график вакцинации, а затем 

генерировать предупреждения (напоминания) путем отправки СМС или голосового вызова родителям ребенка, чтобы ребенок 

вовремя получил надлежащую вакцинацию и, следовательно, помог преодолеть различные заболевания [3]. 

Предлагаемая система будет состоять из следующих функций: 

1. Регистрация медицинских работников (система позволит работникам здравоохранения регистрироваться в системе 

через веб-интерфейс). 

2. Войти в систему (система позволит только авторизованным пользователям входить в приложение, чтобы 

использовать функции, предоставляемые в различных его модулях). 

3. Регистрация ребенка (дети регистрируются в базе данных системы через электронную систему). 

4. Добавление/обновление графика прививок (система добавит/обновит график прививок для детей). 

5. Вакцинация ребенка (медицинский работник обновит запись о прививках для каждого ребенка после вакцинации 

ребенка, либо посетив его или, когда родители привезут своего ребенка в больницу). 

6. Отслеживание вакцинации (система будет отслеживать учет прививок, сделанных ребенку, в соответствии с 

возрастом ребенка, чтобы обеспечить своевременную прививку). 

7. Просмотр истории своевременных и пропущенных/несвоевременных прививок (система позволит просматривать 

историю своевременно сделанных прививок детям, а также пропущенных и просроченных прививок). 

8. Анализ тенденций (система позволит отслеживать конкретную вакцинацию, против которой большинство детей не 

получают вовремя надлежащей вакцинации, и анализировать, насколько высока вероятность того, что конкретное 

заболевание будет распространяться в этой области, исходя из различных тенденций, перечисленных в базе знаний системы). 

9. Генерация оповещений, отправка СМС и совершение звонков (система будет генерировать оповещения о каждой 

вакцинации и отправлять СМС или звонить родителям ребенка, чтобы напомнить им о вакцинации). 

10. Геолокация медицинских работников (система будет отслеживать медицинских работников с помощью геолокации 

портативного устройства и его активного состояния). 

В приложении будут тысячи/миллионы активных портативных устройств с установленным приложением, которые 

напрямую связаны с облачными серверами через подключение 3G/4G, а также веб-интерфейс, доступный из любого места, 

для использования в больницах, отделениях здравоохранения и многих других. Облачные серверы будут дополнительно 
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подключены к различным репозиториям, для аутентификации отпечатков пальцев родителей, национальный репозиторий для 

получения/обновления истории вакцинации ребенка и просмотра графиков. В национальном репозитории будет храниться 

вся информация системы, включая аналитические результаты. 

 

 
 

Рисунок 1 – Архитектура приложения системы планирования вакцин 

 

Предлагаемая архитектура является начальным шагом для решения проблем иммунизации. Приложение отвечает 

потребностям родителей, а также медицинских работников в своевременной вакцинации детей. Приложение будет совершать 

голосовые вызовы родителям, а также отправлять СМС-напоминания о предстоящей вакцинации их ребенка. Медицинские 

работники будут обновлять записи о вакцинации детей, сначала аутентифицируя зарегистрированного ребенка по 

биометрическим данным его родителей, а затем предоставляя информацию о данной вакцине, такую как название, дата, время 

и место, где была сделана вакцина. Система поможет анализировать тенденции на основе своевременно проведенных и 

отсроченных прививок для конкретной области, района или страны, что поможет нам прогнозировать распространение 

различных заболеваний в будущем. Внедрение этих систем требует продвинутых навыков разработки программного 

обеспечения, пристального внимания к требованиям к программному обеспечению, соответствующим стандартам качества, 

чтобы обеспечить настраиваемый дизайн, который будет более доступен для здравоохранения и больниц, чтобы они могли 

их использовать. 
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Система автоматического доступа по распознаванию лица – это технология, которая автоматически идентифицирует 

человека путем анализа черт его лица и сравнения их с базой данных известных лиц [1]. Эта технология используется в 

различных областях, таких как безопасность, видеонаблюдение и маркетинг [2]. 

Система обычно состоит из специального устройства, которое захватывает изображения лиц и сравнивает их с 

предварительно записанными данными в базе данных. 

Система доступа с автоматическим распознаванием лиц работает по следующему алгоритму: 

1 Установка камер: 

– Установить камеры на определенном расстоянии от входа в помещение так, чтобы они могли захватывать изображения лиц. 

– Камеры должны иметь высокое разрешение и хорошую чувствительность для получения точных изображений лиц. 

2 Обработка изображений: 

– Система захватывает изображение лица, когда человек подходит к входу в помещение. 

– Затем изображение обрабатывается с помощью алгоритмов компьютерного зрения, чтобы выделить особые черты 

лица, такие как форма глаз, носа и рта. 

– После этого система сравнивает эти особенности лица с базой данных лиц, хранящейся на сервере. 
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3 Принятие решения: 

– Если распознавание лица успешно – это означает, что лицо привязано к аккаунту доступа, и система автоматически 

открывает дверь или дает доступ человеку в помещение. 

– Если же система не смогла распознать лицо, то доступ к помещению не будет предоставлен, и человеку придется 

обратиться к администратору для получения доступа. 

Существует множество моделей распознавания лиц с использованием глубокого обучения, но наиболее популярны 

модели: 

1 OpenFace – эта модель использует архитектуру сети нейронов Triplet Loss для условно-твердого кодирования лиц. 

Данная модель работает путем сравнения лиц на основе 128-мерных эмбеддингов, что дает высокую точность распознавания. 

2 FaceNet – эта модель использует ту же архитектуру Triplet Loss для условно-твердого кодирования лиц. Данная модель 

использует сверточные нейронные сети для извлечения признаков и выдачи 128-мерных эмбеддингов. 

3 DeepFace – эта модель использует сверточную нейронную сеть для извлечения признаков и Multi-Task Cascaded 

Convolutional Networks (MTCNN) для выделения лица. DeepFace также использует Softmax для классификации лиц на основе 

предварительно записанных данных. 

Как правило, данные модели работают следующим образом: 

– Изображение проходит через сверточную нейронную сеть, которая извлекает признаки изображения. 

– Далее эти признаки используются для обучения нейронной сети на определенном наборе данных. 

– После этого модель может использоваться для распознавания лиц на новых изображениях, путем прогонки лица через 

ту же сверточную нейронную сеть и сравнения полученных признаков с теми, что были выучены во время обучения. 

Некоторые модели также используют дополнительные методы, такие как выравнивание и кластеризация, для 

повышения точности распознавания. 

Разработан алгоритм, который можно использовать для создания модели распознавания лиц с использованием 

глубокого обучения. 

Шаг 1: Подготовка данных. 

– Собрать набор изображений людей, которых нужно распознавать. 

– Выделить лица на каждом изображении и сохранить их в виде отдельных файлов. 

– Присвоить каждому лицу уникальный идентификатор или имя. 

Шаг 2: Создание эмбеддингов в формате словаря. 

– Использовать библиотеку face_recognition для распознания лица и CV2 для создания эмбеддинга для каждого из 

обнаруженных лиц, сохраненных в виде отдельных файлов. 

– Сохраняем эмбеддинги в формате словаря и формируем файл. 

Шаг 3: Использование модели. 

– При использовании модели воспользуемся обученным на обнаружение лиц каскад Хаара и сохраненные лица в 

сохраненном файле 

– Сравнить полученный идентификатор или имя с базой данных всех лиц, которых можно распознавать. 

На основе данного алгоритма создается модель распознавания лиц с использованием каскада Хаара – способ 

обнаружения объектов на изображении, основанный на машинном обучении. Обученный каскад Хаара, принимая на вход 

изображение, определяет, есть ли на нем искомый объект, т.е. выполняет задачу классификации, разделяя входные данные на 

два класса (есть искомый объект, нет искомого объекта). Используемый каскад расположен в библиотеке CV2 (OpenCV). 

Собственно, сам алгоритм работы сводиться к тому, что есть Признак Хаара (набором прямоугольных областей) которые 

проходят по изображению и находят искомый объект [13]. 

Преимуществами системы автоматического распознавания лиц являются: 

– удобство;  

–  быстрота;  

–  безопасность. 

Разрабатываемая система обеспечивает реализацию данных преимуществ.  

Однако следует учитывать некоторые недостатки:  

– ограниченность в использовании при плохом освещении;  

– возможные ошибки в распознавании, что может привести к ложному запрету доступа. 

Системы распознавания лиц используются в различных сферах: 

– безопасность;  

–  медицина;  

–  банковское дело и другие. 
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The use of neural networks for automated testing is an urgent and scientifically new topic that can significantly improve the 

software testing process. 

Currently, automated testing is an integral part of the software development process, allowing you to check the quality of the 

product faster and more efficiently. However, existing test automation methods have their limitations, such as the inability to recognize 

unexpected use cases, complex combinations of input data, etc. 

Convolutional Neural Networks are one example of neural networks that can be used for automated testing. They are commonly 

used for image processing and can be used to automatically recognize application interfaces and detect defects in them. For example, 

such networks can automatically find and classify various user interface errors, such as incorrect layout of elements, problems with 

text display, etc. 

Another example of neural networks that can be used in automated testing is Recurrent Neural Networks. They can be used to 

analyze sequences of data, such as logs and events, and to detect anomalies. For example, recurrent neural networks can be used to 

detect abnormal events in application logs, which will help prevent errors from occurring in the future. 

The achievements of neural networks in the field of automated testing include improving the accuracy of error detection and 

reducing the time to complete test tasks. Due to their ability to learn from large amounts of data, neural networks can also detect subtle 

patterns in user behavior and application usage, which can lead to more accurate and efficient testing. 

In general, the potential of neural networks in automated testing is huge. Their use can help in more accurate and faster error 

detection, reduce testing costs and improve the quality of software. 

The use of neural networks can help overcome limitations by creating models that can detect unexpected errors and unusual 

scenarios. For example, neural networks can be trained based on a large amount of data about past errors and used to automatically 

detect and eliminate errors in the future. 

This topic is scientifically new and relevant, since neural networks are just beginning to be actively used in the field of software 

testing, and many studies have not been published yet. In addition, the use of neural networks in automated testing can significantly 

improve the development process, improve product quality and reduce testing costs. 
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В условиях организации любого производственного процесса одной из важнейших задач является прием и обработка 

клиентских запросов в максимально сжатые сроки. Задача грамотного администратора – оперативно принимать новые заказы 

и грамотно включать их в работу на ряду с теми, которые уже находятся в производстве, учитывая приоритетность и 

сложность изготовления конечного продукта. Для облегчения этих задач был созданн специальный вид программного 

обеспечения -  CRM или Система управления взаимоотношениями с клиентами.  

CRM-система это прикладное программное обеспечение для организаций, предназначенное для автоматизации 

стратегий взаимодействия с заказчиками (клиентами), в частности, для повышения уровня продаж, оптимизации маркетинга 

и улучшения обслуживания клиентов путем сохранения информации о клиентах и истории взаимоотношений с ними, 

установления и улучшения бизнес-процессов и последующего анализа результатов[1]. 

Большинство разработанных в наше время CRM-моделей имеют огромное количество модулей, оптимизированные под 

различные виды предприятий и производимой ими продукции. Но в связи с этой вариативностью возникает некоторый ряд 

проблем: за счет комплексности програмного обеспечения его обслуживание может дорого обходится предприятию, а так же 

большинство CRM-моделей работает по одному принципу «заказ – производство – отгрузка» что в действительности не 

всегда отражает реальное взаимодейстиве заказчика и производства.  

Разработка оптимизированной CRM-модели, которую возможно внедрить в небольшое предприятие с нестандартной 

моделью взаимодействия с клиентами(частное полиграфическое производство) является актуальной задачей. Оптимизация 

такого вида прикладного програмного обеспечения в будущем сможет помочь при разработке индивидуальных CRM-моделей 

для внедрения их в большее количество предприятий для решения их бизнес задач. 

Для программной реализации этой системы лучшим  является сочетание интегрированной среды разработки Visual 

Studio 2019 и одного из самых известных и часто используемых языков программирования C#.  

C# — современный объектно-ориентированный и типобезопасный язык программирования. C# позволяет 

разработчикам создавать множество типов безопасных и надежных приложений, работающих в экосистеме .NET [2]. 
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Создание веб-ресурса для индустрии красоты «BELARUS BEAUTY HOUSE» направлено на объединение мастеров 

Беларуси в едином информационном ресурсе, где они смогут обмениваться опытом, коммуницировать между собой 

посредством сети Интернет, а также демонстрировать свое портфолио и расширять клиентскую базу. Для этого мастеру 

необходимо будет  пройти регистрацию, для создания личного кабинета в веб-ресурсе для индустрии красоты. 

Для программной реализации данного веб-ресурса лучшим решением является сочетание следующих инструментов: 

 HTML – это язык гипертекстовой разметки текста. Он необходим, чтобы размещать на веб-странице элементы: 

текст, картинки, таблицы и видео, тем самым обеспечивая целостную структуру сайта [1]. 

 CSS – каскадная таблица стилей. Данный язык отвечает за описание внешнего вида HTML-документа. Он позволяет 

с помощью разметки выделить параграф, заголовок, изменить начертание текста. В последствии использования данного 

языка, страница становится удобной и читабельной для пользователя. Отлично работает в связке с HTML. 

 JavaScript – один из наиболее используемых языков-программирования сценариев для применения и внедрения 

информационных ресурсов в браузерах. Отвечает за логику внешнего вида веб-ресурса и придания интерактивности веб-

страницам. Основные архитектурные черты: динамическая типизация, автоматическое управление памятью, прототипное 

программирование, функции как объекты первого класса [2]. 

 PHP – один из сценарных языков, схож с JavaScript, позволяет взаимодействовать с серверной стороной 

программного продукта. Область применения: работа с HTTP-авторизацией, работа с cookies и сессиями, обработка файлов, 

загружаемых на сервер, работа с локальными и удаленными файлами, сокетами, автоматическое извлечение POST и GET 

параметров, а также переменных окружения веб-сервера в предопределенные массивы. Данный язык используется для связи 

с базой данных, в которой хранится информация о мастерах, в соответствующих городах, а также для того что мы информация 

в HTML-страницах менялась динамически (например: при добавлении нового сообщения в чат). JavaScript посылает запрос 

на сервер, PHP на сервере выбирает информацию из базы данных и возвращает ее в HTML-страницу или отправляет ее назад 

JavaScript, который возвращает информацию в HTML уже непосредственно на стороне браузера. 

 База данных MySQL – свободная реляционная система управления базами данных. Гибкость СУБД MySQL 

обеспечивается поддержкой большого количества типов таблиц: пользователи могут выбрать как таблицы типа  MyISAM, 

поддерживающие полнотекстовый поиск, так и таблицы  InnoDB, поддерживающие транзакции на уровне отдельных записей. 

Имеет коннектор для языка программирование PHP. 

Основные задачи и требования к разрабатываемому веб-ресурсу: 

 Создать уникальный веб-ресурс для мастеров индустрии красоты Республики Беларусь, который представляет из 

себя платформу направленную для общения, обмена опытом мастеров.  

 Разработать высокоскоростной и общедоступный веб-ресурс во Всемирной паутине сети Интернет. 

 Создать программный продукт, обеспечивающий эргономичный пользовательский интерфейс и корректную 

мобильную адаптивность с помощью правил CSS 

 Для разработанного веб-ресурса выполнить функциональное и автоматизированное тестирование, по составленным 

тест-кейсам. 

 Для реализации проекта была выбрана реляционная база данных MySQL, так как она обеспечивает целостность 

хранения данных и быстроту их обработки. Связи, установленные между таблицами, позволяют обеспечить целостность 

данных, а сама структура MySQL и небольшой объем данных проекта обеспечивают скорость выборки данных. Безопасность 

также реализуется средствами MySQL с помощью установки паролей и прав доступа пользователям. 

Для размещения файлов сайта в сети Интернет был выбран хостинг hostland.ru. Он обладает рядом преимуществ: 

стабильный хостинг, удобная панель управления, бесплатный хостинг на тестовый период, низкая стоимость.  

Разработка веб-ресурса для индустрии красоты» обусловлена востребованностью в создании платформы для 

коммуникации бьюти-мастеров между собой из различных городов Республики Беларусь, в целях обмена опытом, ведения 

личного кабинета и нахождение клиентов. Разработка данного веб-ресурса направлена, в первую очередь, на использование 

гражданами Республики Беларусь, сфера деятельности которых базируется в индустрии красоты, тем самым данный веб-

ресурс позволит расширить и развить сферу услуг индустрии красоты.  
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В современном мире болезни дыхательной системы являются одной из самых распространенных и серьезных проблем 

здоровья. Согласно данным Всемирной организации здравоохранения, более 1 миллиарда человек в мире страдают от 

хронических заболеваний легких, таких как бронхиальная астма, обструктивная болезнь легких и хронический бронхит. 

Болезни дыхательной системы являются основной причиной преждевременной смерти и инвалидности, особенно в 

развивающихся странах. [1] 

Поэтому задача по разработке приложения для контроля бронхиальной астмы, способного помочь пациентам 

контролировать и управлять своим состоянием, является актуальной и перспективной. Проект охватывает весь процесс 

разработки приложения, от определения требований и проектирования до реализации и тестирования. В результате создано 

приложение, позволяющее пациентам отслеживать свои симптомы, контролировать принимаемые лекарства и своевременно 

получать рекомендации по управлению бронхиальной астмой. 

Для хранения данных используется СУБД MySQL. Там содержится некоторая пользовательская информация: 

идентификационный номер, активационный код, статус (при неактивном статусе система будет считать, что пользователь не 

зарегистрирован), информация о лечащем враче, адрес электронной почты, пароль, название основного и спасательного 

ингалятора, имя пользователя. Также следующая информация о дозах, сделанных пользователем:  

– идентификационный номер записи  

 дату записи;  

– информацию о лечащем враче,  

– комментарий врача, если запись проверена; 

– имя файла для записи дозы, состоящее из оригинального имени файла и дополнительно сгенерированной части для 

повышения безопасности доступа к файлам;   

– тип ингалятора; 

– оценка этой ингаляции, выставленная врачом;  

– триггер, вызвавший приступ астмы; 

– статус записи:  

1. Placed – сразу после размещения. 

2. Checked – выставляется сразу после проверки доктором. 

– идентификационный номер пользователя, сделавшего запись; 

 Проект будет реализован на языке Java c фреймворка Spring Boot. 

Непосредственный контроль за течением астмы будет происходить посредством размещения записей ингаляции и 

последующей ее оценки лечащим врачом (рисунок 1).  

 

 
 

Рисунок 1 – Страница для оценки дозы пациента 

 

Также предоставляется возможность вести дневник записей, что позволит пациенту и врачу проследить динамику 

изменений (рисунок 2), а тест предоставит возможность самостоятельно определить степень контроля астмы.  
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Рисунок 2 – Страница списка доз пользователя 

 

В аналогичных разработках есть ряд недостатков: 

– большинство разработаны под определенные, единичные марки ингаляторов; 

– ограниченность платформ (приложения разработаны под IOS); 

– отсутствие обратной связи от специалиста. [2] 

Таким образом разработанное приложение упростит и усовершенствует процесс контроля бронхиальной астмы как для 

пациента, так и для лечащего врача. 
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Итогом решения задачи целераспределения (далее – ЦР) является закрепление целей за зенитными ракетными 

комплексами в соответствии с их тактическим предназначением. При общем количестве целей, входящих в обобщенную зону 

поражения, сравнимых или превышающих максимальное количество огневых средств (каналов) группировки требуется 

автоматическое ЦР и целеуказание (далее – ЦУ). При массированном огневом ударе, когда применение противником 

наиболее опасных целей может маскироваться менее опасными, выделение из состава удара наиболее опасных целей крайне 

важно. В сложных условиях воздушной обстановки, при высокой динамичности ее изменения и жестком лимите времени 

решение задачи классификации воздушных целей (далее – ВЦ) может быть достигнуто за счет введения в состав алгоритма 

ЦР дополнительного модуля автоматической классификации целей, подлежащих ЦР. Это позволит выявлять наиболее 

опасные цели, учитывать тактическое предназначение ЗРК при назначении ВЦ, и, как следствие, оптимизировать решение 

задачи целераспределения. 

В общем случае задача классификации ВЦ может быть рассмотрена как задача разделения множества многомерных 

наблюдений на заданное количество классов [1]. Под многомерным наблюдением понимается вектор состояния воздушного 

объекта, включающий его координаты и параметры, полученные для целераспределения от радиотехнических подразделений. 

В условиях ограниченности и низкой достоверности получаемой информации в отечественной и зарубежной литературе для 

решения задачи классификации декларируется преимущество математического аппарата теории нечетких множеств, и, в 

частности, нечеткого вывода [2]. 

Реализация процедуры нечеткого вывода функционально может быть представлена в виде блочной структуры (рисунок 

1), состоящей из базы правил, блока фаззификации (fuzzification), блока выработки решения и блока дефаззификации [3]. Суть 

процедуры нечеткого вывода состоит в выработке управляющего сигнала y , соответствующего типу летательного 

аппарата, на основе измеряемых значений x  (элементов вектора состояния ВЦ). 
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Рисунок 1 – Блочная структура модуля нечеткого вывода 

 

В качестве примера рассмотрим ситуацию, когда в составе массированного огневого удара применяются различные 

типы средств поражения (крылатые ракеты, тактические баллистические ракеты, в том числе управляемые, ударные 

беспилотные аппараты типа «барражирующий боеприпас», а также различные системы залпового огня). Эти средства имеют 

различные по массе боевые части, точность наведения на цель (круговое вероятное отклонение) и радиус поражения, другими 

словами – разный уровень опасности, который обозначим Θн. Определение степени опасности цели из состава 

массированного огневого удара осуществляется в соответствии с выражением: 

max

i
Н

i


 


,                                                                                         (1) 

где: 
i порi

i

дi

m R

В
   – степень опасности i-й цели; mi – масса боевой части i-й цели; Rпорi – радиус поражения при подрыве 

боевой части i-й цели; Вдi – круговое вероятное отклонение i-й цели. 

Машина нечеткого вывода с использованием метода нечеткого управления Мамдани реализована в среде 

имитационного моделирования Simulink пакета MATLAB. На вход поступают модуль скорости, вертикальная составляющая 

скорости, высота и изменение курса. Анализируя параметры движения цели, поступающие на вход машины нечеткого вывода, 

принимается решение о типе цели и ее опасности. 

На рисунке 2 представлен графический интерфейс машины нечеткого вывода. 

 

 
 

Рисунок 2 – Графический интерфейс машины нечеткого вывода, реализованной в среде имитационного моделирования 

Simulink пакета MATLAB  

 

Машина нечеткого вывода с использованием метода нечеткого управления Мамдани позволяет с высокой 

достоверностью определить тип воздушного объекта по траекторным данным. 

Отличительной особенностью классификации ВЦ с использованием нечеткого вывода является возможность 

автоматического определения типа цели и ее степени опасности (угрозы), что особенно актуально в условиях массированного 

огневого удара. Это свидетельствует о перспективности применения математического аппарата теории нечетких множеств 

в целом и нечеткого вывода, в частности, для решения задачи классификации ВЦ на автоматизированных пунктах управления 

огневыми средствами в сложных условиях воздушной обстановки, высокой динамичности ее изменения, априорной 

неопределенности, а также жесткого лимита времени.  
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Разработка приложения расписания на Android является актуальной темой в настоящее время, поскольку многие люди 

используют мобильные устройства для управления своим временем и планирования своих задач. Вот несколько причин, 

почему разработка приложения расписания на Android является актуальной: 

 Удобство использования. Приложение расписания на Android позволяет пользователям легко и удобно планировать 

свои задачи и события на мобильном устройстве, которое они всегда имеют под рукой. 

 Повышение производительности. Приложение расписания на Android помогает пользователям организовать свое 

время и управлять своими задачами более эффективно, что может повысить их производительность и успеваемость. 

 Интеграция с другими приложениями. Приложение расписания на Android может интегрироваться с другими 

приложениями, такими как календарь, напоминания и электронная почта, что позволяет пользователям легко 

синхронизировать свои задачи и события между различными приложениями. 

 Персонализация. Приложение расписания на Android может быть настроено в соответствии с индивидуальными 

потребностями и предпочтениями пользователя, что позволяет им создавать уникальные расписания и задачи. 

 Возможность доступа к расписанию в любое время и в любом месте. Приложение расписания на Android позволяет 

пользователям получать доступ к своему расписанию в любое время и в любом месте, что делает его очень удобным для 

использования в повседневной жизни. 

Конечный план реализации приложения расписания на Android может варьироваться в зависимости от конкретных 

требований и функциональности, которые вы хотите включить в свое приложение. Однако, вот общий план реализации, 

который может помочь начать: 

 Определение требований и функциональность приложения: какие функции и возможности требуется включить в 

свое приложение расписания на Android. Например, это может включать в себя создание задач, напоминания, календарь, 

уведомления и т.д. 

 Создание макетов пользовательского интерфейса, которые отображают функциональность и возможности 

приложения. Это поможет определить, как пользователи будут взаимодействовать с приложением. 

 Разработка бэкэнда для приложения, который будет обрабатывать данные и запросы от пользователей. Это может 

включать в себя создание базы данных, API и других компонентов. 

 Разработка фронтэнда для приложения, который будет отображать данные и функциональность вашего приложения 

на экране мобильного устройства. Это может включать в себя создание макетов пользовательского интерфейса, написание 

кода и тестирование. 

 Интегрирование функциональности приложения, такую как создание задач, напоминания, календарь и уведомления, 

в фронтэнд и бэкэнд. 

 Тестирование и отладка приложения, чтобы убедиться, что оно работает правильно и соответствует требованиям и 

функциональности. 

 Размещение в магазине приложений Google Play, чтобы пользователи могли скачать и использовать его. 

 Поддержка и обновление приложения, чтобы убедиться, что оно работает правильно и соответствует требованиям 

пользователей. 
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Причиной возникновения большого интереса к текущей теме, является закономерное расширение ресурсов аппаратных 

комплексов, формирование соответствующих компетенций при работе с большими объёмами данных (Big Data), а также 

автоматизация большинства процессов жизни человека. Если говорить о технологиях и методах обработки больших объемов 

информации, то здесь всё довольно просто. Для этого используются специальные системы и приложения.  

https://infoshell.ru/blog/start-v-android-programmirovanii/
https://infoshell.ru/blog/start-v-android-programmirovanii/
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Рисунок 1 – Многослойная сеть прямого распространения 

 

При выборе структуры нейронной сети в первую очередь необходимо обратить внимание на сложность задач. Помимо 

выбора уже готовых архитектурных решений искусственных нейронных сетей, также существует возможность создать 

уникальную конфигурации в зависимости от сложности правил. Удовлетворительный результат на выходе нейронной сети 

напрямую зависит от плотности и количества синапсов между нейронами. При большинстве задач с обработкой и 

определением визуальных и речевых образов, происходит прогнозирование результата по временному ряду. Для этого, по 

временной шкале, необходимо разделить нейронную сеть на несколько подструктур, каждая из которых выполняет свои 

задачи. На первом этапе необходимо выделить нейроны, которые отвечают за распознание образов. В этом случае нейроны 

должны быть сгруппированы в подструктуры. После этого нейроны каждой подструктуре необходимо задать свой набор 

параметров, который будет определять их поведение в дальнейшем. В зависимости от типа поведения нейрона, он может быть 

активирован или нет. 

Представим, как возможно выразить выходное значение узла v1 на последнем слое, функцией входного сигнала на v1 и 

v2 в виде математических вычислений. Значения из скрытых второго слоя (v1, v2, v3) и третьего слоя (v1, v2) представим по 

аналогии. Где входной слой, как слой №1, скрытый слой №2 и выходной слой №3. 
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Дальше представим значением №1 в последнем выходном слое, в виде функции v1 и v2 
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Обозначение упрощенной нейронной сети можно представлять в виде уравнения, каждый из слоев можно указывать в 

виде порядковых номеров. Весом входного узла первого слоя и второго, служит верхний индекс. Нижний индекс узлов 

формируется из чисел номеров входного узла и номера в следующем слое. 

Выше была представлена нейронная сеть в упрощённом виде, на примере четырех слоев, два из которых являются 

скрытыми. В этом случае нейронное соединение проходит два раза. 

При использовании нейронной сети, необходимо учитывать, что она не может быть полностью определена при помощи 

одного или двух элементов. Нейронная система является динамичной, поэтому ее можно изменять в зависимости от целей. 

Например, если требуется, чтобы нейронная структура реагировала на изменение входных сигналов и могла обучаться, то 

возможно добавление дополнительных слоев. Таким образом, можно создать более сложные нейронные сети.  

В работе описано упрощенное математическое представление нейронной сети на примере глубокого обучение сети с 

двумя скрытыми слоями [16]. Преставление обозначено в виде уравнения на примере четырех слоев, два из которых скрытые. 

Полученный результат предполагается использовать в дальнейших исследованиях. 

Выбор аппаратная реализация искусственных нейронных сетей напрямую завит от практического применение. 

Исполнения принято делить на широкие классы, а именно: аналоговые, цифровые и гибридные. В каждом из перечисленных 

своя собственная архитектура, набор методов и вычислительных средств. 

При цифровом исполнении существует большое множество аппаратного обеспечения для функционирования 

нейронных сетей, наиболее популярные: 

На данном этапе развития технологий в основном используется цифровая архитектура. Для ее реализации используются 

специализированные FPGA (Flexible Programmable Gate Array – гибкая программируемая логическая интегральная схема) – 

специализированные микросхемы, выполняющие различные функции. С помощью FPGA можно реализовать любую 

функцию, которая требует большого объема вычислений. Например, для решения задачи синтеза речи или синтеза музыки, а 

также графики.  

В работе рассмотрели упрощенное математическое представление нейронной сети на примере глубокого обучение с 

двумя скрытыми слоями. Предложили преставление для обозначения в виде уравнения на примере четырех слоев, два из 

которых скрытые. Получили результат, который предполагаем использовать в дальнейших исследованиях. 

Исследование выполнено при финансовой поддержке Министерства науки и высшего образования РФ (государственное 

задание FENU-2020-0022). 
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Личный кабинет – это страница, которая доступна только тому пользователю, который прошел авторизацию на сайте, 

тем самым подтвердил свою личность. Любой аккаунт в социальной сети является личным кабинетом. Когда человек заходит 

в сеть, то может посмотреть только ту информацию, которая находится в общем доступе. 

Министерством по налогам и сборам Республики Беларусь в июле 2021 года введен в эксплуатацию электронный сервис 

по регистрации физических лиц в «личном кабинете плательщика» с использованием процедуры идентификации физического 

лица посредством межбанковской системы идентификации (далее – МСИ). 

На сайте РУП «Белпочта» при входе в личный кабинет юридического лица система запрашивает учетный номер 

налогоплательщика (далее – УНП) организации и пароль для входа, так же система предлагает пройти регистрацию, если 

личный кабинета не было до этого. В разделе «Бизнесу» компания предлагает перечень услуг, предоставляемых юридическим 

лицам и информацию об этих услугах. 

Услуги, предоставляемые юридическим лицам: 

− электронная авансовая система; 

− Application Programming Interface (программный интерфейс приложения) (далее – API) интеграция для бизнеса; 

− доступ и управление ячейками почтоматов; 

− курьерские услуги; 

− рекламные возможности; 

− справочная информация; 

− перевозка грузов; 

− аренда абонементного почтового ящика; 

− услуги склада временного хранения. 

В условиях современного информационного развития необходимо совершенствовать личный кабинет, что будет 

способствовать повышению качества предоставляемых услуг и увеличение возможностей сайта. В настоящее время наличие 

личного кабинета для юридических лиц является обязательным, так как всех юридических лиц переводят на электронный 

лицевой счет. Следует отметить, что РУП «Белпочта» нашла хороший метод для улучшение обслуживая юридических лиц с 

помощью современных технологий и создала для себя электронную базу юридических лиц. Следует так же сказать, что 

обязательным переходом на электронные лицевые счета РУП «Белпочта» сделала себе рекламу и заинтересовала 

пользователей своим сайтом, таким образом, клиент узнал о возможностях сотрудничества через личный кабинет компании. 

На данный момент личный кабинет с электронным лицевым счетом – это один ресурс, а все остальные услуги 

представлены в другом личном кабинете. РУП «Белпочта» уже сейчас рассматривает перспективу совмещения данных 

кабинетов. 

Анализируя порядок доступа в личный кабинет на других сайтах, можно выявить недостатки в аналогичном процессе 

на сайте РУП «Белпочта», информация в личном кабинете должна быть в доступе только для его владельца. Для 

непосредственного входа в личный кабинет необходимо ввести данные УНП, которое находится в общем доступе в сети 

Интернет, а пароль сформировать произвольно. Исследуя данные в этом направлении, было бы уместно усовершенствовать 

систему доступа: авторизации и идентификации. К примеру, вход в личный кабинет может быть с помощью электронной 

цифровой печати. Исследование аналогичного опыта поможет совершенствоваться в этом направлении. 

Кроме того, предварительный опрос заинтересованных пользователей показывает необходимость совершенствования 

личного кабинета для юридических лиц РУП «Белпочта» за счет увеличения списка доступных услуг, совершенствования 

интерфейса и создания новых помощников, которые смогут оперативно оказывать помощь в поиске нужной информации, 

заполнении документов, оплате услуг и т.д. 
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Люди с ограниченными возможностями – это люди, которые имеют какие-то психофизические ограничения: слуховые, 

зрительные, умственные, двигательные и т.д., которые могут затруднять их функционирование в повседневной жизни, в том 

числе в общении и коммуникации с другими людьми. Эти ограничения могут быть временными или постоянными, 

приобретенными или врожденными, и могут варьироваться в своей степени. Кроме того, важно понимать, что люди с 

ограниченными возможностями не являются единым и однородным сообществом – каждый человек уникален и имеет свои 

индивидуальные потребности и способности.  

https://belpost.by/biznesu/ELS
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Классификация людей с ограниченными возможностями: 

1 группа – люди с физическими ограничениями – это люди с особенными двигательными возможностями, 

ограниченным зрением или слухом, с нарушением координации и другими физическими нарушениями; 

2 группа – люди с интеллектуальными ограничениями – это люди с нарушением умственного развития, дизлексией, 

дисграфией, дискалькулией и другими интеллектуальными особенностями; 

3 группа – люди с психическими ограничениями, то есть с психическими заболеваниями, такими как шизофрения, 

биполярное расстройство, депрессия и другими психическими нарушениями; 

4 группа – люди с социальными ограничениями, которые испытывают трудности в общении и установлении социальных 

контактов, например, с расстройствами аутистического спектра или социальной фобией; 

5 группа – люди с хроническими заболеваниями, например, диабет, астма, сердечно-сосудистые заболевания, рак и т.д. 

Кроме того, есть другие способы классификации, например, по возрасту (люди старшего возраста, школьники, 

подростки), классификация по национальности или этнической принадлежности, классификация по гендерному признаку. 

Задача современного предприятия почтовой связи – обеспечить безбарьерную среду, чтобы человек с ограниченными 

возможностями мог воспользоваться услугами РУП «Белпочта». 

История безбарьерной среды началась более полувека назад – после Второй мировой войны. Именно тогда в Европе 

впервые задумались о создании нового городского планирования для граждан с ограниченными возможностями. Так, сначала 

была создана комиссия, защищающая права инвалидов, а после и законодательство, регламентирующее нормы, по которым 

проектируются здания. В СССР первые рекомендации по созданию доступной среды разрабатывались в начале 80-х, а затем 

в ООН приняли Конвенцию о правах инвалидов. Сейчас считается, что наличие безбарьерной среды – чуть ли не главный 

признак цивилизованного общества. 

В наши дни государство продвигает несколько программ, по решению данной проблемы, одна из таких программ 

«Социальная защита» на 2021-2025 годы, данная программа направлена на комплексный подход к формированию 

безбарьерной среды. Согласно последней статистике 6% населения в стране – это люди с инвалидностью. Эта цифра может 

показаться не такой большой. Но это сотни тысяч людей, которые в силу состояния своего здоровья не всегда могут 

воспользоваться той инфраструктурой и сферой услуг, которой среднестатистический гражданин привык пользоваться 

ежедневно. Поэтому чрезвычайно важно обеспечить безбарьерную среду для лиц с ограниченными возможностями, и 

безусловно сфера услуг, в том числе, почтовая связь нуждается в квалифицированных работниках, которые могут 

обслуживать таких людей. 

Основными направлениями для повышения квалификации сотрудников выделяются: 

 адаптация инфраструктуры; 

 эффективное информирование; 

 обучение и повышение квалификации работников и др. 

В дипломной работе проводится исследование уровня готовности сотрудников почты работать с клиентами с 

особенностями психофизического состояния и предлагаются методики обучения и повышения квалификации. 
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РУП «Белпочта» - это современное предприятие по оказанию услуг почтовой связи, которое активно применяет 

новейшие информационные технологии и стремится улучшить качество своих услуг, делая их более доступными  

и удобными для пользователей. В условиях конкуренции на рынке почтовых услуг, РУП «Белпочта» постоянно работает над 

развитием и оптимизацией своих процессов, чтобы удовлетворить требования клиентов в быстром, надежном  

и доступном почтовом обслуживании [1]. 

Современные технологии играют все более важную роль в жизни людей, и услуги почтовой связи не являются 

исключением. Поэтому РУП «Белпочта» сделала ставку на цифровизацию своих услуг, внедряя новые технологии, которые 

позволяют пользователям легко отслеживать свои посылки, заказывать курьерскую доставку, оформлять отправление  

и искать ближайшее отделение. Работа над совершенствованием услуг и применением новых технологий является одним из 

основных приоритетов РУП «Белпочта», чтобы оставаться конкурентоспособной на рынке и удовлетворять потребности 

своих клиентов [2]. 

Мобильные приложения являются неотъемлемой частью нашей жизни, они предоставляют широкий спектр 

возможностей для выполнения различных задач и удовлетворения потребностей пользователей, такие как удобство, экономия 

времени, доступность. 

Мобильное приложение РУП «Белпочта» - это современный инструмент для оказания услуг национальным оператором 

почтовой связи в Республике Беларусь. Приложение предназначено для удобного и быстрого доступа к услугам почтовой 

связи, которые могут быть заказаны и оплачены онлайн.С помощью мобильного приложения пользователи могут легко 

отслеживать свои посылки, узнавать их статус, заказывать курьерскую доставку, оформлять отправление, искать отделение и 

индекс. 

Улучшение мобильного приложения РУП «Белпочта» является важным шагом в развитии почтовой связи и может 

способствовать увеличению удобства и эффективности оказания почтовых услуг. Благодаря улучшению функционала 
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приложения, пользователи смогут быстрее получать доступ к услугам, что  позволит улучшить уровень сервиса, повысить 

лояльность клиентов и снизить количество жалоб. 

Совершенствование мобильного приложения РУП «Белпочта» предоставит возможность связаться со службой 

поддержки и получить помощь в решении любых вопросов, связанных с оказанием услуг почтовой связи, узнавать 

ожидаемую дату доставки, отправлять и получать отправления только при помощи номера мобильного телефона. 

Оптимизация мобильного приложения РУП «Белпочта» может способствовать улучшению качества услуг  

и повышению конкурентоспособности почтовой отрасли в целом.Это может привести к увеличению числа пользователей 

мобильного приложения РУП «Белпочта» и улучшению общей репутации компании, что способствует ее дальнейшему 

развитию и росту на рынке почтовых услуг [3]. 
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Одним из приоритетных направлений повышения эффективного взаимодействия производителей с потребителями 

играет реинжиниринг и автоматизация различных бизнес- процессов и видов деятельности, в том числе и процессов складской 

логистики. Складская логистика представляет собой комплекс мер, по управлению товарными запасами предприятия, их 

учету и грамотному распределению. Она является составляющей частью процесса доставки груза до потребителя. Грамотно 

отлаженная система функционирования складов и интеграция системы складского учета с информационной системой 

управления предприятием позволяет руководству оперативно принимать решения.  

На сегодняшний момент около 75 % процентов складов увеличили свои инвестиции в новейшие технологии, а крупные 

компании вкладывают средства в инновации, которые способны в будущем обеспечить более точное, безопасное и быстрое 

выполнение многих складских и логистических операций, от чего выиграют клиенты и безусловно сами компании. 

Рассмотрим данные инновации. 

В сфере складской логистики дроны нашли свое применение. Компании стремятся повысить уровень автоматизации, 

поэтому «умные механизмы» и стали появляться на складах. Главной задачей беспилотных дронов является сканирование 

штрих-кодов. Этот функционал дает возможность сэкономить человеко-часов: склады зачастую загружены товарами 

буквально до потолка, из-за этого работнику склада бывает невозможно самостоятельно добраться до штрих-кодов, и тогда 

для их сканирования приходится использовать подъемные механизмы и задействовать многочисленный персонал [1].  

В компании «UVL Robotics» дроны успешно используются для контроля и пересчета паллет с товарами, что позволяет 

использовать время персонала более эффективно. Дроны справляются с задачей в несколько раз быстрее людей: за 10–12 

часов машины успевают пересчитать 30–40 тысяч паллет. Дрон, как правило, оборудован двумя видеокамерами, которые 

одновременно с двух сторон осматривают обе стороны складского ряда. При этом сканирование происходит налету, без 

остановок перед каждой паллетой. После каждого полета собранные видеоданные загружаются на сервер, где специальный 

алгоритм формирует отчет с актуализированными сведениями о размещении запасов. Стоит отметить, что во время 

проведения инвентаризации с помощью дронов, работа на складе не останавливается, движение по каждой из складских аллей 

остается ограниченным не более 20–23 минут, а в течение минуты оператор легко меняет батарею дрона. Чаще всего, человек 

не управляет дроном – полет дрона выполняется при помощи специальных сенсоров машинного зрения, которые гарантируют 

безопасность на площадке склада [1]. 

Одним из направлений повышения уровня автоматизации складов можно считать использование роботов, поскольку их 

внедрение позволяет значительно повысить производительность без необходимости перестраивать предприятие и 

модернизировать оборудование. Роботы могут быть задействованы для ускорения рутинных операций на складе, таких как, 

к примеру, поиск товара, в то время как освободившиеся технически грамотные сотрудники могут быть задействованы в 

решении более сложных задач.  

Компания «Amazon» на своих складах уже изменила схему «человек идет за товаром» на «товар идет к человеку», 

внедрив в работу порядка 200 тысяч роботов компаний «Swisslog» и «Grenzebach». Каждый робот, работая на своем участке 

склада, берет нужный товар и затем либо перемещает к сотруднику, занимающемуся дальнейшей сборкой, либо 

непосредственно к автомобилю, на котором будет осуществляться доставка. Внедрение роботов в работу компании помогло 

снять с сотрудников такие задачи, как ходьба по огромным складам и долгий утомительный поиск нужных товаров. «Amazon» 

также использует большие роботизированные манипуляторы для перемещения поддонов с товаром. Складские роботы 

перемещаются по комплексу, ориентируясь по QR-кодам на полу. Роботы оснащены датчиками предотвращения 

столкновений, также они умеют самостоятельно заряжаться [2]. 

Еще одним примером внедрения автоматизации на складах являются роботизированные склады компании «Ocado». 

Роботы, передвигаются по рельсам над ячейками с товаром вдоль специальной разметки в виде сетки. Их передвижение 

регулирует система контроля трафика на основе 4G, которая позволяет избежать столкновения. Они привозят ящики с 

продуктами к сортирующим станциям, где затем робот или человек занимается формированием заказа. Позже пустые ячейки 

роботы заполняют новыми продуктами.  
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Роботизация коснулась и работы складов крупной логистической компании «DHL». «DHL» использует роботов, 

которые способны самостоятельно передвигаться, находить нужные товары и доставлять их работникам склада. Одной из 

особенностей автоматизированного склада «DHL» является использование автоматических селекторов заказа и других 

роботизированных манипуляторов, которые работают вместе с людьми для сбора посылок. Роботы берут на себя большую 

часть физической работы, а затем автоматически сбрасывают заказы, когда они укомплектованы.  

Еще одна инновация, которую. активно используют международные логистические компании – «умные» очки, такие 

как Google Glass. Надев очки, сотрудник склада работает, выполняя указания системы, которая оптимизирует его время 

работы, а также осуществляет контроль за точностью выполнения складских операций. При выполнении той или иной работы 

очки дают голосовые команды работнику, также существует возможность введения необходимых количественных 

показателей. Заказы, необходимые собрать, по очереди отображаются на очках, поэтому их практически невозможно 

перепутать или забыть. «Умные» очки оснащены камерой, которая с помощью фото- и видеосъемки фиксирует все 

выявленные в процессе выполнения работы отклонения, позволяя в дальнейшем скорректировать их. Очки способны 

облегчить навигацию, оставляя руки сотрудника склада свободными для любых необходимых манипуляций с товарами, 

размещенными на полках склада. Результаты эксперимента, которые проводились на складе «Active Ants», показали, что 

использование «умных» очков Google Glass сокращает количество допущенных ошибок на 15 % и при этом увеличивает 

скорость отбора продукции для дальнейшей сборки на 19 % [3]. 

В распределительных центрах в настоящее время активно внедряются голосовые системы управления pick-by-voice. Цель 

этой технологии заключается в том, чтобы освободить руки и глаза сотрудников склада. Ручные терминалы заменяет гарнитура 

с наушниками, которая способна распознавать речь оператора. Раньше сотрудник на экране ручного терминала видел текст с 

указаниями дальнейших действий, а теперь, вместо этого, он получает голосовые команды с пошаговыми указаниями к 

выполнению того или иного задания: где взять товар, в каком количестве, куда отнести и так далее. Также оператор склада может 

отвечать голосовому помощнику вслух, давать указания. Преимущества технологии pick-by-voice заключаются в том, что за счет 

того, что сотруднику не нужно отвлекаться на чтение информации, а его руки полностью свободны, концентрация внимания на 

выполнении задачи и ориентация в сложном устройстве складского помещения при большом количестве движущихся вокруг 

объектов, а, следовательно, и безопасность работы, значительно увеличиваются [4]. 

В настоящее время цифровые технологии, их массовое внедрение в складскую логистику позволяют не только повысить 

эффективность работы цепочек поставок, но и облегчить труд человека, минимизируя потери и риски. 
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Почтовая связь – вид связи, представляющий собой производственно-технологический комплекс технических  

и транспортных средств, обеспечивающий прием, обработку, хранение, перевозку, доставку (вручение) почтовых 

отправлений и оказание иных услуг почтовой связи [1]. 

Республиканское унитарное предприятие почтовой связи «Белпочта» (далее – РУП «Белпочта») является национальным 

оператором почтовой связи Республики Беларусь. 

Сегодня РУП «Белпочта» – современное, конкурентоспособное, динамично развивающееся предприятие, которое 

использует в своей работе передовые информационные технологии и является лидером в сфере предоставления почтовых 

услуг. 

Так РУП «Белпочта» ставит перед собой задачи дальнейшего развития и повышения качества услуг почтовой связи  

в соответствии с требованиями потребителей, а также наращивания конкурентоспособности с учетом динамики рынка. Для 

качественного обслуживания и привлечения новых пользователей услуг почтовой связи разрабатывает и внедряет новые 

услуги и сервисы, использует устройства самообслуживания (например, Почтоматы, SmartPost, ПСТ и др.). 

Почтомат – это автоматизированный комплекс, предназначенный для отправки и получения почтовых отправлений. 

Получение и отправка почтовых отправлений через почтоматы осуществляется в режиме 24/7 без ожидания очереди,  

а также использование данного устройства позволяет снизить нагрузку на почтовые отделения. 

SmartPost – это устройство самообслуживания по оформлению и приему письменной корреспонденции. 

Устройство предназначено для того, чтобы клиент РУП «Белпочта» мог самостоятельно, не тратя время на ожидание  

в очереди, отправить заказное письмо или небольшую бандероль. Аппарат оборудован встроенными весами, принтером  

и коробом для приема писем. Клиенту необходимо лишь положить письмо на весы, после чего ввести данные получателя  

и оплатить стоимость почтового отправления с помощью банковской карточки. Устройство самостоятельно определяет вес 

бандероли и рассчитывает стоимость согласно заданным тарифным планам. После оплаты автомат распечатывает чек  
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и штрих-код, который нужно наклеить на письмо. Клиенту остается только опустить оплаченное отправление  

в специальный ящик, стоящий рядом с устройством.  

РУП «Белпочта» позволяет отправлять заказные письма в электронном виде использую Национальную почтовую 

электронную систему, которая позволяет оцифровать пересылку простых и заказных писем, в том числе с уведомлением  

о получении, и подтвердить факт их вручения (доставки). 

Система предназначена для сокращения издержек, уменьшения бумажного документооборота и оперативной пересылки 

документов (постановления, уведомления, повестки, счета, извещения, справки, выписки и др.) государственных органов, 

юридических лиц, банковских и страховых компаний, служб жилищно-коммунального хозяйства, труда  

и социальной защиты, учреждений образования, здравоохранения и др [2]. 

Использование информационных технологий значительно сокращает и ускоряет путь перемещения отправления от 

отправителя к получателю. 

Предприятие остается лидером отечественного рынка услуг почтовой связи, сохраняет финансовую стабильность, 

реализует возложенные на него важнейшие социальные функции. РУП «Белпочта» располагает уникальной инфраструктурой 

— разветвленной сетью, охватывающей всю территорию страны, является единственной организацией, обеспечивающей 

повсеместную доступность почтовых и иных социально значимых услуг для граждан и организаций.  
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РУП «Белпочта» – это полная автоматизация производственных процессов, собственная информационно-

технологическая сеть республиканского масштаба, куда входят стационарные и передвижные отделения почтовой связи. 

Работая под девизом «Быстрота. Надежность. Доступность», белорусская почта стремится совершенствовать услуги, быть  

в курсе тенденций современного рынка, достижений зарубежных коллег и партнеров. Ежедневно на каждом рабочем месте 

работники прилагают все силы для того, чтобы максимально удовлетворить запросы пользователей услуг почтовой связи, 

оказать услуги высокого качества, поддержать положительный имидж предприятия [1].  

Национальная почтовая электронная система – защищенная автоматизированная информационная система 

республиканскогоунитарного предприятия почтовой связи «Белпочта», обеспечивающая прием, обработку, хранение, 

доставку (вручение) в электронной форме почтовых отправлений (простых илизаказных), извещений на почтовые 

отправления, уведомлений о получениипочтовых отправлений, передачу иных сообщений, связанных  

с приемом,обработкой, хранением, доставкой (вручением) почтовых отправлений, а такжепредставление подтверждения об 

их приеме и доставке (вручении). 

Национальная почтовая электронная система позволяет оцифровать пересылку простых и заказных писем, в том числе 

с уведомлением о получении, и подтвердить факт их вручения (доставки). 

Система предназначена для сокращения издержек, уменьшения бумажного документооборота и оперативной пересылки 

документов (постановления, уведомления, повестки, счета, извещения, справки, выписки и др.) государственных органов, 

юридических лиц, банковских и страховых компаний, служб жилищно-коммунального хозяйства, труда  

и социальной защиты, учреждений образования, здравоохранения и др. 

Посредством системы физические лица, достигшие 16 лет, могут отправлять официальные электронные письма  

в адрес госорганов и компаний, других физических лиц [2]. 

Если адресат не имеет возможности получать письма в электронной форме, то письма в установленном 

законодательством порядке распечатываются и доставляются обычным способом. 

Пересылка почтовых отправлений в электронной форме осуществляется в пределах Республики Беларусь. 

Чтобы получить доступ к электронной системе пользователю необходимо зарегистрироваться на сайте РУП «Белпочта», 

создав электронный почтовый ящик. Это можно сделать как с компьютера, так и с мобильного телефона. 

Регистрация пользователя в системе осуществляется с использованием сертифицированных средств выработки 

электронной цифровой подписи (далее – ЭЦП): 

– мобильная ЭЦП на сим-карте; 

– ЭЦП на USB-носителях (AvToken, AvPass, AvBign). 

При идентификации пользователя посредством ЭЦП на USB-носителях требуется установить AvTunProxy. 

В ходе регистрации осуществляется идентификация пользователя, при прохождении которой пользователю выдаются 

персональные логин и пароль. С помощью логина и пароля пользователь может авторизоваться в электронной системе. 

После авторизации пользователя созданный электронный почтовый ящик включается в единую базу электронных 

почтовых ящиков электронной системы. Пользователь имеет право зарегистрировать только один электронный почтовый 

ящик в НПЭС. За создание почтового ящика плата не взимается. 

Созданный почтовый ящик является уникальным и позволяет определить пользователя на территории Республики 

Беларусь. 
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Физические лица могут пройти идентификацию офлайн. Для этого необходимо обратиться в объект почтовой связи  

и предъявить документ, удостоверяющий личность. Но такой способ подойдет только для отправки и получения простых 

писем в электронной форме. 

Предусмотрено три вида почтовых отправлений, которые можно отправить с использованием электронной системы: 

– Простое электронное письмо. 

Фиксируется факт его приема (отправки) от отправителя без фиксирования факта доставки (вручения) адресату. 

– Заказное электронное письмо. 

Фиксация как факта его приема (отправки) от отправителя, так и факта доставки (вручения) адресату. 

– Гибридное отправление. 

Возможность доставки электронного письма в физической форме (на бумаге) и, наоборот, возможность доставки 

бумажного письма в электронной форме. 

Письмо в электронной форме должно соответствовать следующим требованиям: 

1) текстовое сообщение письма не должно превышать 30 страниц; 

2) в письмо может быть вложено не более трех файлов размером до 10 МБ; 

3) допустимые типы файлов вложения doc, docх, xls, xlsx, pdf. 

Плата за электронные почтовые услуги, оказываемые посредством электронной системы, взимается при приеме 

электронных писем по тарифам РУП «Белпочта», действующим на дату приема писем. 

Для подтверждения факта оплаты почтовой электронной услуги применяется электронный символ почтовой оплаты. 

Оплата электронных почтовых услуг производится банковской платежной картой онлайн через систему WEBPAY. 

Стоимость услуг зависит от того, кто является отправителем (физическое или юридическое лицо), а также от вида 

электронного письма (простое, заказное, гибридное). 

Развитие НПЭС возможно благодаря привлечению максимального внимания общественности и субъектов 

хозяйствования к проекту, формирование у целевой аудитории потребности в получении услуг через платформу за счет 

предоставления широкого конкурентоспособного перечня услуг для различных сегментов рынка на уникальной единой 

цифровой почтовой платформе (на платной и безвозмездной основе). 

Популяризация платформы будет обеспечена за счет ее комплексного продвижения, основанного на оптимальном 

сочетании коммуникационных и маркетинговых мероприятий. В настоящее время оказание услуги осуществляется в 

условиях реализации на единой платформе с добавлением цифровых почтовых сервисов. Стратегия предприятия в области 

маркетинга на данном жизненном цикле услуги направлена на достижение главной цели – завоевание рынка. В тоже время, в 

условиях ее адаптации под существующий спрос активные продажи услуги целесообразны после завершения мероприятий: 

рекламного продвижения через социальные сети, а также через улучшение функционала системы. 
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Под обслуживанием понимается работа объектов почтовой связи по удовлетворению потребностей населения  

в услугах связи. Высокая культура обслуживания потребителей характеризуется многими показателями, такими как внимание 

к потребителям, грамотное консультирование при предоставлении услуги, быстрота обслуживания, эстетичность помещений 

операционных залов, техническая оснащенность отделений почтовой связи, отсутствие очереди в отделениях почтовой связи 

[1].  

Сегодня почте нужны грамотные работники, которые умеют качественно предоставлять все услуги и культурно 

обслуживать наших клиентов, компетентно и доступно давать разъяснения, терпеливо и внимательно разрешать конфликтные 

ситуации, а также быстро ориентироваться в неординарных ситуациях. 

Квалифицированные работники – главная ценность предприятия, и каждый сотрудник, общающийся с клиентом, вносит 

свой вклад в улучшение имиджа белорусской почты. Каким он будет, зависит от каждого работника РУП «Белпочта». 

Учитывая существующую конкуренцию и постоянно изменяющиеся потребности клиентов, предприятию необходимо 

развиваться и предоставлять услуги с максимальным качеством и по доступным ценам. 

Одним из основополагающих принципов в деятельности РУП «Белпочта» был и остается принцип повышения  

и совершенствования культуры обслуживания пользователей. Это связано с необходимостью развития предприятия, 

выполнения Бизнес – плана РУП «Белпочта», государственных программ развития, повышения уровня жизни работников 

предприятия и имиджа РУП «Белпочта» в целом. 

Многие клиенты не всегда довольны качеством обслуживания в почтовых отделениях. Основными причинами 

недовольства является нелюбезное и безразличное отношение работников по отношению к клиентам. Необходимо помнить, 

что ничто не ценится так дорого, как вежливость и культура при обслуживании. Исходя из этого, одним из основополагающих 

в деятельности РУП «Белпочта» является принцип совершенствования и повышения культуры обслуживания потребителей. 

Специалисты в области почтовой связи должны помнить, если клиент чем-то недоволен,  

у него всегда есть возможность обратиться в другую организацию, где предоставляются такие же услуги [2]. 
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В связи с этим есть необходимость в первую очередь улучшать методы обслуживания пользователей и оказания услуг. 

Основными направлениями деятельности в области совершенствования обслуживания клиентов являются: 

– улучшение качества обслуживания включает следующие показатели:  

 культура обслуживания; 

 совершенствование работы с обращениями граждан, юридических лиц и индивидуальных предпринимателей; 

 скорость обслуживания;  

 качество и скорость приема, обработки и пересылки почтовых отправлений; 

 обеспечение сохранности вложения почтовых отправлений; 

 максимальное удовлетворение потребностей клиентов; 

 безопасность почтовой службы (соблюдение тайны почтовой связи). 

 внедрение автоматизированных технологий; 

 совершенствование перевозки почты; 

 модернизация техники; 

 обеспечение производства высококвалифицированными кадрами; 

 маркетинг и рекламная деятельность; 

 внедрение новых и совершенствование существующих услуг. 

Работники должны постоянно помнить, что они являются ответственными представителями белорусской почты, что 

уровень культуры, и в целом имидж почты, зависит от отношения к своим должностным обязанностям каждого работника на 

каждом конкретном рабочем месте.  

Регулярная работа с персоналом, такая как повышение квалификации, аттестация, тренинги, выявление слабых сторон 

в организации труда, мотивирование труда – все это приведет к созданию сплоченного и образованного коллектива, что 

благоприятно повлияет на высокий уровень производительности и качества труда. 
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Системы видеонаблюдения – распространенный вид технических охранных средств. Использование средств 

видеонаблюдения позволяет более эффективно использовать ресурсы охранных структур и организаций для обеспечения 

эффективного и безопасного функционирования объектов почтовой связи. 

Видеоаналитика – это программное обеспечение, которое благодаря возможностям искусственного интеллекта 

способно моментально обрабатывать большие массивы информации, полученной с видеокамер в режиме реального времени, 

а также данные, хранящиеся в архивах. При этом анализ видеоконтента не предусматривает непосредственного участия 

человека в работе системы [1]. 

С помощью этой технологии удается решить множество разнообразных проблем и задач в жизни общества,  

а перспективы интеграции алгоритмов видеоаналитики в существующие бизнес-системы способствуют повышению 

эффективности работы охранных структур. Применение нейросетей – серьезный скачок в развитии ситуационной аналитики, 

благодаря которому системы видеонаблюдения учатся давать оценку происходящему и самостоятельно принимать решения. 

До недавнего времени единственным способом понять смысл событий на изображениях с камер видеонаблюдения,  

и оценить вероятность угрозы безопасности был человеческий контроль. Однако сегодня, когда количество камер 

стремительно растет и на многих объектах достигает нескольких сотен, обработка видеопотока в реальном времени 

становится невозможной. Выход один – научить систему видеонаблюдения анализировать изображения, правильно оценивать 

происходящие события и самостоятельно принимать решения. С этой задачей справится нейросеть. 

Чтобы научить камеру отличать один объект от другого, в традиционном подходе необходим 

высококвалифицированный специалист по компьютерному зрению. Он выделит признаки, различающие изображения двух 

объектов, и на их основе разработает алгоритм. Для других объектов весь процесс придется проделывать заново. 

В нейросетевом подходе признаки, по которым различаются объекты, выбираются компьютером на этапе машинного 

обучения нейросетей. Как это происходит: 

 готовится большая выборка изображений объектов. 

 нейронная сеть анализирует каждое изображение и сравнивает его с правильным ответом. 

 в процессе обучения выбранные признаки и способы их комбинации корректируются, что уменьшает количество 

ошибок. 

Другими словами, в процессе анализа нейросеть сама выделяет нужные признаки и учится их 

узнавать. Это позволяет решать сложные задачи, для которых создать классический алгоритм практически невозможно. 

Нейросетевой фильтр выделяет движущиеся объекты или оставленные предметы определенного типа. Все остальные объекты 

игнорируются, что позволяет снизить число ложных тревог. Высокую эффективность работы нейросеть показывает в том 

случае, когда обучение ведется на материалах объекта, где планируется ее применение. Нейросети активно используются для 
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решения следующих задач: 

 обнаружение объектов определенного типа среди других движущихся объектов, 

 подсчет количества людей в помещениях почтовой связи, 

 распознавания номеров машин, 

 обнаружения забытых предметов и много другого. 

 

 
 

Рисунок 1 – Обнаружение забытых предметов с помощью видеоаналитики 

 

Системы видеонаблюдения – стандартный ресурс, обеспечивающий безопасность современных предприятий связи. 

Функционал традиционных видеокомплектов всем известен: наблюдение за охраняемой территорией, контроль трудовой 

дисциплины, запись и хранение видеоархива и т. д. Но в 2023-м году возможности систем видеонаблюдения могут быть 

значительно шире, если речь идет об интеллектуальной видеоаналитике. 

Основной задачей направления на данный момент является совершенствование базовых функций компьютерного 

зрения (распознавание лиц и движений, детекция, сегментация) [2]. В фокусе внимания также находятся модули 

предиктивной видеоаналитики. Данные разработки позволяют прогнозировать возможное развитие событий на основе того, 

что фиксировалось в предыдущий период. 

Налаженная система видеонаблюдения способна решить многочисленные проблемы человечества, и перспективы 

совершенствования программ видеоаналитики в ближайшее время останутся в центре внимания представителей различных 

сфер деятельности. 

На протяжении следующих пяти лет ожидается повышенный интерес к технологии машинного зрения, видеоаналитике 

на транспорте, в банковской сфере, системе «Умный город», а также на уровне государственного управления. 
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Развитие почтовой связи в Республике Беларусь осуществляется в условиях конкуренции, обусловленной снятием 

ограничений с внутреннего рынка почтовых услуг и принципиальным изменением международного почтового рынка услуг в 

связи с глобальным развитием информационного общества, вытеснением классических форм доставки документов и товаров, 

повышением качества жизнедеятельности транснациональных сетевых маркетинговых компаний. 

С эволюцией технических возможностей для получения информации противостояние вышеуказанной услуге 

составляют современные средства передачи информации: электронная почта, системы электронного документооборота 

(далее – СЭД), EDI-провайдеры, мобильная связь, мессенджеры, социальные сети и пр. 

По информации, представленной Всемирным почтовым союзом (далее – ВПС) в отчете «Оценка развития почтовых 

электронных услуг. Глобальный подход» (Издание 2.0, ВПС, октябрь 2015) электронные услуги, предоставляемые 

назначенными почтовыми операторами различных стран, разделены на 4 группы:  

услуги электронной почты и электронное правительство; 

электронные финансовые и платежные решения; 

электронная коммерция; 

вспомогательные услуги.  
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Услуги электронной почты и электронного правительства – это услуги связи, услуги организаций и государственных 

структур, которые предоставляются клиентам посредством информационно-коммуникационных технологий. 

В таблице 1 представлена информация о развитии почтовых электронных услуг в Европе и СНГ. 

 

Таблица 1 – Развитие почтовых электронных услуг в Европе и СНГ 
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Эл. почтовый 

ящик 
X  X X X X  X X     X X  

Прямая онлайн-

рассылка 
    X            

Почтовая заказная 

электронная почта 
X   X X X   X      X  

Электронные 

открытки 
X X X X X    X      X  

Интернет-услуга 

бюрофакс  
X  X     X         

Эл. выставление 

счетов 
        X   X   X  

Гибридная почта X X X X X  X  X X X X  X X X 

Обратная 

гибридная почта 
X    X          X X 

Упрощение 

гибридной почты 

онлайн 

   X X    X      X X 

Эл. почтовый 

штемпель для 

сертификации 

   X     X        

Цифровая подпись    X       X X   X  

Услуги цифровой 

идентификации 
   X     X  X    X  

Услуги 

предоставления 

полномочий 

              X  

Цифровой архив      X   X     X X  

Электронное 

здравоохр. 
           X     

Электронное 

управление 
           X     

 

Из представленной таблицы видно, что гибридная почта (49 процентов) и электронный почтовый ящик (33 процента) 

занимают лидирующее позиции среди сервиса электронной почты и электронного правительства.  

Почта Эстонии предоставляет возможность отправки заказного электронного письма в среде самообслуживания при 

помощи ID-карты или Mobiil-ID. Поддерживается также возможность гибридной отправки писем (видоизменение письма из 

электронного в бумажное). 

Почта России обеспечивает сервис электронных заказных писем, который позволяет взамен получения бумажных 

уведомлений от государственных органов и коммерческих организаций начать получать простые и заказные письма в 

электронном виде, обеспечивая юридическую значимость сообщений.  

  Российская модель электронной системы не является самостоятельным сервисом, она представляет собой приложение 

в связке элементов инфраструктуры электронного правительства, что позволяет эффективно развивать услугу. 

Почта Германии предоставляет сервис De-Mail – государственную платформу с официально утвержденным статусом 

для обмена юридически значимыми электронными сообщениями и документами. Данным сервисом имеют возможность 

пользоваться граждане, юридические лица и государственные институты.  

Таким образом, мировые направления в коммуникациях между государством, юридическими и физическими лицами 

принимают электронный вид. Обеспечение удобного и безопасного электронного взаимодействия между государством и 

бизнесом, государством и гражданином стала неотъемлемой принадлежностью цифровой экономики в цивилизованных 

странах. 

Отдельными национальными операторами почтовой связи воплощена возможность обмена сообщениями в электронной 

почтовой системе между государством, юридическими, физическими лицами, в том числе в рамках электронного 

документооборота, в некоторых странах возможность реализована посредством государственного портала. 

Внедрение и развитие НПЭС обусловлено общемировыми тенденциями, связанными с развитием новых технических 

возможностей для получения информации, цифровой трансформацией экономики и общества. 
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Мировые направления в коммуникациях между государством, юридическими и физическими лицами все чаще 

принимают электронный вид, а организация удобного и защищенного электронного взаимодействия между ними становится 

неотъемлемой чертой цифровой экономики в развитых странах. 

Таким образом, повышение потребительского спроса на удобный цифровой клиентский сервис предполагает 

интенсивное развитие НПЭС в части расширения каналов и инструментов доступа к функциям системы, а также создания на 

ее базе набора цифровых почтовых сервисов с организацией единой функциональной технологической платформы.  
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Увеличение объемов перевозок почтовых отправлений с использованием автомобильного транспорта, который 

обеспечивает доставку этих отправлений в отделения почтовой связи или клиентам от двери до двери, делает актуальным 

решение таких задач, как сокращение времени доставки почтовых отправлений, оптимизация последовательности шагов 

создания заказа для клиента, отслеживание новых маршрутов доставки почтовых отправлений для водителей и в целом 

повышение экономической эффективности их доставки для заинтересованных юридических, физических лиц, а также 

индивидуальных предпринимателей. Существует потребность в быстром, понятном и выгодном решении в сфере перевозок, 

которое соответствовало бы современному рынку и требованиям потребителей. Поэтому актуальна задача построения 

маршрутов для посещения заданного множества адресов некоторым количеством транспортных средств с возвращением в 

некоторое общее начальное местоположение. Применение автоматизированных систем в области транспортной логистики 

это один из способов экономии ресурсов при транспортировке почтовых отправлений. 

Данная тема актуальна, так как в настоящее время организации почтовой связи предпринимают шаги и активизируют 

усилия по перевооружению объектов почтовой связи на основе внедрения современных технологий в существующие и 

проектируемые технологические процессы в организациях связи. Эффективное использование технологий должно привести 

к расширению спектра услуг, предоставляемых отраслью, увеличению клиентской базы, к повышению качества почтовых 

услуг и тем самым росту доходов организации. 

Огромную роль в решении этих задач решает применение эффективной и современной TMS системы. 

TMS (Transportation Management System) – это система, которая позволяет автоматизировать процессы управления 

транспортом, тем самым оптимизируя логистику. Простыми словами, TMS помогает оптимально доставить любое 

отправление от склада организации до клиента по заранее запланированному маршруту с учетом грузогабаритных и других 

параметров. На данный момент существует около 25 программ для оптимизации внутрирегиональной логистики 

разработанных на территории стран СНГ. 

Современная TMS система должна включать в себя как минимум четыре основных модуля: 

1. Диспетчерский интерфейс – модуль в котором планируется маршрут согласно заданным параметрам диспетчера. 

2. Мобильное приложение для водителей – сервис по средству которого осуществляется контроль водителей, а также 

выполняется функция навигации и работы с заявками. 

3. Сервис аналитики – модуль, позволяющий дать корректную оценку работы доставки. Это тепловые карты, оценка 

процента отказов, у каких водителей больше всего отказов и т.д. 

4. Сервис для клиентов – трекинг заказа, возможность получать отзывы от получателя заказа. 

В настоящий момент рынок таких систем очень огромен, они предлагают большой сектор различных возможностей. 

Проанализируем их. На основании самых важных критериев таких как: 

 Частота обновления программного продукта – регулярные обновления, это показатель сильной команды 

разработчиков. Разработчик системно улучшает свой продукт, постоянно добавляет новый функционал, убирают мало 

популярные решения; 

 Маршрутизация. Построение маршрутов доставки это одна из главных функций любой TMS системы. Необходимо 

обратить внимание на то как позволяет алгоритм системы строить маршруты. Либо только по линейному принципу или же 

есть возможность построить маршрут радиально. Вроде ничего сложного, но некоторые TMS системы не способны дать 

возможность выбора метода маршрутизации; 

 Картографический сервис как правило это приложения Яндекс.Карты, Google Maps, 2Gis и OSM. Многое ПО могут 

использовать собственные карты. Но в этом  есть и минусы, собственные карты значительно ограничены и разрабатываются 

на основе справочной информации; 

 Распределение по гео-зонам. Дополнительный удобный параметр, выражается способностью алгоритма делить 

регион (город) на зоны или сектора, для доставки водителями в определенных районах; 

 Весогабаритные характеристики. Без учета весогабаритных характеристик, по сути реализовать корректную 

доставку проблематично. Если не знать характеристики товаров и его габариты, вмещается ли товар в автомобиль, мы 

столкнемся с проблемой, когда одна машина будет загружена полностью, а вторая наполовину. В TMS системе должен быть 

не просто учет веса груза, а еще и объемов кузова. 
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 Учет временных окон. Алгоритм TMS системы должен построить маршрут таким образом, чтоб учитывались все 

временные промежутки для доставки. Иначе, придется формировать маршруты вручную. А вручную – это уход от 

автоматизации и увеличение трудозатрат; 

 Учет расхода топлива – учет расхода топлива один из ключевых факторов оптимизации затрат на логистику; 

 Удобство пользования программой. Интуитивное расположение опций, возможность легко обучиться и креативный 

дизайн. Пользователю должно быть комфортно пользоваться программой, иначе сотрудник начнет саботировать работу или 

отказываться использовать ПО. 

 Мобильное приложение – это рабочий инструмент водителя, который помогает ему эффективно работать. Такой 

сервис должен быть интуитивно понятен и удобен. Важны всплывающие подсказки, если водитель забыл какую-либо опцию. 

Немаловажно чтоб, в приложении была система навигации, форма обратной связи с клиентом и прочие важные моменты. 

Работодатель в офисе, благодаря приложению может видеть, когда водитель выехал, где он сейчас находится, опоздал ли или 

приехал вовремя, отклонился ли от построенного автоматикой маршрута; 

 Клиентский сервис. Данная функция позволяет нам показывать клиенту, на какой стадии доставки сейчас находится 

его отправление. Возможно водитель опоздал, и клиент может оставить соответствующий отзыв. Или же заказ пришел в не 

соответствующем виде. Кроме того, данная опция позволяет здорово экономить на обзвонах клиентам и по большому счету 

автоматизировать систему обратной связи; 

 Аналитика. Аналитика даст представление о тенденциях. Географически можно увидеть частоту доставок в том или 

ином регионе (районе). Можно понять, в каком регионе (районе) мало доставок, а где много. Возможно отследить 

систематические задержки, или конкретного водителя малоэффективен на фоне других; 

 План факт. Достаточно удобный функционал относящийся к аналитике, где наглядно на карте можно увидеть, как 

система запланировала маршруты водителю и как водитель проехал на самом деле. Где он отклонился от указанного ему 

маршрута; 

 Ценообразование. На отечественном рынке есть два подхода к ценообразованию на услуги TMS систем. Первый, 

это стоимость за единицу транспорта и второе стоимость за доставку; 

 Внедрение/интеграция. Любая хорошая TMS система должна без проблем интегрироваться с любой ERP и любой 

CRM. Если этого нет, или программа интегрируется только с 1С, она ограничена в своей мобильности; 

 Сопровождение. Выбирая систему необходимо предусмотреть эту функцию. Не секрет, что в процессе работы могут 

произойти различные проблемы. Если команда сервиса не смогла вам оперативно помочь, вы фактически попадаете в 

состояние форс-мажора. Если службы сопровождения вовсе нет могут происходить срывы доставки. 
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Значимую роль в социальном развитии играет почтовая связь, предоставляющая широкий спектр услуг, как для 

физических лиц, так и для юридических лиц. Многопрофиьная сеть почтовой связи распространяется на всю территорию 

страны, позволяет обеспечивать доступность почтовых и иных социально значимых услуг для населения. Для эффективной 

работы, постоянно внедряются современные формы и методы обслуживания в сфере почтовой связи с использованием 

информационно-коммуникационных технологий, которые повышают социально-экономические возможности граждан. В 

данное время динамично развивается рынок услуг почтовой связи в Республике Беларусь. Главной тенденцией в сфере 

почтовых услуг стал резкий набор популярности онлайн-покупок. Постоянно растет спрос на услуги белорусских интернет-

магазинов, таких как kufar.by, deal.by, catalog.onliner.by и др. Среди зарубежных интернет-площадок наиболее широкую 

популярность приобрели Ozon, Wildberries, AliExpress, Таобао и iHerb. К преимуществам интернет-магазинов следует отнести 

широкий ассортимент товаров, доступные цены, подробная информация о товаре, возможность получения консультаций и 

отзывов покупателей, приобревших данный товар, в любое удобное время [1].  

Однако, в целях сохранения позиций на рынке почтовых услуг и удовлетворения запросов граждан нашей страны 

национальному оператору необходимо решить ряд вопросов, связанных с обработкой, доставкой и вручением крупных 

объемов почтовых отправлений. Решением этих проблем видится в широком распространении средств автоматизации. Так, 

во многих странах проблема вручения почтовых отправлений решена при помощи почтоматов, которые позволяют 

осуществлять вручение почтовых отправлений круглосуточно без выходных в режиме самообслуживания [2].  

Анализ производительности почтоматов города Гродно (см. рисунок) показал, что за 2022 год в г. Гродно тремя 

аппаратами реализовано 328 почтовых отправления.  
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Рисунок – Объем почтовых отправлений, реализованных почтоматами г.Гродно за 2022 г. 

 

Таким образом, повышение производительности сети почтоматов является актуальной задачей, решение которой 

позволит сократить время получения отправления, снизит нагрузку на отделения почтовой связи и позволит повысить 

конкурентоспособность национального почтового оператора. 
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Автоматизация процесса идентификации персонала в системе контроля и управления доступом в сфере почтовой связи 

является важным средством безопасности. СКУД позволяют защитить информацию, разграничив виды доступа в разные 

помещения.  

Система контроля и управления доступом (СКУД) - совокупность совместимых между собой аппаратных и 

программных средств, направленных на ограничение и регистрацию доступа людей, транспорта и других объектов в (из) 

помещения, здания, зоны и территории [1]. 

Биометрическая СКУД разграничивает доступ на объект или какую-либо его часть при помощи биометрических 

считывателей, осуществляющих идентификацию людей по их индивидуальным биометрическим параметрам, таким как 

отпечатки пальцев, сетчатки глаза, геометрии лица. 

Для многих современных организаций приоритетной задачей является не только предотвращение 

несанкционированного доступа посторонних лиц на контролируемый объект, но и слежение за перемещением своих 

сотрудников для учета рабочего времени, расследования инцидентов и т.п. В этой связи биометрические считыватели и 

терминалы могут также эффективно использоваться в качестве элемента системы контроля персонала.  

Биометрические СКУД использует в управлении доступом системы распознавания людей по одной или более 

физических или поведенческих черт или, другими словами, биометрические данные. СКУД оперирует ими по средством 

специального оборудования. Так, типовой биометрический СКУД состоит из следующих блоков оборудования: 

– сканер отпечатков пальцев (либо других биометрических данных); 

– устройство обработки информации; 

– приемно-контрольный блок; 

– центральный сервер и программное обеспечение. 

Все идентификаторы, на основе которых функционирует биометрический контроль доступа, можно условно разделить 

на два класса: 

– Физиологические (относятся к форме тела – отпечатки пальцев, геометрия лица, строения черепа, ДНК, ладонь руки, 

сетчатка глаза, геометрия руки, рисунок вен на ладони и т.д.). 

– Поведенческие (связанные с поведением человека: например, походка, голос и т.д.). 

Ключевым преимуществом биометрических систем является их способность с высокой степенью вероятности 

одновременно решать задачи как идентификации, так и аутентификации, позволяя проверять правомочность владения 

человеком предъявленным им идентификатором. В этом состоит их основное преимущество по сравнению с использованием 

карты или пароля, которые могут быть легко переданы другому лицу. Традиционные биометрические системы используют 

контактные считыватели отпечатков пальцев, что может приводить к распространению вирусов при контакте с 

поверхностями. В этой связи возникают актуальные задачи бесконтактной идентификации, среди которых можно 

выделить три основных направления: 

– распознавание лиц; 
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– бесконтактное считывание отпечатков пальцев; 

– распознавание радужной оболочки глаза. 

Для всех этих технологий важно удостовериться, что считанные биометрические идентификационные признаки 

действительно принадлежат живому человеку: 

1. предъявленный образ действительно принадлежит человеку (а не имитирован, скажем с помощью фотографии, 

муляжа пальца, глаза и т.п.); 

2. его характеристики соответствуют именно живому человеку; 

3. действующий пользователь системы может отказаться от факта получения им доступа (зарегистрированного 

системой), если носитель биометрических признаков может быть подделан.  

Лицо человека может быть закрыто маской, которая скрывает лицо почти полностью, не всегда позволяя надежно 

выполнить идентификацию с помощью изображения от обычной IP-камеры, формирующей изображения лица в оптическом 

диапазоне. 

Функция распознавания лиц расширяет возможности по использованию компьютерного зрения практически во всех 

областях, идентификация часто оказывается наиболее востребованной функцией компьютерного зрения [2]. 
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Согласно Отчета Всемирного почтового союза о почтовом развитии в 2022 году, Республика Беларусь заняла 13 

место среди 172 стран с общим количеством баллов 75,10. Это на одну позицию выше, чем в 2021 году, когда страна получила 

оценку в 67,4 баллов и 14 место среди 168 стран.  

Комплексный показатель почтового развития (2IPD) ежегодно определяется Всемирным почтовым союзом. 

Составной индекс, дающий обобщенную картину почтового развития в любой стране или регионе, на основании четырех 

ключевых компонентов: надежность, охват, актуальность и устойчивость. В формуле 2IPD за каждый из аспектов страны 

получают соответствующую оценку от 0 до 100. Республика Беларусь получила оценку 100 баллов за показатель 

«Устойчивость» и является страной с наиболее устойчивой почтой. В 2022 г. основной целью методологии 2IPD стало 

определение уровня развития почты для каждой страны (PDL). Согласно данной классификации, Республика Беларусь 

отнесена к уровню «8»: используя свой портфель почтовых услуг, компании стран данного уровня предоставляют гражданам 

более выгодные предложения. 

Информационные технологии в Республике Беларусь в настоящее время продолжают стремительно внедрятся  

в различные отрасли деятельности благодаря заключению сотрудничества с рядом зарубежных стран и благоприятных 

условий развития общества. Кроме этого, информационное пространство все больше входит в жизнь населения из-за более 

удобного приобретения товаров и услуг. Немаловажную роль в указанном сотрудничестве играет почтовая служба. Именно 

благодаря международному почтовому обмену происходит активное сближение экономической системы Республики 

Беларусь с мировой. Из-за подобной востребованности в перемещении товаров и услуг возрастает значимость почтовой 

службы в международном почтовом обмене, которая должна удовлетворить потребности людей и поднять уровень жизни  

к более высокому. 

За последние годы количество перемещаемых через границу товаров выросло. Связанно это с повышением качества 

жизни населения и информационными преобразованиями, благодаря которым развивалась сфера сети Интернет  

и Интернет-торговли.  

Места международного почтового обмена (ММПО) – это места, где осуществляется отправка и прием почтовых 

отправлений, которые предназначены для отправки за рубеж и получения их из-за рубежа. В Республике Беларусь 25 апреля 

2022 года открылось третье ММПО, расположенное в Минском районе, предусмотренное постановлением Министерства 

связи и информатизации от 1 апреля 2022 года № 6. Ранее на территории Республики Беларусь действовали два ММПО, оба 

расположены в Минске. Безусловно, это направлено на увеличение скорости обработки посылок и писем, поступающих  

в Беларусь из-за границы либо, наоборот, отправляемых из страны за рубеж. 

Рост международного почтового обмена изменил отрасль почтовой логистики. Во многом жизнь клиента стала 

лучше: сократились сроки доставки почтовых отправлений, появилась возможность отслеживать их статус, выбирать 

удобные для себя опции. Однако, остро стал вопрос обработки заказов, автоматизации процессов обработки международного 

почтового обмена. 

Специфика сортировочных центров, особенно в почтовых ведомствах, заключается в том, что обилие разноплановых 

грузов требует быстрой и как можно более эффективной их обработки. Например, автоматизированная система обработки 

писем OCR, которая оборудована системой оптического распознавания образов, позволяющая сортировать не только 

регистрируемые, но и простые мелкие пакеты. Новая таможенная система в сортировочном центре проводит автоматическое 

взвешивание, а также сканирует заявленное содержимое посылки, операторы лишь контролируют работу системы, проверяя 

на мониторах адекватность показателей. 

Складская логистика – крайне трудоемкий процесс как физически, так и интеллектуально. Очевидно, роботизация 

логистики достаточно уместна, однако, до недавних пор технологии не позволяли сделать роботов, которые ни в чем не 
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уступали бы людям. Появление емких и компактных аккумуляторов, быстрой беспроводной связи, продвинутых оптических 

датчиков, машинного обучения, искусственного интеллекта и нейросетей смогло дать толчок к развитию роботов, 

необходимых для автоматизации различных участков почтового ведомства. 

Говоря об автоматизации процессов обработки международного почтового обмена, стоит упомянуть 

автоматизированную систему пункта международного почтового обмена Uniteh International Postal Exchange System. Это 

программное обеспечение для комплексного управления прохождением международных почтовых отправлений и вещей 

через пункт международного почтового обмена, организации взаимодействия с другими почтовыми предприятиями. При 

разработке данного программного продукта был учтен ряд факторов: необходимость вести учет большого количества 

международных почтовых отправлений и вещей, оперативную аналитику, а также высокая скорость обработки информации. 

В последнее время активно ведутся работы по внедрению RFID-технологий в производственные процессы почтовых 

и курьерских служб.  Всемирный почтовый союз использует инновационную технологию радиочастотной идентификации 

RFID для оценки скорости передачи почтовых сообщений между странами.  Это позволяет более эффективно контролировать 

перемещение почтовых отправлений и анализировать проблемы, связанные с пересылкой писем.  

В 2013 году средние показатели по Европе продемонстрировали уверенный рост: 92,5 % всех срочных 

международных отправлений и отправлений первого класса было доставлено в течение всего 3х дней, при этом 98,2 % 

отправлений дошло до получателя в течение пяти дней. Средний срок доставки почтового отправления составил 2 дня. Такие 

впечатляющие результаты распространяются в общей сложности на 31 страну: 28 стран-членов Евросоюза, а также 

Исландию, Норвегию и Швейцарию.  

В 2017 году почтовая служба Poczta Polska протестировала решение, основанное на технологии идентификации. 

Одной из задач тестирования, стало отслеживание 1000 посылок с помощью высокочастотных RFID-меток. В ходе испытаний 

обнаружилось, что посылки можно отслеживать в режиме реального времени, устраняя необходимость сканирования штрих-

кода, кроме этого обеспечивается функция воспроизведения истории. Решение позволит повысить эффективность работы 

распределительного центра. Кроме этого тестирование показало, что система сможет сделать ее сервисы более быстрыми и 

точными. 

В 2018 году почтовая служба FedEx начала массовое тестирование технологии RFID и пробы использования этой 

технологии службой FedEx Express. В Австралии FedEx задействовала RFID-метки и считыватели для автоматического 

контроля и формирования отчетов о статусе отгрузок, которые ожидают растаможивания. До того, персоналу FedEx 

приходилось проводить проверку и сканирование каждого отправления, чтобы подтвердить его статус. Теперь система может 

регулярно проводить автоматическое сканирование, соответствующим образом обновляя базу данных. 

Для повышения уровня качества услуг, предоставляемых почтовой службой, в частности для автоматизации 

процессов обработки международного почтового обмена, необходимо продолжать развивать автоматизированные системы 

управления регистрируемых почтовых отправлений (АСУ РПО) на основе RFID-технологий. Главная задача, которую 

необходимо решить в процессе модернизации - это органичная интеграция RFID-технологий в АСУ РПО. Прежде всего 

должны учитываться действующие сегодня технологические процессы и технические средства, обеспечивающие их 

выполнение. При развитии АСУ РПО на основе RFID-технологий должны быть проработаны вопросы ее совместимости с 

автоматизированными системами почтовой связи, с аналогичными системами смежных отраслей стран СНГ и зарубежных 

стран. Автоматизированные системы управления РПО на основе RFID-технологий имеют следующие преимущества: точный 

контроль, обеспечивающий сохранность РПО; рост производительности труда и пропускной способности объектов почтовой 

связи; снижение сроков пересылки РПО; повышение уровня качества почтового обмена РПО; повышение 

конкурентоспособности на рынке. 

В ближайшем будущем ожидается дальнейшее ускорение темпов внедрения подключенных к интернету устройств, 

упрощение процедур анализа данных, полученных с устройств и обрабатываемых облачными IoT-платформами, расширение 

спектра приложений на базе этой платформы, что в свою очередь, будет способствуют появлению абсолютно новых видов 

аналитики, которую можно получить в режиме реального времени или максимально приближенном к нему. Безусловно, эти 

новейшие технологии будут актуальны и для почтовой отрасли, в частности автоматизации процессов обработки 

международного почтового обмена. 
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Услуги доставки бандеролей, посылок и писем, которыми занимаются крупные государственные и частные операторы, 

на протяжении многих лет пользуются доверием физических лиц и предприятий. 

В соответствии с данными Всемирного почтового союза за 2020 г. Государственные организации почтовой связи 

обрабатывают около 395 млрд. внутренних почтовых отправлений в год. Собственно, государственные организации почтовой 

связи имеют возможность использовать недорогие сети доставки и представлять очень высокие показатели. 

За последние несколько лет сокращение объемов почтовых отправлений, связанное с мировым переходом на их 

электронные заменители, оказало на удивление огромное воздействие на операторов почтовой связи, заставив их 

пересмотреть все аспекты своего бизнеса. 

В возникнувших условиях, где характерно уменьшение выручки и увеличение конкуренции, сокращение затрат и 

предоставление лояльным клиентам новых высокотехнологичных услуг стало парадигмой, стимулирующей инвестиции в 

новые технологии. Одной из характерных особенностей организаций почтовой связи является наличие большого штата — 

как почтальонов, так и работников почтовых отделений и сортировочных узлов. При таком количестве мобильных 

представителей, работающих в самой разной местности, в любую погоду и в любое время суток, одним из основных вопросов, 

волнующих профсоюзы, является гарантия безопасности персонала. Везде, где это возможно, поставщики технологических 

решений предлагают платформы, с использованием которых сотрудники в отдаленных районах имели бы достаточные 

средства связи и ощущали бы поддержку на случай возникновения непредвиденных ситуаций. Подобные платформы также 

уменьшают риск судебного преследования для работодателя, если такая ситуация возникнет. 

Примером того, как почтовые операторы адаптируются к новой цифровой парадигме, может быть использование ими 

растущей интернет-активности населения и ее привязка к физической почте. Почтовые операторы по сути представляют 

собой доверенные государственные предприятия связи, поэтому переход на цифровые услуги и использование в своих 

интересах инноваций, таких как социальные сети, должны стать неотъемлемой частью бизнеса, а не только отдельным 

источником дохода. Одной из таких услуг является гибридная почта, когда адресат получает физическую корреспонденцию, 

которая была создана в электронном виде. Многие почтовые операторы сегодня предлагают своим клиентам целый ряд услуг 

на базе гибридной почты. 

Электронная почта будет существовать еще много времени. Но это не означает, что она не продолжит меняться.  

С растущим Интернетом должна и эволюционировать и электронная почта. В будущем, электронная почта может стать: 

1) Легче, перейдя от писем к сообщениям. 

Ежедневно человек может отправлять больше нескольких десятков писем. Поэтому, стоит облегчить этот процесс. 

Например, упростить создание заголовка в письме. Сообщения должны стать более короткими, более простыми. 

2) Более связанной. 

Должно упроститься добавление данных в письме. В целом электронная почта требует более качественной интеграции. 

3) Умнее. 

Устранить проблемы спама в электронной почте пытались многие копании. Они пытаются создать виртуального 

помощника. Он будет помогать пользователям автоматически рассортировывать сообщения, запрашивать ответ и многое 

другое.  

4) многопользовательской. 

Электронная почта имеет достаточно гибкий протокол. Но это не значит, что у нее нет недостатков. Например, 

переписка сразу с тремя людьми является очень неудобной. Большинство функций не всегда оказываются удобными. 

Стабильный уровень услуг, необходимый для привлечения и удержания постоянных клиентов, возможен только при 

наличии соответствующей технологической базы. Примером этого является распространение посылочных автоматов или 

почтовых ящиков для посылок, которые становятся все более популярными способами доставки бандеролей и посылок  

в отсутствие адресата. А вот уведомления о прибытии почтового отправления, которые требуют от адресата посещения 

отделения почтовой связи, уже теряют свою значимость. В равной степени это можно сказать о осведомленности контекста, 

который позволят почтовым операторам реализовать доставку почтовых отправлений туда, где адресат находится в данный 

момент времени, а не по его домашнему адресу. 

Очень важным фактором надежности доставки почты является возможность отслеживать и контролировать 

прохождение отправлений из пункта А в пункт Б. Эти данные должны быть доступны всем привлеченным сторонам, которые 

должны быть уверены в надежности и согласованности данных на всех этапах процесса. Исходя из этого можно выделить 

оптимальные практические методики и способы повышения производительности, а также разработать  

и реализовать новые высокотехнологичные услуги. Сканирование штрих кодов и мобильные технологии играют очень 

важную роль в модернизации процессов сбора данных, связи между сотрудниками и оперативной отчетности.  
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Почтовая связь является неотъемлемой частью производственной и социальной инфраструктуры Республики Беларусь 

и функционирует на ее территории для удовлетворения потребностей физических и юридических лиц, а также 

республиканских органов государственного управления. В настоящее время рынок почтовых услуг представлен 

организациями с различными формами собственности и организацией производства, между которыми наблюдается 

постоянный рост конкуренции. В условиях конкуренции и роста предложения потенциальный покупатель будет отдавать 

предпочтение поставщику почтовых услуг с наилучшим сочетанием преимуществ и недостатков, а понимание сильных и 

слабых сторон позволит укрепить игрокам свои позиции на рынке. 

С целью изучения качества обслуживания в отделениях почтовой связи РУП «Белпочта», было произведено 

маркетинговое исследование среди жителей города Барановичи (см. рисунок). В исследовании приняло участие 211 

респондентов, качественный состав которых был следующим: 67 % женщин, 82 % опрошенных проживали к городской 

местности. Род деятельности респондентов 57 % служащие, 22 % рабочие, 12 % студент и 9 % пенсионеры. 

 
Рисунок – Диаграмма неудовлетворенности клиентов РУП «Белпочта» 

 

Согласно данным, представленным на рисунке, главными недостатками качества обслуживания в отделениях почтовой 

связи РУП «Белпочта» по мнению клиентов являются: 

– длительное ожидание предоставление почтовых услуг из-за очередей; 

– недостаток сотрудников в часы пиковой нагрузки; 

– недостаточная компетентность операторов.  

Таким образом, в ходе опроса респондентов почтовых отделений в городе Барановиче был выявлен спектр недостатков 

услуг национального почтового оператора, решение которых позволит повысить качество обслуживания и укрепит позиции 

национального почтового оператора на рынке почтовых услуг. 
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Искусственный интеллект (ИИ) – это свойство искусственных интеллектуальных систем выполнять творческие 

функции подобно человеку. Как наука ИИ находится на стыке информатики, кибернетики, нейробиологии, психологии и 

изучает способность вычислительных машин и других искусственных устройств брать на себя отдельные функции 

человеческого интеллекта [1]. На данный момент времени технология искусственно интеллекта переживает крутой 

технологический подъем и каждый день приходят новости от исследователей со всего мира о прогрессе в создание и 

внедрении ИИ во все сферы жизни человека [2-6]. 

На наш взгляд, искусственный интеллект найдет в ближайшее время применению в почтовой связи в следующих 

направлениях: 
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1) Предиктивная аналитика: Алгоритмы искусственного интеллекта могут анализировать данные о прошлых 

доставках, чтобы предсказать будущие схемы. Это может помочь почтовым службам планировать маршруты и 

оптимизировать графики доставки. Предиктивная аналитика также может быть использована для выявления районов с 

большими объемами почты и соответствующего распределения ресурсов. 

2) Чат-боты. Чат-боты на базе искусственного интеллекта могут использоваться для обслуживания клиентов почтовых 

отделений, например, отвечать на   распространенные вопросы о тарифах на доставку, сроках доставки и информации об 

отслеживании. Все это может снизить нагрузку на представителей службы поддержки и предоставить клиентам более 

быстрые и точные ответы. 

3) Обнаружение мошенничества. Почтовые службы уязвимы для мошенничества, особенно при проведении онлайн-

транзакций. Алгоритмы ИИ могут использоваться для обнаружения и предотвращения мошенничества путем анализа данных 

о транзакциях и выявления подозрительных моделей. Это может помочь почтовым службам снизить риск мошеннических 

действий и повысить доверие клиентов. 

4) Робототехника: Робототехника на основе ИИ может быть использована для автоматизации многих повторяющихся 

и ручных задач, связанных с почтовой связью. Например, роботы могут использоваться для погрузки и выгрузки почты из 

грузовиков, сортировки посылок и писем и даже доставки почты к порогу клиентов. Это может значительно снизить нагрузку 

на сотрудников и повысить эффективность работы почтовых служб. 

В заключение следует отметить, что ИИ обладает огромным потенциалом для преобразования отрасли почтовой связи 

путем повышения эффективности, скорости и точности. Применение алгоритмов ИИ в почтовой деятельности для 

автоматизации повторяющихся задач, улучшения обслуживания клиентов и предотвращения мошенничества, почтовые 

службы могут сократить расходы, повысить удовлетворенность клиентов и увеличить экономическую эффективность.  
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Аппаратно-программный комплекс «Мобильный почтальон» – это мобильное Android приложение, установленное на 

устройство 3в1, объединяющее на аппаратном уровне функции смартфона, POS-терминала и принтера для печати на чековой 

ленте, которое вместе с средством контроля оператора программно-кассовой системы предназначено для предоставления 

услуг почтальонами/курьерами физическим и юридическим лицам на дому в режиме on-line.  

Интерфейс устройства прост и понятен пользователю, почтальону достаточно совершить несколько нажатий на 

мониторе. Программа автоматически рассчитает сумму необходимую для оплаты и клиент сразу же получит платежный 

документ. 

В настоящее время при оказании услуг по месту нахождения клиентов «почтовыми курьерами» использование 

аппаратно-программного комплекса позволит сократить трудозатраты на услугу (исключение бумажных бланков и 

необходимости последующего ручного ввода информации в автоматизированные системы); повысить лояльность клиентов; 

обеспечит возможность оплаты услуг различными видами безналичных оплат (банковская платежная карта, электронная 

авансовая система, платежное поручение). Внедрение решения позволит увеличить количество оказываемых почтальонами и 

«почтовыми курьерами» услуг, а также снизить затраты на расходные материалы (бумагу), соответственно увеличить доходы 

и производительность труда; оптимизация ручных первичных документов и их учет. 

Посредством аппаратно-программного комплекса «Мобильный почтальон» (далее – АПК) реализована возможность 

оказания на дому следующих услуг: прием подписки на печатные средства массовой информации; прием платежей 

посредством АИС «Расчет» в ЕРИП; прием отправлений письменной корреспонденции и посылок; выплата пенсий (пособий); 

выдача почтовых отправлений; прием и выплата почтовых денежных переводов; прием международных почтовых денежных 

переводов в белорусских рублях по социально-значимым неторговым платежам (алименты и социальное обеспечение); 
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реализация товаров потребительского спроса, маркированной (немаркированной), филателистической продукции, печатных 

средств массовой информации, лотерейных билетов. 

С целью улучшения качества обслуживания предлагается расширить функционал АПК в части обеспечения 

возможности оформления операции по приему партионных почтовых отправлений в офисе. 

В настоящее время в целях сокращения сроков приема и обработки регистрируемых почтовых отправлений для 

юридических лиц разработано программное обеспечение, позволяющее формировать списки пересылаемых партионных 

почтовых отправлений в электронном виде. 

Использование клиентской части данного программного продукта позволяет создавать списки в электронном виде, что 

значительно сэкономит время при оформлении отправляемой корреспонденции в офисе. Создание электронного списка 

осуществляется автоматически при заполнении полей экранной формы.  

Структура реестра: 

Реестр – текстовый файл, состоящий из: 

 – заголовка – информация о реквизитах (1 запись) 

– информационных строк о ПО, подаваемых в ОПС. 

Необходимо разработать новый режим АПК «Прием партии почтовых отправлений», при входе в который должна 

отображаться кнопка «загрузить список». По окончанию загрузки списка на мониторе должен отобразиться полный список 

направляемых почтовых отправлений. Переход от одного отправления к другому должен осуществляться при нажатии кнопок 

«следующее» или «предыдущее». Подтверждение приема каждого почтового отправления осуществляется путем нажатия на 

кнопку «подтвердить».  

Оказание услуги осуществляется на основании заключенного договора. Договором предусматривается: 

−  порядок оформления почтовых отправлений; 

−  обязательная возможность взвешивания почтовых отправлений в офисе; 

−  порядок подбора почтовых отправлении в соответствии со списком; 

−  порядок записи списка на флеш-накопитель; 

−  оплата услуг только с использованием электронной авансовой системы (преимуществами системы являются: 

онлайн списание денежных средств за услуги почтовой связи, контроль движения денежных средств в личном кабинете на 

интернет-портале 24/7). 

Выезд в организацию осуществляется на основании заявки, поступившей диспетчеру: по электронной почте, телефону, 

посредством интернет-портала.  

По прибытию к отправителю почтовых отправлений почтовый курьер предъявляет пользователю услуг удостоверение 

работника РУП «Белпочта», принимает почтовое отправление, при этом: 

1) входит в режим АПК «Прием партии почтовых отправлений»; 

2) вставляет флеш-накопитель в специальный USB-разъем; 

3) автоматически загружается список; 

4) берет первое почтовое отправление, проверяет правильность его адресования, вес, сумму объявленной ценности, 

наложенного платежа (при необходимости); 

5) взвешивает почтовое отправление, проставляет на оболочке массу; 

6) подтверждает прием почтового отправления; 

7) повторяет действия, указанные в пунктах 4 – 6 по каждому почтовому отправлению; 

8) завершает операцию по приему; 

9) автоматически формируется платежный документ (квитанция), при этом оплата возможна только с использованием 

электронного авансового счета. 

По возвращению работника в объект почтовой связи и проведения операции «конец смены» информация о принятых 

почтовых отправлениях автоматически отобразиться в ПТКС РПО. 

Таким образом, предложение по усовершенствованию процесса значительно сократит трудозатраты, связанные с 

оформлением операции по приему партии почтовых отправлений, что повлияет на качество обслуживания, одним из 

элементов которого является сокращение сроков пересылки почтовых отправлений. 

В условиях возрастающей конкуренции, когда качество становится одним из важнейших факторов роста доходов, 

необходимо принять все возможные меры для повышения качества оказываемых предприятием услуг. Для РУП «Белпочта» 

немаловажными показателями являются: сокращение затрат и повышение производительности труда.  

Расширение функционала АПК в части его использования при оказании услуг по месту нахождения клиентов в 

городской местности при приеме партионных почтовых отправлений позволит значительно сократить как материальные 

затраты, так и трудозатраты.  

Так, при использовании АПК экономический эффект будет получен за счет исключения затрат на: 

1) бумагу (исключится распечатка списков почтовых отправлений); 

2) создание информации о принятых на дому (в офисе) почтовых отправлениях в объекте почтовой связи; 

3) оформление платежных документов на оплату за услуги; 

4) передачу платежных документов (квитанций) и оформленных списков отправителям. 

Ожидаемые результаты при использовании АПК «Мобильный почтальон»: 

  повышение качества предлагаемых услуг; 

  создание положительного имиджа РУП «Белпочта» у населения; 

  сокращение времени на обработку принятых партионных почтовых отправлений; 

  рост прибыли и рентабельности предприятия, сокращение трудозатрат; 

  сокращение материальных затрат; 

  увеличение охвата потребителей услуг почтовой связи. 
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Начиная с 2021 года в результате внедрения Национальной почтовой электронной системы будет происходить 

постепенный переход простой и заказной письменной корреспонденции от бумажного вида к электронному/гибридному. К 

2025 году ожидаемый объем/доля электронной корреспонденции составит не менее 25 процентов в общем объеме письменной 

корреспонденции. 

Социальный эффект от реализации проекта: устранение цифрового разрыва между городом и селом с использованием 

существующей развитой инфраструктуры национального оператора почтовой связи, вовлечение в процесс построения IT-

страны.  

Сегодня РУП «Белпочта» – это универсальный провайдер широкого спектра услуг (почтовые, банковские, страховые и 

др.), коммуникатор государства, бизнеса и населения. 

Стратегические задачи компании – цифровизация управленческих и производственных процессов, развитие 

электронной торговли, дистанционных сервисов и курьерских услуг, совершенствование почтово-логистической 

инфраструктуры. 

С целью реализации Закона Республики Беларусь «О почтовой связи» от 15.12.2003 № 258-З в республиканском 

унитарном предприятии почтовой связи «Белпочта» с 03.01.2021 функционирует Национальная почтовая электронная 

система (далее – НПЭС). 

НПЭС поддерживает следующие функции: 

– регистрация и идентификация пользователей посредством электронной цифровой подписи на токене, электронной 

цифровой подписи на SIM-карте (SIM-ID), off-line идентификация в отделении почтовой связи; 

– пересылка почтовых отправлений (простых и заказных) в электронной и гибридной форме между юридическими и 

физическими лицами; 

– интеграция в бизнес-процессы юридических лиц через программный интерфейс;  

– информирование получателей о поступлении почтовых отправлений); 

– оплата услуги посредством системы интернет-оплаты и электронного лицевого счета клиента (электронная авансовая 

система. 

Для юридических лиц разработан программный интерфейс (API) интеграции функций приема и доставки простой и 

заказной корреспонденции в бизнес-процессы (автоматизированные системы).   

РУП «Белпочта» стремится к развитию НПЭС и предполагает осуществление поэтапного ее усовершенствования. 

Усовершенствование системы направлено на повышение уровня цифровизации, конкурентоспособности и качества услуг 

почтовой связи, отвечает основным стратегическим направлениям деятельности национального оператора почтовой связи 

Республики Беларусь: 

1) развитие и совершенствование НПЭС; 

2)  цифровая трансформация услуг, развитие электронных каналов предоставления услуг: сайт, мобильное 

приложение; 

3) модернизация производственных процессов. 

Реализация проекта позволит достигнуть положительного экономического эффекта для государства, населения, 

реального сектора экономики в части экономии средств (сокращения затрат) за счет уменьшения стоимости пересылки 

почтовых отправлений и оптимизации бизнес процессов предприятий путем увеличения скорости доставки почтовых 

отправлений, дистанционной доступности услуг и уменьшения трудозатрат. 

В настоящее время к факторам, оказавшим влияние на недостаточно широкое распространение НПЭС относятся: 

– необходимость адаптации пользователей к новым технологиям; 

– узкая направленность системы (расширение сервисов позволит расширить аудиторию с различными интересами). 

В целях расширения спектра услуг, оказываемых посредством НПЭС, предлагается реализовать в системе сервис по 

отправке почтовых денежных переводов, для этого необходимо разработать в НПЭС для физических лиц подраздел «Перевод 

денежных средств с банковской платежной карты с выплатой наличными».  

Прием почтовых денежных переводов может осуществляться только от физического лица физическому лицу.  

Максимальная сумма почтового денежного перевода – 100 базовых величин, минимальная сумма почтового денежного 

перевода должна быть равна минимальной денежной единице – 1 коп..  

Для отправки почтового денежного перевода необходимо предоставить клиенту возможность ввести: 
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– сумму почтового денежного перевода (при вводе суммы автоматически должна рассчитываться сумма платы за его 

пересылку в соответствии с действующими тарифами); 

– информацию об отправителе. 

При вводе адреса необходимо обеспечить его контроль в соответствии с адресным справочником, используемом ПО 

«ПАК ОПС». 

После заполнения адресных данных должна осуществляться автоматическая сверка ФИО отправителя и получателя с 

перечнем лиц, причастных к террористической деятельности. При совпадении с перечнем – клиенту отказывается в 

совершении операции.  

После ввода адресных данных клиенту должна быть предоставлена возможность выбора дополнительных услуг: 

– доставка на дом; 

– письменное сообщение (при выборе услуги должна быть предоставлена возможность ввода теста размером не более 

200 символов, о чем должно отображаться соответствующая информация); 

− уведомление отправителя об оплате почтового денежного перевода: посредством sms- (при выборе должно 

отображаться поле для ввода мобильного номера мобильного телефона в международном формате, с контролем префикса 

сети) или e-mail (при выборе должно отображаться поле для ввода электронной почты; 

– извещение получателя о поступлении на его имя почтового денежного перевода: посредством sms- (при выборе 

должно отображаться поле для ввода мобильного номера мобильного телефона в международном формате, с контролем 

префикса сети) или e-mail (при выборе должно отображаться поле для ввода электронной почты. 

При выборе дополнительных услуг плата должна автоматически рассчитываться в соответствии с действующими 

тарифами РУП «Белпочта» и отображаться на экране (в разрезе услуг и итоговая плата). Клиенту должна формироваться 

квитанция в приеме почтового денежного перевода. 

Оплата услуги осуществляется с помощью системы WEBPAY – белорусской системы электронных платежей компании 

ООО «ВЭБ ПЭЙ», которая позволяет осуществлять безопасные платежи при помощи банковских карт VISA и MasterCard. 

Клиенту должна быть предоставлена возможность сохранить квитанцию или направить ее по электронной почте. 

После оформления почтового денежного перевода для его оплаты должен осуществляться переход на интернет-

страницу платежной системы WEBPAY. 

После подтверждения WEBPAY оплаты услуги вся созданная информация о переводе автоматически должна 

выгрузиться на сервер оплаты услуг. 

При отправке почтового денежного перевода необходимо хранить историю всех совершенных переводов с 

возможностью повторной отправки переводов этому же получателю, с возможностью корректировки суммы. Очистка 

истории переводов должна осуществляться клиентом.  

Необходимо установить контроль подозрительности операций – в случае если от одного отправителя в день 

осуществляется более одного перевода, как в адрес одного и того же получателя, так и в адрес других получателей, при 

отправке второго и последующего перевода должно отображаться окно для проведения идентификации отправителя. 

Идентификационные данные должны сохраняться в «Личном кабинете» (в случае отправки перевода через «Личный 

кабинет») и учитываться при возникновении подозрительности операции при отправке нескольких переводов в последующие 

дни. 

Выплата денежных средств по почтовому денежному переводу, отправленному через НПЭС доступна для оплаты в 

любом объекте почтовой связи Республики Беларусь согласно установленному режиму работы. 

Таким образом, предложение позволит перейти РУП «Белпочта» на новый качественный уровень обслуживания 

пользователей, позволит отправителям почтовых денежных переводов дистанционно отправить денежные средства для 

выплаты наличными, ведь в современном обществе ценно время и качество.   
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Оптимизацию затрат и увеличение выручки при использовании почтового оборудования для организации непрерывного 

технологического процесса оказания услуг и обработки почты на этапах ее пересылки можно достичь следующими 

способами: 

1. Соблюдение правильности заполнения адресных данных на оболочке почтового отправления. В настоящее время 



148 

реализована предпочтовая обработка. Отправитель может самостоятельно на сайте заполнить адресный ярлык, после 

заполнения,будет присвоен трек-номер. Адресный ярлык отправитель имеет возможность распечатать самостоятельно,либо 

при отправке почтового отправления назвать его оператору почтовой связи. Оператор вводит его в ПАК во вкладке 

предпочтовая обработка и распечатывает его. Данные все автоматически вводятся в ПАК что сокращает время на 

обслуживание клиента. Данный вариант имеет потенциал при дальнейшем его развитии. На данный момент малая доля 

клиентов РУП «Белпочта» знает о этом нововведении. В этой связиможно вести активную работу с клиентом в данном 

перспективном направлении. 

2. Обязательное использование фирменной упаковки РУП «Белпочта»при отправке товарного вложения если вложения 

подходит по размерам фирменной упаковке.При этом в «Правилах оказания услуг почтовой связи» указано: «Упаковка 

почтовых отправлений выбирается отправителем и должнасоответствовать характеру вложения, условиям и 

продолжительности пересылки при исключении возможности причинения вреда жизни и здоровью работников операторов 

почтовой связи, повреждения (порчи) вложения при обработке и пересылке, доступа к вложению без нарушения упаковки, 

повреждения (порчи) других почтовых отправлений». Вместе с тем допускается упаковка клиента с отметкой «Упаковано по 

настоянию клиента» с проставлением подписи подтверждающей верность данной отметки. Но с целью экономии своих 

денежных средств на пересылкубольшинство клиентов отказываются от приобретения фирменной упаковки, не догадываясь, 

что плохо упакованное вложение может нанести существенный вред, как и сотрудникам, так и оборудованию, участвующему 

в обработке почтовых отправлений.Так же, для упаковки почтовых отправлений, клиент иногда использует подручные мешки 

из целлофана, пищевую пленку и т.п., не пригодную для сохранности и целостности отправлений. Как лидирующий 

поставщик предоставляемой услуги по пересылке отправлений, РУП «Белпочта» не может дать 100% гарантию, что данный 

«мусорный пакет», предложенный клиентом в качестве упаковки и не повредится. А при этом, вся ответственность за 

возможные повреждения пересылаемого вложениятем не менее возлагается на отправителя. По нашему мнению,можно 

предложить исключить отправку товарного вложения в собственной упаковке из подручных материалов, если по размерам 

оно помещается в фирменную упаковку. Данный вариант позволит уменьшить количество случаев повреждения вложения 

при транспортировке, сократить количество обращений по этому поводу и увеличить доходы от продажи фирменной 

упаковки. 

3. Оптимизация маршрутов, по которым перевозят почту. Следует найти вариант организации маршрутов перевозки 

почты при котором уменьшаться затраты на перевозку почтовых отправлений. Можно предложить использование 

автомобилей в которых осуществляют перевозку в пределах областных центров(например, служба курьерской доставки) 

перевод с бензинового топлива на газовое оборудование. 

4. Модернизация оборудования для сортировки почтовых отправлений. Данный вариант следует рассматривать при 

условии принятия варианта №1,2.Если учесть, что упаковка стандартизирована и адресные данные на большинстве почтовых 

отправлений заполнены верно, можно предложить вариант модернизации оборудования по сортировке почтовых 

отправлений.Для этого необходимо вводить оборудование, которое сможет обрабатывать огромный поток почтовых 

отправлений определенных размеров при сокращении затрат ручного труда. Но здесьнеобходимо учитывать за какой период 

данное оборудование сможет окупить своизатраты, учитывая, что рано или поздно придется прибегнуть к этому варианту т.к. 

на данный момент РУП «Белпочта» ведет политику цифровизации и постоянно вводит различные нововведения для 

цифровизации почтовых услуг.  
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Учреждение образования «Белорусская государственная академия связи», г. Минск, Республика Беларусь, магистрант 

 

CRM-системой (Customer Relationship Management) называют прикладное программное обеспечение, которое позволяет 

автоматизировать взаимодействие с клиентами, вести учет, контроль, формировать стратегию продаж и бизнеса в целом. 

Руководителю, инициировавшему внедрение CRM-системы на предприятии, проще регулировать работу отдела продаж, 

отслеживать сроки выполнения заказов, распределять нагрузку, координировать действия членов команды и т.д. Вкратце 

можно выделить следующие преимущества автоматизации и стандартизации менеджмента отношений с клиентами: 

1 Единая для всей компании база клиентов и контрагентов; 

2 Контроль над продажами в режиме реального времени; 

3 Формирование статистики запросов и входящих звонков; 

4 Возможность разрабатывать стратегию развития продаж и бизнеса в целом. 

Результатом работы CRM-системы становится увеличение эффективности продаж и качества сервиса, прирост 

клиентской базы, сокращение рисков и потерь, оптимизация рабочих процессов. 

CRM-система помогает автоматизировать работу предприятия с клиентами, создать клиентскую базу и использовать ее 

в целях эффективности своего дела. Успех компании, независимо от ее размера, зависит от способности глубже понять 

потребности покупателей и тенденции рынка, а также реализовать возможности, возникающие на различных этапах 

взаимодействия с клиентами. Такие функции как автоматизация бизнес-процессов по взаимоотношению с клиентом, контроль 

абсолютно всех сделок (здесь важно отследить наиболее важные и сложные сделки), постоянный сбор информации о клиентах 

и анализ всех этапов реализации сделок являются главными обязанностями систем этого класса.  

Три ключевые функциональные области систем CRM обозначаются аббревиатурами CSS, SFA, MA и представлены на 

рисунке 1. Они отвечают за автоматизацию поддержки и обслуживания клиентов, автоматизацию деятельности продавцов и 

автоматизацию маркетинга соответственно. 
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Рисунок 1 – Три ключевые функциональные области систем CRM: CSS, SFA, MA 

 

Стандартные блоки CRM систем:  

1 Customer Service & Support (CSS) – автоматизация службы поддержки и обслуживания клиентов или управление 

клиентским обслуживанием и call-центрами; 

2 Sales Force Automation (SFA) – автоматизация деятельности продавцов или управление продажами;  

3 Marketing Automation (MA) – автоматизация маркетинга или управление маркетингом. 

Современные CRM-системы объединяют все инструменты, имеющие отношения к контактам с клиентом и 

поддерживаемые информационными технологиями: систему управления территориальными продажами, систему клиентской 

поддержки, систему управления маркетингом и продажами, а также управление контактами и деятельностью [1]. 

Инструменты, включенные в CRM-системы представлены на рисунке 2. 

 

 
 

Рисунок 2 – Инструменты CRM-систем 

 

Современные CRM системы можно подразделить на несколько типов. Типы CRM систем выделяются в зависимости от 

решаемых задач и этапов цикла взаимодействия с потребителями, на поддержку которых направлены эти системы. 

Выделяют три основных типа систем: 

1 Оперативная CRM-система –  регистрация и оперативный доступ к первичной информации по событиям, компаниям, 

проектам, контактам; 

2 Аналитическая CRM-система – отчетность и анализ информации в различных разрезах; 

3 Коллаборационная CRM-система – организация тесного взаимодействия с конечными потребителями, клиентами. 

Основное применение CRM системы связано с организацией и управлением взаимосвязью с клиентами. Поэтому, в 

первую очередь, преимущества CRM системы проявляются в увеличении показателей продаж, в частности, увеличивается 

объем продаж, повышается их эффективность, снижается стоимость привлечения клиентов. Помимо этого, CRM системы 

оказывают существенное влияние на управляемость и культуру работы организации. 

К основным преимуществам CRM системы можно отнести: 

1 Повышение скорости принятия решений. За счет объединения разрозненных данных о клиентах ускоряется процесс 

обработки и анализа данных. В результате, ответственные за взаимодействие с клиентами могут видеть всю историю 

контактов, более оперативно отвечать на запросы и принимать по ним решения; 
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2 Повышение эффективности использования рабочего времени. CRM системы позволяют автоматически отслеживать 

важные события, связанные с клиентами, и выдавать уведомления. Персоналу нет необходимости искать эту информацию в 

разрозненных источниках; 

3 Повышение отдачи от маркетинговых мероприятий. Т.к. CRM системы хранят всю информацию о клиенте и историю 

взаимодействия, то маркетинговые акции становятся более клиентоориентированными. У компании появляется возможность 

организовать маркетинговые мероприятия, направленные на каждого конкретного клиента; 

4 Повышение достоверности отчетов. Систематизация информации повышает достоверность отчетов и точность 

прогнозов по продажам; 

5 Определение ценности каждого клиента. Позволяет организации определить и спланировать потребности в ресурсах 

для работы с тем или иным клиентом. CRM системы позволяют установить приоритет привлечения ресурсов в зависимости 

от ценности клиента; 

6 Сокращение бумажного документооборота. За счет автоматизации процесса взаимодействия с клиентом все 

документы могут быть переведены в электронный вид. 

7 Сокращение оттока клиентов. За счет применения CRM системы у персонала появляется доступ ко всем деталям 

взаимодействия с клиентом. Это улучшает качество и оперативность обслуживания запросов потребителей; 

8 Устранение дублирования задач. CRM системы могут интегрироваться с другими системами управления 

деятельностью, что устраняет двойную работу по передаче и обработке данных; 

9 Упорядочивание процессов. CRM системы позволяют объединить все процессы взаимодействия с клиентами в единую 

систему. Входы и выходы процессов становятся доступными для разных процессов, что упрощает управление контрактами, 

проектами, событиями, продуктами и пр., которые связаны с каждым конкретным клиентом; 

10 Повышение культуры управления. Автоматизация процесса снижает зависимость решаемых задач от субъективных 

действий каждого из сотрудников. CRM системы задают единые правила работы и взаимодействия с клиентами; 

11 Защита и сохранность данных. За счет применения CRM системы можно организовать централизованное 

управление доступом к данным о клиентах и обеспечить их сохранность [2]. 

Так как клиент – это основной источник дохода компании, CRM-системы дают возможность персонально работать со 

всеми клиентами, что в свою очередь помогает удержать большее количество клиентов, а так же с большой вероятностью 

привлекать новых. 

Внедрение CRM системы выводит организацию на новый уровень работы и качества обслуживания клиентов. Для 

эффективного и успешного внедрения необходимо учитывать множество факторов. Процесс внедрения всегда затрагивает 

клиентов организации, поэтому важно четко определить потребности компании (какие задачи должна решать CRM система) 

и детально спланировать весь процесс. 
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Регистрируемые почтовые отправления – это отправления письменной корреспонденции, посылки, отправления 

ускоренной почты, почтовые денежные переводы, принятые операторами почтовой связи для доставки (вручения) адресату 

по указанному на почтовом отправлении почтовому адресу, при приеме которого отправителю выдается квитанция и которое 

доставляется (вручается) адресату под расписку [1]. 

В современном мире немаловажную роль в жизни человека играют информационные технологии. Поэтому РУП 

«Белпочта» постоянно работает над улучшением предоставляемых услуг, внедряет новейшие технологии, вводит новые 

сервисы, которые позволяют оформить подписку, вызвать курьера, отправить электронное письмо, заполнить бланк на 

почтовое отправление онлайн и другие современные функции предоставляемые дистанционно через сайте или в мобильное 

приложение почтовой связи [2].  

Технологические процессы приема и вручения регистрируемых почтовых отправлений это важная задача для 

сотрудников структурных подразделений, а также является сложными процессами, которые могут потребовать немало 

времени. Поэтому сотрудники РУП «Белпочта» стремятся оптимизировать данные процессы, чтобы повысить эффективность, 

уменьшить время оживания в очередях и снизить количество жалоб. 

Регистрируемые почтовые отправления принимаются сотрудниками объектов почтовой связи в отделениях или при 

вызове курьера на дом. Для уменьшения количества времени ожидания в очередях при отправке регистрируемого почтового 

отправления, не только отправителя, но и других пользователей, можно оптимизировать онлайн сервис по оформлению 

бланка на почтовое отправление добавив дополнительную услугу «Оплата при получении». Для отправки такого почтового 

отправления, необходимо заполнить онлайн бланк, упаковать вложение, распечатать и наклеить бланк на почтовое 

отправление и в отделении почтовой связи отдать почтовое отправление сотруднику без необходимости отстаивать очередь.   

Почтовые отправления, вместо адресата, могут выдаваться кому-либо из проживающих совместно с адресатом 

совершеннолетних членов его семьи при предъявлении одного из документов удостоверяющих личность и документа, 

подтверждающих родственные отношения к адресату [3].  
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Часто за почтовыми отправлениями вместо получателей приходят их близкие родственники и зачастую у них нет при 

себе документа подтверждающего их родственные отношения. В результате им необходимо тратить дополнительное время 

для поиска данного документа и по новому отстаивать очередь в отделении почтовой связи.  Данную услугу можно 

оптимизировать путем введения электронной доверенности, которая позволит получателю почтового отправления самому 

решать, кто может вместо него забирать его почтовые отправления.  

Оптимизация технологических процессов приема и вручения регистрируемых почтовых отправлений является 

ключевым фактором для повышения эффективности и конкурентоспособности почтовых операторов. Результаты 

оптимизации могут привести к снижению затрат, улучшению качества обслуживания и повышению удовлетворенности 

клиентов. 
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РУП «Белпочта» – национальный оператор почтовой связи для оказания почтовых услуг на территории страны и 

занимает на рынке услуг почтовой связи доминирующее положение.  

Девиз: «Быстрота. Надежность. Доступность». За этими словами – строгое соблюдение всех стандартов по приему, 

обработке, пересылки и доставки почтовых отправлении. 

В условиях интенсивного развития информационных технологий и глобальных коммуникационных сетей почтовая 

связь остается важным инструментом передачи информации. В настоящее время почтовая связь успешно развивается, 

приобретая новые возможности и функции для оказания услуг пользователю, объединяя в единый производственно-

технологический комплекс, обеспечивающий прием, обработку, перевозку, доставку почтовых отправлений. 

Отрасль почтовая связь является неотъемлемой частью производственной и социальной инфраструктуры Республики 

Беларусь и функционирует на всей территории и обеспечивает бесперебойную работу по оказанию услуг населению, активно 

работает над цифровизацией, улучшая и оптимизируя качество, предоставляя многофункциональный и удобный сервис для 

пользователей услуг почтовой связи.  

В эру компьютеризации главной задачей почтовой связи является удовлетворение потребностей населения, 

государственных органов управления, предприятий, организаций в услугах почтовой связи на национальном и 

международном уровне, с использованием современных программных комплексов, внедрения новых технологий, 

улучшением и оптимизацией их качества, делая  более доступными потребителю, а также активным совершенствованием и 

развитием устройств самообслуживания, (например, почтоматы, SmartPost, платежно-справочный терминал, и др.). 

Повышения качества доставки, логистической системы и в целом цифровизации процессов, возможна при активном 

развитии почтоматов. Данное устройство предназначено для получения почтовых отправлений и удобно для пользователя в 

своей простоте использования и возможностью круглосуточного обслуживания. 

Для быстрой и простой оплаты различных видов услуг пользователи могут воспользоваться платежно-справочным 

терминалом(ПСТ). В Республике функционирует 833 ПСТ 

Устройство самообслуживания SmartPost предназначено для отправки заказных отправлений до двух килограмм. 

Устройство оснащено весами, принтером, накопителем для хранения почтовых отправлений. Преимущество: отправка 

письменной корреспонденции без обращения к работникам объекта почтовой связи. 

С целью автоматизации оказания почтовых услуг с использованием устройств самообслуживания, появление новых 

сервисов позволит совершить ту или иную услугу удалено, даст возможность быстрее воспользоваться почтовыми услугами, 

освободит от необходимости ожидания очереди. 

Соответсвенно, автоматизация процессов оказания почтовых услуг с использованием устройств самообслуживания, 

может способствовать оптимизации уровня готовности почтовых отделений к решению проблем, возникающих в рамках 

формирования оптимального уровня оказания услуг, а также способствует оптимизации общей системы сферы услуг. 
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Аннотация: Развитие транспорта тесно связано с использованием современных информационных технологий. 

Ключевым направлением развития транспортно-экспедиторских компании является клиентоориентированный подход: 

быстрое реагирование на заявку, комплекс предоставляемых услуг, повышение уровня обслуживания, сокращение затрат 

времени и денежных средств на выполнение услуг. Эффективное решение этой задачи возможно за счет использования 

современных информационных технологий и новых современных программных обеспечении. 

Ключевые слова: информационные технологии, программное обеспечение, транспорт, логистические услуги, 

Современные информационные продукты можно охарактеризовать следующим образом: наличие большого количества 

функционирующих баз данных,  создание технологий, обеспечивающих интерактивный доступ массового пользователя к 

информации, расширение функциональных возможностей информационных систем, обеспечивающих параллельную 

одновременную обработку баз данных с разнообразной структурой данных, включение в информационные системы 

элементов интеллектуализации интерфейса с системами, экспертных систем, систем машинного перевода, и др. 

В настоящее время транспортные компании для оптимизации логистических процессов и в целом бизнеса предпочитают 

использовать новые современные программные обеспечения. В первую очередь следует рассмотреть наиболее популярный 

программный продукт 1С: Предприятие. Программное обеспечение предназначено не только для бухгалтерского учета, но и 

для компании, которым в процессе нужно решать транспортные задачи. А также помогает создать цепочку перевозок, которые 

включает разные виды транспорта морской, железнодорожный, автомобильный. Также данное программное обеспечение 

формирует логистические процессы совместно с различными подразделениями компании. 

Программа сдержит в себе 4 основных модуля: 

– управление заказами клиентов; 

– управление грузами и контейнерами; 

– управление транспортными средствами; 

– управление взаиморасчетами 

Немаловажным преимуществом программы является наличие готовых шаблонов для оформления заказов для избегания 

ошибок. Кроме того, существует возможность автоматического изменения и контроля состояния грузов. Данный 

программный продукт имеет возможность адаптации к изменяющимся требованиям клиента, а также к требованиям 

отдельного сотрудника компании. Кроме того, продукт находится под многоуровневой системой защиты данных от 

несанкционированного доступа [1]. 

 

 
 

Рисунок 1 – 1С: Предприятие 

 

Следующий программный продукт, который необходимо рассмотреть, это «Top Route Top Logistic». «Top logistic» – это 

продукт компании «TopPlan», система, предназначенная для автоматизации процесса планирования доставки грузов 

автотранспортом. Основным назначением данного продукта является составление наиболее эффективного маршрута 

доставки, учитывая при этом такие параметры, как: временной интервал доставки, точки адреса поставки и т.д. Важным 

преимуществом программы является наличие модуля GPS/ГЛОНАСС, что позволяет осуществлять контроль движения 

транспорта в режиме реального времени, а также перемещать запись пути следования в архив [2]. 

Таким образом, любое из рассмотренного программного обеспечения позволит решить стратегические задачи 

компании, а именно: 

– оптимизировать логистические издержки; 

– значительно сократить время обработки заказа; 

– повысить конкурентоспособность организации; 

– сократить количество сотрудников, работающих в отделе логистики; 
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– увеличить возможность осуществления контроля и мониторинга текущих и плановых показателей; 

– достигнуть синергетического эффекта или принципа интеграции; 

– повысить качество предоставляемых услуг и т.д. 
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Главная цель дипломного проектирования, на сегодняшний день, это поиск новых идей для автоматизации отделений 

почтовой связи.  

Например, в отделении почтовой связи можно внедрить такое устройство самообслуживания, как копировальный 

аппарат с расширенными функциями. Предлагается расширить функционал аппарата для достижения еще более высоких 

показателей эффективности. К имеющимся функциям будут предложены такие функции, как: фоторежим (специальный 

режим для изготовления копий с фотографий и полутоновых изображений) и печать открыток с индивидуальным дизайном. 

После внедрения такого аппарата клиенты смогут самостоятельно, беспрепятственно, в рабочее время отделения почтовой 

связи воспользоваться копировальным аппаратом с целью копирования, печати, сканирования, а также фотопечати через 

USB-подключение, либо посредством беспроводного соединения Wi-Fi. В ходе выполнения дипломной работы предлагается 

модернизация копировального аппарата для отправки и доставки почтового отправления посредством гибридной почты и/или 

Национальной почтовой электронной системы (НПЭС). В дальнейшем д анную разработку можно использовать в отделениях 

почтовой связи. 

В дипломной работе необходимо уделить внимание не только существующему оборудованию для обслуживания 

клиентов в отделениях почтовой связи, но и рассмотреть: 

– почтовые автоматы, с функциями покупки конвертов; покупки открыток; отправки заказного письма; отправки 

обычного почтового отправления; и иными операциями с использованием блока для взвешивания почтовых отправлений, 

блока для хранения конвертов и открыток, блока печати в отдельности; 

– выдачу печатных СМИ посредством почтоматов; 

– отличительные услуги в отделениях почтовой связи в других странах; 

– совершенствование и модернизацию устройств самообслуживания; 

– оказание услуг в максимально короткие сроки; 

– повышение качества обслуживания; 

– автоматизацию процессов обслуживания; 

– экономию времени; 

– опрос респондентов с целью выявить опыт использования устройств самообслуживания, целесообразность внедрения 

в отделения почтовой связи новых копировальных аппаратов, а также улучшения качества обслуживания и 

самообслуживания пользователей на более комфортные условия. 

Также необходимо рассмотреть так называемые почтобанки. Они позволяют проводить расчетные банковские 

операции, выпускать и обслуживать платежные карты, привлекать средства физических и юридических лиц. 

Существуют следующие бизнес-модели почтобанков: 

1 «Торговец наличными» – почта выступает в роли агента по вводу/выводу средств для одного или нескольких 

партнеров; 

2 «Собственные внутренние и трансграничные платежи» – почта имеет свою внутреннюю компанию или сотрудничает 

с другими почтами; 

3 «Партнерство с поставщиком финансовых услуг» – почта сотрудничает с банком, страховой кампанией, финтех-

компанией, мобильным оператором или микрофинансовой организацией, чтобы предлагать партнерские финансовые услуги; 

4 «Почтовая сберегательная касса» – почта предлагает собственные услуги на основе счетов, в соответствии со 

специфической нормативной базой; 

5 «Полноценный почтовый банк» – почта предлагает собственные услуги на основе учетных записей под надзором 

регулятора. В некоторых случаях, почтовые банки имеют определенные ограничения относительно типа продуктов, которые 

им разрешено предлагать, или клиентуры, на которую они могут ориентироваться. 

Внедрение новых услуг и усовершенствование уже имеющихся поможет привлечь большее число клиентов, улучшить 

качество сервиса и повысить доходы предприятия почтовой связи. 
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СОСТОЯНИЕ И ПЕРСПЕКИВЫ РАЗВИТИЯ КУРЬЕРСКОЙ СВЯЗИ В РУП «БЕЛПОЧТА» 

Учреждение образования «Белорусская государственная академия связи», г. Минск, Республика Беларусь, студентка 

 

Республиканское унитарное предприятие почтовой связи «Белпочта» является Национальным оператором почтовой 

связи Республики Беларусь. В своей деятельности компания делает ставку на активную политику улучшения качества 

предоставления услуг и является единственной организацией, обеспечивающей повсеместную доступность почтовых и иных 

социально значимых услуг для граждан и организаций [1]. 

Стратегические задачи РУП «Белпочта» - развитие электронной торговли, дистанционных сервисов и курьерских услуг, 

совершенствование почтово-логистической инфраструктуры, цифровизация управленческих и производственных процессов. 

Предприятие на постоянной основе оптимизирует качество предоставляемых услуг, что помогает идти в ногу со 

временем и отвечать потребностям рынка.  

В современном мире все большую распространенность приобретают онлайн-магазины. В Беларуси количество 

интернет-магазинов в 2022 г выросло на 3,7% по сравнению с 2021 годом[2]. В связи с чем, спрос на курьерскую связь с 

каждым годом все больше набирает популярность. 

Курьерская связь – вид почтовой связи, обеспечивающий оказание курьерских услуг. 

Курьерские услуги – услуги почтовой связи по приему, перевозке, доставке (вручению) почтовых отправлений, 

перевозке, доставке (вручению) печатных средств массовой информации, оказываемые оператором почтовой связи через 

почтового курьера[3]. 

На сегодняшний день оказание курьерских услуг полностью соответствуют девизу компании: «Быстрота, надежность, 

доступность!». 

Предоставление данных услуг обеспечиваются как физическим, так и юридическим лицам. Оказание курьерской связи 

осуществляется на всей территории Республики Беларусь.  

Оставленная заявка, рассматривается исходя из времени ее оформления, а также с учетом выходных и праздничных 

дней. Выезд курьера осуществляется в рабочие дни, а время приезда курьера варьируется 2 периодами: с  9:00-13:00 и с 13:00-

19:00. 

При необходимости курьер может привезти с собой упаковку, для этого необходимо указать в заявке отметку в 

соответствующей графе. 

Преимущества данной услуги: 

 Предоставление комплексного абонементного обслуживания юридических лиц в офисе «Почтовый курьер каждый 

день»; 

 Квалифицированные и опытные сотрудники; 

 Большой штат курьеров и автомобилей; 

 Широкий спектр дополнительных услуг; 

 Разновидность форм оплаты. 

Работа РУП «Белпочта» нацелена на стремление сокращение материальных и временных ресурсов своих потребителей. 

Развитие курьерских услуг возможно благодаря ориентации на современные потребности клиентов. 
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В современном обществе в связи с развитием технологий и активным процессом цифровизации экономики насущно 

стоит вопрос обучения и профессионального развития кадров. Повышение уровня знаний и развитие необходимых 

компетенций сотрудников способствует повышению эффективности как их работы, так и сказывается на результатах 

деятельности организации в целом. 

Процесс обучения сотрудников требует временных и материальных затрат, а также решения ряда проблем, связанных с 

неэффективностью системы контроля, учета и результативности обучения. Чтобы оптимизировать данный процесс, нужно 

его автоматизировать. Автоматизация обучения предполагает, что отдельные функции учебного процесса могут быть 

выполнены с помощью технических средств, высвобождая временные ресурсы для тех, кто контролирует и организует 

обучение. 

Современные автоматизированные системы и средства предоставляют широкие возможности как для организаторов 

обучения, так и для самих обучающихся. 
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Из плюсов для организации это могут быть следующие: охват большой аудитории – одновременно могут обучаться 

работники всех филиалов; единый подход – персонал из разных предприятий и структурных подразделений проходит 

подготовку по одинаковым программам; экономия бюджетных расходов – отсутствие затрат на приглашенных лекторов, 

организационное сопровождение занятий; систематизация знаний – все материалы структурируются в единую 

образовательную систему; минимизация негативного влияния человеческого фактора – если лектор или тренер не проявил 

должной компетенции и профессионализма; повышение заинтересованности сотрудников к работе в организации – 

инструменты автоматизации позволяют настроить систему рейтинга работников; экономия временных ресурсов – материалы 

для обучения готовятся единожды, в дальнейшем могут только улучшаться в зависимости от результатов. 

Кроме того, с помощью автоматизированного обучения можно не только повышать компетенции действующих 

сотрудников, но и проводить адаптацию новых. 

Для самих же работников главный плюс в вариативном подходе к обучению. Все люди разные и каждый способен 

обучаться в своем темпе. Автоматизированная система обучения позволяет им это делать в удобное время и в нужном ритме. 

Когда курс завершается, автоматически открывается следующий раздел. Контрольные вопросы и система обратной связи 

помогают удостовериться в правильности усвоения темы. 

На сегодняшний день есть целый ряд инструментов для автоматизации корпоративного обучения. Например, можно 

отправлять на электронную почту или мессенджеры сотрудников обучающие инструкции. Или можно создать чат-бота, 

который будет отправлять такие материалы, задавая вопросы для контроля знаний и поддерживать диалог. Но самый 

универсальный инструмент для обучения и развития сотрудников — платформа для онлайн-обучения. 

Это многофункциональная система, которая позволяет создавать обучающие курсы и объединять их в программы. Для 

каждой должности можно создать группу, автоматически добавлять в нее сотрудников, добавлять необходимые курсы и 

отслеживать эффективность усвоения знаний с помощью практических заданий. Работники самостоятельно проходят свою 

образовательную траекторию, видят полный путь и конечный результат обучения, а также могут выбирать и другие темы для 

дополнительного образования, сравнивать свои результаты с другими. 

Современные системы управления обучением позволяют создавать интерактивный обучающий контент с почти 

неограниченными возможностями – разговорные тренажеры, анимация, видеоинструкции, игровые ролики, тесты, 

интерактивные доски и многое другое. С таким подходом обучение становится увлекательным занятием, приносящим 

ощутимую пользу. 

Исходя из этого, можно сделать вывод, что внедрение автоматизированных процессов в систему обучения сотрудников 

необходима каждой организации, которая планирует решать задачи по развитию и повышению квалификации персонала 

максимально эффективно и на высоком уровне. Автоматизация будет способствовать сокращению расходов и трудозатрат, 

связанных с организацией, учетом и контролем процесса обучения; даст возможность вырастить профессиональных, 

высококвалифицированных специалистов. 
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Процесс приема, обработки и вручения почтовых отправлений сопровождается множеством негативных событий, 

способных принести вред почтовому отправлению, причинить ущерб перевозимым материальным ценностям и привести к 

необходимости компенсационных выплат со стороны почтовой организации. Страхование почтовых отправлений 

обеспечивает защиту имущественных интересов потребителей услуг почтовой связи. Поэтому, почтовой страхование – это 

отдельный специфический вид страховых услуг в системе отношений между предприятием почтовой связи и потребителем 

его услуг. 

Страхование почтовых отправлений – это разновидность страхования, призванная возместить отправителю ущерб в 

случае повреждения, потери или кражи почтового отправления [1]. 

Выплаты страховых возмещений происходят только при наступлении страхового случая. Таковым необходимо считать 

существенное повреждение упаковки почтового отправления, а также нанесение вреда вложению почтового отправления.  

Страхование упаковки почтового отправления необходимо выделить как отдельный вид страхования, так как может 

быть нанесен вред упаковки, но не вложению.  

Для осуществления процесса приема, обработки и вручения почтовых отправлений с элементами страхования 

необходимо принять ряд изменений в Технологию пересылки внутренних и международных почтовых отправлений, чтобы 

избежать ошибок и еще больше минимизировать вероятность повреждения самих отправлений и их вложений.  

Первоначально необходимо обозначить на самом отправлении, что оно застраховано. Это можно сделать двумя 

способами: путем проставления штампа на адресной стороне отправления в отделении почтовой связи (рисунок 1) или 

автоматического добавления этой отметки на бланк (при печати его юридическим лицом или индивидуальным 

предпринимателем самостоятельно).  
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Рисунок 1 – Пример оформления адресной стороны застрахованного заказного письма 

 

Поскольку на предприятии почтовой связи республики внедрен программно-технический комплекс по слежению за 

регистрируемыми почтовыми отправлениями, который позволяет тщательно прослеживать путь почтового отправления от 

отправителя до получателя, то для пересылки таких отправлений нет необходимости создавать отдельные мешки или 

направления для обработки. Таким образом, необходимо добавить лишь особые отметки на картах отправки формы ПС16 и 

ярлыках формы ПС18 (рисунок 2). В остальном изменений в приеме и пересылке почтовых отправлений не требуется [2]. 

Услуга будет отличаться тем, что страхуется сугубо вложение или упаковка и тем, кому выплачивается страховая 

выплата (отправителю или получателю). Сумма выплаты определяется отправителем в виде стоимости отправления и суммой 

компенсации в размере процента от стоимости.  

 

 
 

Рисунок 2 – Измененный ярлык формы ПС18 для отправки страховых отправлений 

 

В случае же, если отправление все же было повреждено, потребитель, при получении своего отправления сообщает об 

этом специалисту, а тот в свою очередь, проверяет правдивость слов клиента и дает ему заполнить бланк-заявления для 

проведения расследования. Расследование производится одним представителем страховой компании и одним представителем 

предприятия почтовой связи.  

Целью расследования является выяснение виновных в повреждении отправления или выяснения причин повреждения. 

В случае отсутствия нарушений со стороны отправителя, страховая компания выплачивает страховую компенсацию 

отправителю или получателю (в зависимости от договора страхования).  

Следует отметить, что повышение эффективности производственного процесса в почтовой деятельности путем 

страхования почтового отправления приведет к снижению рекламаций, связанных с повреждением или утратой почтового 

отправления. 
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Главной целью дипломного проектирования является усовершенствование оборудования, которое уже применяется в 

почтовой деятельности, путем внедрения новых функций. 

Отделения почтовой связи являются  местом скопления большого количества граждан, и характеризуется повышенной 

опасностью конфликтных ситуаций. 

Одним из способов снижения напряженности в отделениях почтовой связи является применение системы электронной 

очереди. 

Для улучшения качества обслуживания клиентов объектов почтовой связи необходима установка дополнительного 

компонента электронной очереди, система оценки качества обслуживания, благодаря которой клиент на планшете или другом 

устройстве может оценить качество своего обслуживания специалистом объекта почтовой связи. 

Также для комфорта пользователей услуг почтовой связи необходимо добавить дополнительные функции электронной 

очереди: 

Выбор нескольких услуг. Если клиенту необходимо за один визит в объект почтовой связи осуществить несколько 

почтовых операций, существует возможность выбора всех требуемых услуг сразу и регистрации на них по одному номеру 

талона. В этом случае, клиент будет вызван на услугу, оператор которой освободится в первую очередь, а затем на все 

остальные. Здесь нужно отметить два момента. Первое, пока оказывается одна услуга, система блокирует данный номер 

клиента для вызова по другим вопросам, то есть клиент не может быть вызван одновременно в два окна. Второе, посетитель, 

вызванный на одну услугу почтовой связи, не теряет свою очередь по другим услугам, система встроит его номер в очередь 

именно на то порядковое место, которое было у него в момент регистрации. 

Электронный талон. Клиент может записаться на услугу или на прием, к специалисту придя в почтовое отделение и 

получив виртуальный электронный талон через терминал электронной очереди на смартфон. Это очень удобно, т.к. позволяет 

клиенту рационально расходовать свое время, давая ему возможность отслеживать движение очереди онлайн и отлучиться 

по личным делам. Для почтовой деятельности, это очень экономичное решение, которое еще улучшает эпидемиологическую 

обстановку в отделении почтовой связи и экологию в целом, т.к. бумажные талоны не пригодны к переработке. 

QR код. Удаленный просмотр информационного табло. На распечатанном талоне с номером очереди присутствует 

сгенерированный QR-код, позволяющий отслеживать состояние очереди с помощью смартфона. Клиент, считывая этот QR-

код любым мобильным приложением для его распознавания, получает ссылку, переход по которой отображает страницу с 

данными о вызванных номерах клиентов. Эти данные аналогичны отображаемым на информационном табло в отделении. 

Таким образом, становится необязательным присутствие клиента непосредственно в зоне видимости табло. 

Отложенный визит. Если клиент приходит в отделение банка в момент пиковой загрузки и видит большое количество 

ожидающих, он может при выборе услуги на терминале воспользоваться возможностью предварительной регистрации на 

текущий день. Например, указать время визита через час или два. В этом случае, он может быть уверен, что раньше, чем через 

указанное время его номер не будет вызван. 

То есть, как мы можем видеть, потенциал для разработок и внедрения новейших технологий масса. Все зависит от 

конкретных потребностей клиентов, с которыми мы работаем. А уж использовать стандартный набор функций системы или 

же создать что-то новое, это уже вопрос развития почтовой деятельности и желание сделать ее максимально эффективной. 

В ходе выполнения дипломной работы предлагается модернизация автоматизированной системы управления потоками 

клиентов. В дальнейшем данную разработку можно использовать на объектах почтовой связи. 

Усовершенствование уже существующей системы управления потоками клиентов поможет привлечь большее число 

клиентов, улучшить качество сервиса и повысить доходы предприятия почтовой связи. 
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На сегодняшний день качество товаров, работ и услуг имеет огромное значение в любой сфере деятельности. Уровень 

качества продукции, работ и услуг повышает конкурентоспособность любой компании, а также увеличивает степень доверия 

к пользователям. 

Качество работы связи – обобщенная характеристика деятельности операторов и организаций связи, а также отдельных 

работников по целому ряду эксплуатационных, производственно-технических, социально-экономических, морально-

психологических параметров. Качество работы связи зависит от множества факторов и определяется: уровнем технического 

развития средств связи, организацией производства, состоянием сети связи и технической эксплуатации средств и 

сооружений связи, достижениями научно-технического прогресса в технологиях и системах передачи информации, 

результативностью использования материальных, финансовых и трудовых ресурсов [2]. 

Оценка качества работы почтовой связи производится за счет: 

− качества предоставляемых услуг населению; 

− качества обслуживания. 

На нынешнем этапе развития рыночных отношений активно используются современные средства вычислительной 
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техники на предприятиях почтовой связи Республики Беларусь. Создана информационно-техническая сеть, объединяющая 

предприятия почтовой связи на территории всей республики, она предназначена для обработки, хранения и передачи данных, 

что позволяет автоматизировать технологию обработки информации о почтовых отправлениях и технологию сортировки 

почтовых отправлений. От того, услуги какого качества сможет предоставить почта, будет зависеть положение почтовой 

службы на рынке связи в будущем. 

Триумф почты зависит от благоприятного совмещения современных технологий, в соответствии с меняющимися 

потребностями и ожиданиями потребителей, сервиса производимых услуг и завоевания рынка услуг, наращивания объемов 

продаж услуг почтовой связи, а также от достижения высокого уровня качества предоставляемых услуг и эффективности 

управления предприятием. Это руководствуется как возрастающей конкуренцией со стороны частных компаний, так и 

повышением требований к предоставляемым услугам.  

В общем, повышение качества оказываемых услуг всегда было, есть и будет одной из первостепенных задач 

белорусской почты.  
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В настоящее время все больше организаций задумываются о переходе на автоматизированную систему 

документооборота.  

Изучение данной проблемы выявило ряд сильных и слабых сторон перехода документооборота в организации на 

электронный документооборот. Рассмотрим основные из них. 

Подобные системы позволяют: 

– создавать документы в защищенной системе, обеспечивающей авторизацию пользователей и протоколирование всех 

действий; 

– осуществлять защиту документов от редактирования с помощью пароля, известного только автору документа; 

– отправлять документы с официального адреса электронной почты, доступ к которому имеет только уполномоченное 

лицо организации; 

– встраивать в документ цифровой водяной знак, указывающий на его автора (в частности, факсимиле собственноручной 

подписи); 

– применять средства электронной подписи, встроенных в популярные приложения (например, Microsoft Office). 

Помимо очевидных преимуществ перехода на автоматизированный документооборот существуют и возможные 

негативные последствия:  

– проблема подтверждения целостности документа в случае его изъятия из защищенной системы; 

– возможность взлома пароля, которым защищен документ; 

– возможность хищения пароля доступа к почтовому ящику с сервера провайдера электронной почты; 

– зависимость от программных средств, необходимых для встраивания и отображения цифрового водяного знака. 

При выборе системы автоматизированного оборота необходимо обратить внимание на следующее: 

1) предпочтительнее выбирать ту систему, которая подключена к системе межведомственного документооборота 

госорганов Республики Беларусь. Тогда у организации появляется возможность взаимодействовать с другими организациями 

и госорганами; 

2) автоматизированная система должна быть адаптирована под белорусское законодательство; 

3) желательно наличие демоверсии автоматизированной системы. Это позволит перед приобретением определиться, 

действительно ли у системы есть все необходимые для организации функции; 

4) как преимущество может выступать наличие на сайте поставщика методологии внедрения автоматизированной 

системы и документации по оценке эффективности внедрения. Это поспособствует скорейшему эффективному внедрению 

системы в организации, сделает данный процесс проще и понятнее для организации. 

Как показывает практика и опыт тех организаций, которые уже перешли на автоматизированный документооборот, 

целесообразно начинать с более простых документов (например, с небольшими сроками хранения) и полностью построить 

работу с ними, а затем переходить на документы с более длительными сроками хранения.  

Еще одним важным аспектом является изменение политики защиты информации в организации. В ней должны быть 

разработаны вопросы организации защиты информации, включая: 

– управление процессом доступа к электронным документам (в частности, правила хранения паролей); 

– протоколирование работы исполнителей с электронными документами (требования к лог-файлам, их хранению, 

ответственные лица и пр.); 

– организацию резервного копирования и восстановление данных. 

Проведенные исследования в области автоматизации документооборота говорят о повышении эффективности 

управления организацией. Результаты внедрения автоматизированной системы документооборота можно представить  

в виде двух основных эффектов. К первой группе видимых эффектов можно отнести:  
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‒ экономию средств (благодаря использованию более дешевой технологии обработки документов в электронной форме) 

на расходные материалы, на оборудование, на доставку информации в бумажном виде, на хранение бумажных документов. 

Результаты исследования показали, что реальная экономия средств может достигать 18 %;  

‒ экономию рабочего времени сотрудников: на ручную обработку данных и выполнение обслуживающих функций 

(передача, копирование и пр.), на прохождение документов, на поиск документов, на их повторное использование. Результаты 

исследования показали, что реальная экономия рабочего времени сотрудников может приближаться к 24 %. 

Ко второй группе эффектов можно отнести: 

‒ повышение процесса «прозрачности» движения документов: современные технологии позволяют централизованно 

отслеживать ход всей работы с документами, осуществлять контроль исполнительской дисциплины, систематизировать  

и анализировать результаты контроля, выявляя проблемы и принимая меры для усовершенствования системы управления. 

При этом каждый сотрудник получает возможность видеть на экране монитора все документы, задачи, над выполнением 

которых они должны работать в данный момент, а руководитель имеет возможность видеть в онлайн режиме ход выполнения 

организационных и бизнес-процессов; 

‒ организацию единого корпоративного информационного пространства: современная система документооборота 

разрешает проблему географической удаленности сотрудников и обеспечивает возможность их совместной работы в рамках 

единой инфраструктуры; 

‒ объединение и обеспечение сохранности корпоративной информации: корпоративные данные сохраняются  

в корпоративной системе управления документами. Даже если сотрудник увольняется или переходит на работу в другое 

подразделение организации, его знания, связанные с обработкой документов, сохраняются вместе с документами  

в автоматизированной системе документооборота организации и могут быть использованы сотрудниками;  

‒ повышение управляемости организации в целом: ускорение информационных потоков и уменьшение количества 

ошибок при принятии управленческих решений за счет использования актуальных и своевременных данных приводит  

к улучшению управляемости организацией в целом. 
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Идеи школы экономической теории, родоначальниками которой стали Карл Маркс и Фридрих Энгельс, являются 

основополагающими для экономики труда современного общества. Маркс впервые описал взаимоотношения между 

различными слоями общества, а также создал базу для дальнейшего формирования экономической мысли. Научные позиции 

основателей пролетарской политэкономии оказали обширное влияние на многие области обществознания. 

К.Маркс и Ф.Энгельс создали свое философское направление – диалектический материализм, который пытался 

соединить философию и науку. Само понятие диалектики Маркс и Энгельс заимствовали у Гегеля, но в отличие от него, 

предложили истолкование явлений природы не с позиции идеалистического подхода, а материалистического. Маркс и 

Энгельс создали понятия базиса и надстройки. Они видели своей задачей организацию борьбы рабочего класса, создание 

революционной теории, которая была способна обосновать цели борьбы пролетариата и разработать средства достижения 

целей. Несмотря на сложный язык и некоторые несоответствия отдельных положений теории жизни, «Капитал» можно 

отнести к шедеврам немецкой науки. Маркс определял величину стоимости количеством общественно-необходимого труда. 

Он ввел понятие абстрактного и конкретного труда. Первый создает стоимость, второй – потребительную стоимость. Еще 

одним нововведением Маркса являлось утверждение, что продается не труд, а рабочая сила. Это положение стало 

основополагающим в теории Маркса о прибавочной стоимости. Прибавочная стоимость – это то, что рабочий создает сверх 

стоимости своей рабочей силы (упрощенно, под ней понимается зарплата рабочего), купля-продажа рабочей силы в свою 

очередь является следствием частной собственности на средства производства. Маркс видел несправедливость в следующем 

положении: кто не владеет средствами производства и лишен средств существования, вынужден продавать свою рабочую 

силу. 

К числу главных достижений К.Маркса можно отнести следующие: 

– сформулирована концепция об общественно-экономических формациях и их элементах, а также факторах, 

приводящих к сменяемости формаций; 

– выявлены законы развития капитализма, его внутренняя основа самодвижения – противоречия, исторически 

преходящий характер капитализма как формации; 

– разработаны теория воспроизводства и экономических кризисов, цены производства, учение о двойственном 

характере труда, воплощенного в товаре, противоречиях товара; 

– сформулировано учение о прибавочной стоимости, дан анализ эволюции формы стоимости; 

– раскрыта сущность абсолютной ренты, сущность наемного труда, дана характеристика капиталистической 

эксплуатации. 

Изучив идеи Маркса и Энгельса, В.И.Ульянов и большевики создали первое в мире социалистическое государство – 

Советскую Россию. Затем в Советском Союзе идеи марксизма использовались как основа государственной идеологии, а в 

некоторых государствах используются до сих пор. Пролетарская политэкономия К.Маркса и Ф.Энгельса оказала огромное 

влияние на формирование экономической мысли в ХХ в., сыграв таким образом свою роль в развитии науки. 

В современной экономике большое значение имеет понятие добавленной стоимости, которая лежит в основе расчета 

ВВП. На ряду с рыночным механизмом ценообразования необходим расчет цен на основе затрат. 
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Современная транспортная логистика – это наука, охватывающая как теоретическую, так и практическую часть 

деятельности производителей продукции, позволяющая анализировать, прогнозировать, оптимизировать и контролировать 

цепи поставок товаров/услуг или информации от производителя к потребителям [1]. Рационально организованная 

логистическая инфраструктура позволяет оптимально распределять нагрузку и ресурсы, ведь иррациональное использование 

человеческого капитала и рост транспортных расходов значительно снижают прибыль организации. В последние годы 

экономическая политика Республики Беларусь в области транспорта активно направлена на внедрение информационных 

технологий в транспортную логистику с целью снижения издержек предприятий на доставку товаров, повышения скорости 

товарооборота и роста рентабельности их хозяйственной деятельности. В странах СНГ ведется активная цифровизация этапов 

производственного процесса. Успешные организации стараются перейти от третьего технологического уклада «Индустрия 
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3.0» к четвертому «Индустрия 4.0», который подразумевает интеграцию умных машин, киберфизических систем, технологий 

облачных данных в производственные и логистические процессы, направленные на увеличение производительности 

производства, скорости поставок товаров/услуг и контролем за качеством их осуществления [2]. Основной концепцией 

четвертой промышленной революции является сокращение издержек за счет автоматизации процессов, исключения лишних 

звеньев из всех бизнес-цепочек, ускорения взаимодействия с конечным потребителем товаров. Данные задачи решаются не 

только в рамках производства, но и во всех сопутствующих процессах, включая доставку. В логистической отрасли страны 

существует серьезная конкуренция между производителями, в связи с этим «Логистика 4.0» является драйвером 

совершенствования транспортных процессов. 

Благодаря сети машин обладающих искусственным интеллектом и 3D-печати предприятия могут менять шаблоны в 

реальном времени исходя из сути выполняемого заказа. Товары производятся непосредственно по требованию покупателя по 

желаемому шаблону, что позволяет свести к минимуму объемы запасов, издержки на хранение, стоимость транспортировки 

в целом. 

Внедрение технологий BigData позволит увеличить гибкость поставок за счет глобальной облачной цепи, где вся 

информация из различных источников собрана в единую систему. Это дает возможность отслеживать процесс поставки и 

вносить корректировки в режиме реального времени и обеспечить их синхронность невелируя рыночный фактор. За счет 

облачной обработки больших массивов данных логистическая цепь от завода-изготовителя до потребителя становится более 

простой и понятной исходя из оперативного отслеживания и внесения соответствующих правок. 

Технология интернет-вещей (IoT) позволит осуществлять своевременное технологическое обслуживание грузовых 

автомобилей поставщика. В автомобиль устанавливаются датчики износа, которые дают информацию о реальном состоянии 

агрегатов, что в дальнейшем позволяет планировать ремонт и вносить правки в график поставок. 

Использование цифровых технологий позволит перевести весь документооборот организаций в электронный формат. 

Это значительно увеличит скорость обработки данных, ведь в логистике документооборот весьма объемен. С помощью 

специализированных программ составление и обмен документами, становится практичнее, так как в них уже имеются готовые 

шаблоны документов, персональные данные водителей, машин и типов грузов. 

Системы GPS-мониторинга обеспечивают безопасность и бесперебойность поставок в транспортной логистике. 

Оборудование системы устанавливается на любой вид транспорта и дает возможность контролировать и управлять 

транспортными средствами в режиме реального времени. В любой момент можно получить информацию о местонахождении 

и состоянии транспорта благодаря глобальной системе спутниковой навигации. GPS-мониторинг позволяет выбирать 

оптимальные маршруты, изучить историю местоположения и эксплуатации транспортного средства, создавать базы данных 

и отчеты по всем видам поставок. Другим видом информационных систем в транспортной логистике являются TMS-системы, 

представляющие собой пакет программ, который автоматизирует бизнес-процесс транспортной логистики организаций. Этот 

вид систем подразумевает планирование, мониторинг и расчет стоимости транспортировки товара. Система Qguar TMS 

реализована в РУП «Минск Кристалл», где помимо собственного автопарка заказы на доставку грузов обслуживают примерно 

16 привлеченных транспортных организаций. С введением системы TMS время загрузки одного транспортного средства не 

превышает 30 минут [3]. Раньше требовалось 3-4 часа для загрузки одного автомобиля. 

Технологии блокчейн делают цепочки облегчают отслеживание цепочек поставок. Продукция вносимая в блокчейн 

обретает «цифровой паспорт», отражающий всю необходимую информацию о товаре (данные о его происхождении, 

положении), что позволяет повысить доверие потребителей и сократить риски. Данные, хранящиеся в блокчейне не могут 

быть изменены какой-либо третьей стороной, что является несомненным преимуществом. На основании Декрета Президента 

Республики Беларусь №8 «О развитии цифровой экономики» наша страна первая в мире ввела в правовое поле блокчейн 

технологии [4]. Примером успешного применения технологии является зарубежная компания «Yojee» разработавшая 

логистическую блокчейн-платформу, оснащенную искусственным интеллектом и машинным обучением [5]. Платформа 

позволила отслеживать состояние заказов в режиме реального времени, формировать счета, а искусственный интеллект 

полностью заменяет диспетчера и автоматически распределяет заказы между водителями. 

Автоматизация погрузочного процесса за счет роботизации делают работу на складах более эффективной. Ручной 

низкоквалифицированный труд повышает операционные расходы на складах и тем самым увеличивает стоимость 

формирования заказов. Роботы-грузчики практически в два раза сокращают скорость нахождения и упаковки необходимого 

товара, потому что малогабаритны и имеют большую грузоподъемность нежели человек. Следует признать, что роботизация 

– процесс дорогостоящий однако экономический эффект достигается в долгосрочной перспективе за счет увеличения 

качества цепочек поставок, а также за счет снижения фонда оплаты труда и сопряженных с использованием сотрудников 

рисков. 

Республика Беларусь четко обозначила свою позицию в сфере применения и развития информационно-

коммуникационных технологий: с каждым годом этому вопросу уделяется серьезное внимание со стороны государственных 

органов, создаются соответствующие правовые акты регламентирующие использование данных технологий. Применение 

«Логистики 4.0» в хозяйственной деятельности позволит автоматизировать контрольную и управленческую функции в 

осуществлении всех технологических процессов в цепи поставок, складского хранения товаров. Значительно сократить 

промежуток времени с момента производства до поставки конечному потребителю, повысить уровень обслуживания 

клиентов, что в долгосрочной перспективе поспособствует устойчивому экономическому развитию хозяйствующих 

субъектов и повышению их конкурентоспособности. Автоматизация действий партнеров в транспортно-логистической цепи 

и отслеживание процессов в реальном времени, поспособствует повышению уровня доверия участников и упрощению 

процесса принятия решения на каждом этапе на основе совместного прогнозирования действий, то есть межорганизационной 

координации за счет возможности единовременного доступа к информации. 

Ускорить переход страны к результатам достигнутым четвертой промышленной революцией возможно лишь с 

помощью совершенствования собственной практической и теоретической базы в вопросах цифровизации, международного 

сотрудничества в области цифровых технологий на транспорте и постоянного повышения уровня профессиональной 

подготовки кадрового состава организаций. 
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Розничная торговля активно развивается, создает новые рабочие места, является источником поступления денежных 

средств и финансовой стабильности. Современный потребительский рынок отличается  высокой насыщенностью товарами. 

В современных экономических условиях значение организации эффективного процесса товародвижения в розничной 

торговле все больше возрастает.[2] 

 За последние 10-15 лет изменилась структура розничной торговли. Наряду с традиционными магазинами и 

мелкорозничной торговлей появляются гипермаркеты, супермаркеты и дискаунтеры. К числу инноваций следует отнести 

автоматизированную торговлю. В настоящее время все большую популярность в нашей стране приобретает вендинговый 

бизнес. Данная деятельность основана на получении прибыли с различного рода аппаратов, как для продажи, так и для 

предоставления услуг. 

Торговые автоматы очень популярны в большинстве развитых стран, т.к. являются высокотехнологическими, 

рентабельным и высокодоходным бизнесом в мире. В Японии (мировом лидере по использованию торговых автоматов) один 

торговый аппарат приходится на 23 человека, В США – на 35 человек. Рынок Беларуси не насыщен даже на 5 %. Ежегодный 

рост объема вендингового бизнеса приблизительно 10 % - это общемировая тенденция. [3] 

Продажа и установка вендинговых торговых автоматов является одним из самых перспективных сегментов 

белорусского рынка на ближайшие годы. Идеи вендиногового бизнеса заведомо рассчитаны на достаточно быстрое развитие. 

Это одна из немногих областей бизнеса, дающая максимум прибыли за минимум времени: вложенный капитал в течении 

нескольких месяцев оборачивается сотнями процентов. [1] 

 Цель данной работы:  

- определение направлений повышения эффективности процессов вендинговой торговли с учетом специфики данной 

формы продаж  

Задачи:  

-определение места вендинга в розничной торговле 

- обобщение теоретических и практических основ вендинговой торговли 

- выявление преимуществ и недостатков вендинга 

Регулирование торговли через автоматические устройства в Республике Беларусь осуществляется согласно закону « О 

торговле». По определению, из закона, торговые автоматические устройства относятся к передвижным средствам розничной 

торговли, а торговая сеть, в которой входят вендинговые устройства, являются мелкорозничной торговой сетью. Ключевым 

двигателем успеха в вендинг-бизнесе - возможность получения доступа к выгодным местам размещения. Другие факторы ( 

конкуренция, насыщенность рынка, запросы покупателя) играют второстепенную роль.[3] 

Специфичность вендинга предопределяется его объективными преимуществами и недостатками. К первым можно 

отнести:[4] 

В плане организации бизнеса: 

 Небольшой стартовый капитал 

 Короткий период окупаемости 

 Низкая стоимость обслуживания 

 Высокая доходность по сравнению с вложенными денежными средствами 

 Необходимость наличия 

 Минимальных площадей 

 Мобильность изменения места торговли 

 Минимизация расходов на рекламу, а также возможность ее размещения по месту размещения торгового автомата 

В плане ведения бизнеса: 

 Круглосуточная деятельность 

 Возможность повсеместного расположения 

 Стабильность качества обслуживания и качества товара 

 Незначительные затраты на обслуживание автоматов 

 Возможность проведения оплаты банковской картой или мобильным телефоном 

 Устранение негативных компонентов человеческого фактора(хамство, обсчет) 

 Минимальное количество обслуживающего персонала 

 Отсутствие в потребности в офисных и складских помещениях на месте продаж 

 Отсутствие заработной платы автомату 
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 Снижение налоговой нагрузки за счет минимизации торговых площадей и обслуживающего персонала 

Однако все вышеперечисленное не должно порождать иллюзий на счет абсолютной простоты и  выгоды вендинга. 

Вендинговая деятельность наряду с преимуществами имеет и недостатки:[5] 

 Зависимость выручки от места расположения торгового автомата 

 Подверженность вандализму, взлому, воровству 

 Возможность технической поломки или программного сбоя 

 Приме фальшивых жетонов, монет, купюр 

 Возможность утечки конфиденциальной информации о клиентах ( информация о картах, счетах) 

 Невозможность самостоятельного наблюдения автоматом за своим внешним видом 

 Ограниченность вариантов для повышения настроения клиентов, их убеждения приобрести дополнительный товар. 

Современный вендинг – это не только перспективный и прибыльный вид предпринимательства, и настоящая гонка 

технологий. Специалисты создают настоящие произведения искусства, делая из обычного вендингового оборудования 

максимально  привлекательный и функциональный объект. Совершенствование конструкции и модернизация программного 

обеспечения невероятно популяризуют вендинг и ставят его на ступень выше в бесконечной гонке за идеальным бизнесом.[4] 
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Предполагается, что в основе экономики будущего – информация. Ключевoй фактoр кoнкурентоспособности 

предприятия – скoрость обрабoтки инфoрмации. Соoтветственно, oдним из путей ускoрения рабoты с информацией является 

перехoд предприятия с бумажнoго дoкументооборота (далее – БДО) на электрoнный документoоборот (далее – ЭДО). C этoй 

тoчки зрения ЭДО следует рассматривать как необходимую составляющую цифровой трансформации любого предприятия, 

инструмент по работе с документами, представленными в электронном виде, с упором на минимизацию физических 

документов, защиту документов от несанкционированного доступа, а также на контроль за их исполнением. Система 

электронного документооборота представляет собой программно-аппаратный комплекс, который реализует работу с 

электронными документами, а также взаимодействие между сотрудниками (передача документов, назначение ответственных, 

рассылка, и т.п.). 

Задача цифрoвизации дoвольно проста: предoставить каждoму в oрганизации легкий дoступ ко всей инфoрмации, 

неoбходимой для принятия решений, выпoлнения прoектов и работы с максимальнoй эффективностью. 

Эффективность внедрения электронного документооборота складывается из прямого эффекта от внедрения системы, 

который связан с экономией средств на расходные материалы и рабочее время сотрудников, и косвенного эффекта, связанного 

с улучшением управленческих процессов (контроль исполнительской дисциплины, возможность накопления и оперативного 

использования знаний и т.д).  

Ключевыми преимуществами внедрения ЭДО являются: 

1. Прозрачность бизнес-процессов за счет отслеживания этапов выполнения бизнес-процессов. 

2. Повышение исполнительской дисциплины при предоставлении полного контроля всех этапов работ для руководства. 

3. Сокращение затрат времени руководителей и сотрудников. Электронный документооборот обеспечивает более 

быстрое создание, поиск, обработку и рассылку документов. 

4. Обеспечение конфиденциальности информации.  

5. Электронный документооборот позволяет оптимизировать процесс обучения новых сотрудников и внедрение новых 

процессов в организацию. 

6. Электронный документооборот повышает корпоративную культуру.  

7. Рост конкурентных преимуществ. Внедрение электронного документооборота напрямую отражается на 

конкурентных преимуществах компании перед другими участниками рынка. 

Наряду с преимуществами применения электронного документооборота, не стоит забывать о некоторых недостатках. В 

первую очередь это кадры, которые работают в данной системе. Ряд сотрудников предприятий обладают малыми знаниями 

об электронном документообороте, их необходимо обучить работе в данной области, что может занять существенный 

промежуток времени. 
В системе электронного документооборота (СЭД) человеческий фактор играет важную роль, т.к. от качественной 

работы квалифицированного персонала зависит дальнейшее бесперебойное функционирование системы. 
Вторым недостатком является то, что внедрение СЭД требует значительных денежных затрат для предприятия. Системы 

электронного документооборота достаточно дорогостоящие. Но важно учесть то, что данные недостатки носят временный 

характер. 
Переход организации на электронный документооборот происходит поэтапно, он включает в себя следующие шаги: 

Шаг 1 – Необходимо выбрать оператора ЭДО; 

Шаг 2 – Получить электронную подпись; 
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Шаг 3 – Определить способ подключения; 

Шаг 4 – Настроить работу с ЭДО внутри организации; 

Шаг 5 – Перейти на ЭДО с контрагентами; 

Шаг 6 – Обучить сотрудников. 

Для обмена документами между компаниями или с госорганами понадобится только цифровой канал связи доверенного 

оператора ЭДО. Но чтобы документы были валидны, а сделки – законны, необходима электронная подпись (далее - ЭЦП). 

ЭЦП – это специального сгенерированный цифровой файл, прикрепляемый к электронному документу и 

приравнивающий его к оригиналу. С его помощью можно определить личность лица, подписавшего документ, и узнать дату 

подписания. ЭЦП выполняет такую же функцию, что и обычная подпись – делает документы юридически значимыми. Она 

используется для подписи электронных документов и позволяет предпринимателям оправлять через интернет отчетность в 

налоговую, осуществлять дистанционную регистрацию онлайн-касс и т. д. 

ЭЦП является эффективным решением для тех, кто стремится шагать в ногу с современными технологиями. Это удачное 

решение, если у работников нет времени ждать прихода почты или курьера, чтобы заключать сделки и договора.  

Плюсы использования электронной цифровой подписи очевидны: документы, подписанные электронной цифровой 

подписью, вы получаете в течение нескольких секунд, возможность подделки подписи – очень низкая, ведь для создания 

корректной подписи нужен закрытый ключ, которым обладает только владелец подписи, удостоверяющий центр может 

застраховать электронную цифровую подпись клиента, также существует ряд других преимуществ. При помощи электронной 

цифровой подписи меняется схема работы, которая способствует значительному снижению затрат рабочего времени, 

использование ЭЦП становится финальным этапом при переходе организации на электронный документооборот при 

взаимодействии с контрагентами и клиентами. 
 

Таблица 1 – Плюсы для бизнеса от внедрения электронного документооборота в сравнении с традиционным 

документооборотом  

 

Проанализировав таблицу, можно сделать вывод, что внедрение системы электронного документооборота в рамках 

проводимой цифровой трансформации на предприятии является полностью логичным и эффективным шагом. 

Внедрение электрoннoгo дoкументoоборота дoбавляет предприятию гибкoсти и адаптивнoсти к изменениям внешней 

среды – предприятие станoвится бoлее быстрым в рабoте, бoлее выживаемым, чтo прибавляет предприятию эффективнoсти, 

а, следoвательнo, и прибыльнoсти. 
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На сегодняшний день, в современных рыночных условиях важным фактором обеспечения конкурентоспособности 

предприятий является их финансовая устойчивость. Если предприятие платежеспособно, то оно имеет ряд преимуществ в 

повышении его конкурентоспособности. Это может быть привлечение инвестиций (в том числе иностранных), подбор кадров, 

выбор поставщиков и др. Согласно статистическим данным, на конец 2021 г. более 14 % активов организаций Республики 

Беларусь составляла дебиторская задолженностью, а по отношению к выручке от реализации продукции, работ и услуг она 

достигла 17,2 % [1]. Несвоевременное ее погашение приводит к сокращению денежных потоков и снижению прибыли 

компании в целом. Наличие долгов негативно отражается на финансовом положении фирмы, вынуждает обращается к 

заемным ресурсам. Основной задачей любого предприятия является максимизация получаемой прибыли на основе 

повышения конкурентоспособности, поэтому вопросы эффективного управления дебиторской и кредиторской 

задолженностью тесно связаны со способностью предприятий быть конкурентоспособными на рынке. Несвоевременность 

получения денежных средств приводит к невозможности для предприятия рассчитаться по своим обязательствам и может 

свидетельствовать о снижении уровня конкурентоспособности субъектов хозяйствования. На объемы дебиторской 

задолженности предприятий влияют следующие факторы: 1) общий объем продаж; 2) условия расчетов с покупателями; 3) 

ДЕНЬГИ ВРЕМЯ ВНИМАНИЕ ПЛОЩАДИ 

- Без курьеров 

- Минимум бумаги 

- Минимальные затраты на 

введение ЭДО 

- Подписание и отправка в 

несколько секунд 

- Без визита в гос.органы или к 

клиенту 

- Загрузка информации на 

сервис за 1 минуту 

- Фокус на одну систему 

- Легкость в 

отслеживании 

- Освобождение 

архивов 

Традиционно- 10-12 пачек 

бумаги в месяц, от 150 BYN в 

месяц 

Электронно- в зависимости от 

тарифов от 60 BYN в месяц 

Традиционно- несколько 

часов/дней; 

Электронно-пара минут. 

Традиционно- развитие 

участков бизнеса; 

Электронно- 

оптимизация бизнес 

процессов. 

Традиционно- 10-

100м2; 

Электронно- 0 м2. 
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доля реализуемой продукции на условиях последующей оплаты и др. Поэтому эффективное управление дебиторской 

задолженностью должно стать важной частью экономической политики предприятия. Задача управления дебиторской 

задолженностью состоит в ускорении платежей со стороны клиентов организации, снижении «плохих» долгов, выплаты по 

которым сомнительны или уже точно не поступят, а также в проведении эффективной политики продаж и продвижения 

товаров на новые рынки сбыта. Проблема ликвидности дебиторской задолженности становится основной проблемой почти 

каждого предприятия и включает в себя определение оптимального объема, оборачиваемости и качества дебиторской 

задолженности. Решение вышеназванных проблем требует квалифицированного управления дебиторской задолженностью, 

что является одним из методов укрепления финансового положения предприятия и повышения его конкурентоспособности.  

Систему управления дебиторской задолженностью предприятий можно делить на два элемента: кредитную политику, 

позволяющую максимально эффективно использовать дебиторскую задолженность как средство увеличения объема продаж, 

и комплекс мер, направленных на снижение риска возникновения просроченной дебиторской задолженности.  

Лучшая практика управления дебиторской задолженность выработала достаточно действенный инструментарий, 

включающий вся ряд инструментов, такие как дебиторский лист, кредитные лимиты, банковские гарантии, отсрочки платежа. 

1. Оперативный отчет «Дебиторский лист» (реестр старения дебиторской задолженности) – прежде всего инструмент 

упреждающего контроля. Он позволит избежать или минимизировать просроченную дебиторскую задолженность, принять 

своевременные меры, чтобы долги не превратились в безнадежные. 

2. Кредитные лимиты, установленные для клиентов компании, помогают жестко контролировать работу коммерческой 

службы и не допускать роста просроченной дебиторской задолженности. Определить кредитные лимиты можно, используя 

подход, проверенный на практике. Расчет кредитного лимита на одного контрагента условно разделяется на три 

последовательных шага. На первом определяется приемлемая для компании сумма дебиторской задолженности по всем 

покупателям. На втором шаге оценивается финансовое состояние каждого дебитора. И, наконец, на третьем рассчитывается 

лимит дебиторской задолженности контрагента. Теперь подробнее о каждом шаге. 

3. Банковская гарантия контрагента. Если дебитор предлагает покрыть риски неплатежа банковской гарантией, 

необходимо выполнить рекомендации, которые подскажут, как проверить этот документ, удостовериться, что гарантия 

действительна и компания точно получит деньги. 

4.Отсрочка платежа. Если компания сотрудничает со своими клиентами на условиях отсрочки платежа, задача ее 

финансового директора убедиться в том, что срок отсрочки платежа экономически оправдан и не обернется убытками. Эти 

рекомендации помогут рассчитать предельно допустимую отсрочку платежа с учетом расходов на подобные сделки. 

Определяя срок отсрочки платежа для того или иного покупателя, крайне важно учесть стоимость такой сделки, убедиться, 

что прибыль будет не ниже минимально допустимого по компании уровня. Главный фактор, влияющий на расходы, 

связанные с предоставлением отсрочки платежа клиентам, – стоимость привлечения денежных средств или процентная ставка 

по банковским кредитам. Определить предельно допустимый срок отсрочки платежа можно 3-мя методами: путем 

сопоставление минимальной рентабельности продаж и стоимости привлечения денежных средств; на основе суммарных 

расходов на предоставление отсрочки; на основе суммарных расходов продавца. 

Одним из ключевых факторов, позволяющих обеспечить бесперебойную деятельность организации является 

качественное управление дебиторской задолженностью и оценка риска потери платежеспособности дебитора. Это касается 

контроля платежеспособности крупнейших контрагентов, работающих на условии отсрочки платежа. Их несостоятельность 

может нанести существенный урон организации – особенно при нестабильной экономике. Чтобы выяснить, стоит ли 

продолжать сотрудничать с клиентом, давать ли ему отсрочку платежа на следующие три-шесть месяцев, нужно сделать 

следующее: вычислить основные коэффициенты его платежеспособности, сопоставить их с нормативами; определить риск 

потери платежеспособности в ближайшей перспективе. 

Используя эти инструменты, можно добиться качественного управления дебиторской задолженностью в организации, 

что в нынешних условиях выступает фактором усиления конкурентоспособности на внутреннем и внешнем рынках. 
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Страны Евразийского Экономического Союза (ЕАЭС) становятся все более заинтересованными в формировании 

государственно-частного партнерства (ГЧП). На сегодня социальная инфраструктура, особенно в странах ЕАЭС испытывает 

огромную недостаточность инвестициях. В России и Казахстане национальные и региональные правительства готовят большое 

число проектов ГЧП в форме концессий. При этом, российские структуры ГЧП настаивают на начале реализации более чем 200 

концессий на муниципальном уровне [1]. В Казахстане, в настоящее время насчитывается 1233 проекта ГЧП, по которым 

подписано 1083 контракта, и привлечено инвестиций в страну на сумму более 1 млрд. долларов США [2 ]. 

 Несмотря на значительные усилия правительств разного уровня в ЕАЭС, направленные на ускоренное развитие ГЧП, 

прогресс в формировании партнерства во всех его формах все же остается малоощутимым. Однако даже при этой ситуации, 

определение факторов успеха в ГЧП для всех стран ЕАЭС имеет большое практическое значение, поскольку именно они 

могут значительно облегчить формирование альянса бизнеса и власти для осуществления государственной инфраструктурной 

и социальной политики в регионах. 
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Многие ученые определяют факторы успеха в ГЧП как определенные принципиальные области, в которых 

формируются благоприятные результаты необходимые для достижения управленческих целей. Существует утверждение о 

том, что факторы успеха – это некоторые ключевые сферы, которые «диктуют» управленческий успех. Резонанс этих позиций, 

отразился в исследовании данных вопросов в России и Казахстане, где факторами успеха определились: законодательная база 

и регулирующая среда; партнерское взаимодействие; управление рисками [4].  

Приведенные выше факторы успеха в ГЧП в Казахстане и России, безусловно, могут быть актуальными и для  Беларуси. 

Однако, уже сейчас можно произвести предварительный анализ функционирования белорусских проектов ГЧП через призму 

факторов и компонентов успеха, которые исследованы применительно к Казахстану и России [4]. 

В области законодательной базы ГЧП в Беларуси просматривается определенный прогресс в части подготовки проекта 

закона о ГЧП. Позитивными в проекте закона стали продекларированные новые формы ГЧП: концессионный и 

инвестиционный договора. Отличие новых форм ГЧП состоят в долгосрочности контракта, распределении рисков и 

ответственности, проектном финансировании, возможности которого охватывают отечественные и международные 

финансово-кредитные институты. Белорусским законодательством не делается различий между национальным и 

международным инвестором. Поэтому проектом закона решен вопрос в пользу равнозначного участия национальных и 

иностранных инвесторов при вовлечении их в такие формы государственно-частного взаимодействия.  

Однако, несмотря на эти преимущества, проект закона представлен весьма общо и имеет достаточное количество 

проблемных вопросов и узких мест. Прежде всего, в нем отсутствует законодательное разъяснение форм, типов и моделей 

ГЧП, какими традиционно являются контракт, аренда, концессия, соглашение о разделе продукции, совместные предприятия. 

Не просматривается возможностей частных партнеров заключать соглашения напрямую с региональными администрациями, 

минуя центр и сложившуюся в этой системе вертикаль.  

В области нормативного регулирования альянса бизнеса и власти недостаточно четко прописаны процедуры 

формирования ГЧП. Также не просматриваются правила тарифного регулирования, которые необходимо вложить в 

нормативные документы. 

Следует отметить, что юридическое регулирование концессионных договоров осталось без изменений, и регулируется 

инвестиционным кодексом, хотя специфика концессионных соглашений, которая представляет большой интерес среди 

частных партнеров, весьма существенна и требует специальных нормативных актов, таких как Закон о концессиях. 

В области формирования партнерской среды и управления рисками задачи не должны заключаться в исключительном 

перекладывании обязанностей и рисков государственной стороны на плечи частного партнера. Не следует допускать, того 

чтобы государственная сторона в партнерстве ограничивалась лишь обязанностью передачи земли по застройку и 

предоставлении сырья в виде природных ресурсов и отходов частной стороне. Правительственная сторона в партнерстве 

должна «на равных» участвовать во всем цикле производственных отношений. Этому соответствует наиболее справедливой 

модель ГЧП – концессия.  

Исследования, проводимые учеными, подтвердили актуальность большинства факторов успеха не только для 

Казахстана и России [4], но и для Беларуси, которые могут значительно облегчить формирование и управление ГЧП:  

1. Правовые рамки в любой из стран ЕАЭС должны включать определение государственно – частного партнерства, 

которое не должно ограничиваться общим понятием сотрудничества между государственными и частными секторами. 

Определение должно включать ключевые элементы ГЧП, такие как совместный вклад ресурсов, солидарная ответственность 

за предоставление услуг, распределение рисков между партнерами, вместо передач рисков от государственного партнера 

частному. 

2. Упрощение порядка формирования государственно – частного партнерства может значительно повысить интерес 

инвесторов к такому партнерству. Правительство должно проектировать процедуру торгов, после чего партнеры должны быть 

в состоянии сформировать ГЧП, используя единый контракт, вместо существующего набора контрактов, по разным 

направлениям.  

3. В целях обеспечения рыночной дисциплины, контракт партнерства должен объединять стимулы для своевременного 

завершения определенных стадий проекта, а также штрафы за незавершение работ в установленные сроки.  Кроме того, 

контракт должен включать штрафы, которые должны распространяться на государственного партнера в случае, если им 

задерживаются платежи концессионеру. 

4. Партнеры должны обратить особое внимание на создание структур управления государственно – частного 

партнерства. Например, Совет ГЧП должен включать представителей заинтересованных групп сообщества и/или 

потребительских ассоциаций, в дополнение к тем, кто уже представляет государственное учреждение и частного партнера. 

Партнеры также должны проектировать процедуры и создавать структуры для урегулирования споров. 

5. Правительство должно одобрять ясную тарифную политику, которая определяет обстоятельства, при которых партнер 

по частному сектору может увеличить тариф для общественных услуг, устанавливать пределы для этих увеличений, включать 

уровень инфляции в эти пределы,  а также заявлять, как часто могут регулироваться тарифы.   
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В современных исторических условиях достижение Целей устойчивого развития (ЦУР) выступает гарантом 

прогрессивного развития всего человечества. Именно поэтому ЦУР утверждены главами государств и правительств в ходе 

Саммита ООН по устойчивому развитию в рамках 70-й юбилейной сессии Генеральной ассамблеи ООН в Нью-Йорке 25 

сентября 2015 года. «Преобразование нашего мира: Повестка дня в области устойчивого развития на период до 2030 года» – 

этот документ является результатом многолетнего транспарентного процесса согласования 193 государствами мира 

приоритетов устойчивого развития в области экономического роста, социальной интеграции и охраны окружающей среды. 

В глобальной повестке, включающей в себя 17 целей и 169 задач, ключевая роль отводится бизнесу. Формирование 

новой парадигмы устойчивого развития и инновационной модели мировой экономики состоится только в том случае, если 

произойдет трансформация коммерческого сектора во всем мире в пользу реализации глобальной повестки. ЦУР апеллируют 

к предпринимательскому сообществу, предлагая ему задействовать свою изобретательность, новаторство и динамизм для 

того, чтобы справиться с вызовами устойчивого развития [1]. Интеграция устойчивости в бизнес в перспективе способна 

преобразовать все аспекты основной деятельности компании, включая управление цепочками поставок, использование ее 

транспортных и распределительных сетей [2]. 

В концептуальном плане управление цепями поставок является одним из эффективных способов увеличения прибыли 

и доли рынка, активно внедряется в экономике промышленно развитых стран. Многие крупные компании внедряют 

принципы как новую идеологию бизнеса, содействуя процессу торговли, что в свою очередь способствует экономическому 

благосостоянию всех стран и является ключевым компонентом усилий по оказанию помощи развивающимся странам. 

Эффективное управление цепями поставок является комплексной и сложной задачей. Это обусловлено такими темами как 

текущие бизнес-тенденции расширения ассортимента продукции, коротких жизненных циклов продукции, увеличения 

аутсорсинга, глобализации бизнеса и постоянного прогресса в области информационных технологий. 

Растущие ожидания потребителей в отношении стандартов качества продукта и логистического сервиса вынудили 

менеджеров быстрее реагировать и стремиться к цифровизации собственной деятельности, чтобы обеспечить прозрачность 

среди контрагентов цепи поставок и видимость операций. В этом плане незаменимую пользу приносит применение 

концепции SupplyChainControlTower (SCCT) [3]. В теоретическом плане Control Tower цепи поставок – это центральный хаб 

с продвинутыми технологиями, организационной структурой и процессами, необходимыми для сбора и использования 

данных, обеспечивающими улучшенную видимость цепи поставок для принятия краткосрочных и долгосрочных решений, 

которые соответствуют ее стратегическим целям. 

Концепцию Supply Chain Control Tower часто ассоциируют с диспетчерской вышкой аэропорта, которая визуально 

контролирует и управляет использованием ресурсов, находящихся под ее контролем (взлетно-посадочными полосами, 

воздушными судами, воротами и воздушным пространством), посредством наблюдения и контроля за самолетами, которые 

должны либо прибыть, либо ждать (в процессе), либо вылететь. При этом самолеты вместе с пассажирами и грузом 

функционируют как «продукты и детали» в цепи поставок. Таким образом, если расширить эту аналогию, Control Tower цепи 

поставок должна предоставить инструменты для мониторинга и управления ее ресурсами (местами погрузки/разгрузки, 

складами, транспортом, производственными мощностями) посредством контроля/управления запасами и другими ресурсами 

цепи поставок [4, с. 22]. Возможности ControlTower призваны помочь компаниям управлять многоуровневой, сквозной 

цепочкой создания стоимости от закупки сырья до производства готовой продукции и доставки ее дистрибьюторам, 

ритейлерам и/или другим клиентам[4, с. 22-23]. 

Реализации возможностей ControlTower способствовал рост облачных технологий с их вычислительной мощностью и 

способностью принимать и анализировать большие объемы данных в сочетании с искусственным интеллектом, машинным 

обучением, Интернетом вещей, прогнозной и предписывающей аналитикой цепочки поставок. Таким образом, Control Tower 

цепочки поставок выступают как облачные решения, позволяющие интегрировать всех контрагентов цепи в реальную 

экосистему, контролировать, управлять и организовывать сквозную цепь поставок – от точек спроса до точек поставки, 

постоянно оптимизировать сеть, отслеживая, выявляя и обнаруживая проблемы с потенциальными рисками, прежде чем они 

нарушат функционирование цепи поставок. 

В мировой экономике Control Tower пользуются большим спросом. По данным Grandview Research, объем мирового 

рынка диспетчерских вышек оценивался в 2,58 млрд долларов США в 2018 году и, как ожидается, вырастет до 17,24 млрд 

долларов к 2027 году [5]. Опыт внедрения Control Tower позволил ведущим международным компаниям достичь следующих 

конкурентных преимуществ: компания Unilever использует этот продукт для управления транспортировкой и обеспечения ее 

видимости по всей Европе, в результате клиенты компании получают более высокий уровень обслуживания по сниженной 

цене и с меньшим загрязнением окружающей среды; Control Tower позволяет компании Pfizer измерять поток продукции, 

заказов и отгрузок для установления текущих показателей фактического поведения цепи поставок; глобальные командные 

центры компании Dell координируют локальные процессы проектирования, логистики и производства, чтобы быстрее 

реагировать на запросы клиентов. 

Итак, на основании рассмотренных возможностей современных Control Tower и опыта внедрения ведущих международных 

компаний, можно выделить следующие преимущества: сквозная прозрачность цепочки поставок: благодаря прозрачности всей 

цепочки поставок, включая поставщиков, производителей, перевозчиков, склады и стороннюю логистику (3PL), компании могут 

активно управлять своими цепочками поставок, что снижает риски и затраты; более точное прогнозирование и принятие 

решений благодаря возможности агрегировать данные, связывать их и расширять с помощью предиктивной аналитики, что 

приводит к лучшему, более автоматизированному принятию решений и самокоррекции, способствует более эффективным 

операциям и меньшему количеству отходов; повышение гибкости цепочки поставок: гибкие цепочки поставок могут меняться в 

случае непредвиденных обстоятельств, что обеспечивает лучшее обслуживание клиентов, более быстрое время отклика и более 

эффективную цепочку поставок в целом; улучшение сотрудничества в цепочке поставок: система цепочки поставок, 

объединяющая партнеров, поставщиков и поставщиков логистических услуг, способствует межорганизационному 

сотрудничеству, что позволяет напрямую с партнерами решать проблемы, приводит к снижению затрат, повышению 

https://www.grandviewresearch.com/industry-analysis/control-towers-market
https://www.sap.com/insights/what-is-predictive-analytics.html
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удовлетворенности клиентов и увеличению удержания партнеров; оптимальные уровни запасов: обеспечивают видимость 

запасов по всей сети, поэтому у компании увеличивают оборачиваемость запасов и прибыль, а также сокращают запасы запасов 

и нехватку материалов [5]. Вышеперечисленные преимущества технологии ControlTower делают цепочку поставок более 

устойчивой, что помогает избежать последствий сбоев или быстро восстановиться после них. 

Таким образом, Control Tower является инновационной бизнес-моделью, основанной на передовых информационно-

коммуникационных технологиях. Применение технологии способствует углублению сотрудничества между участниками 

всей цепи, снижению затрат, контролируемому уровню запасов, повышению эффективности процессов, что отражается не 

только на всемерном удовлетворении потребителей, но и приводит к снижению воздействия на окружающую среду. 

Фактически концепция управления цепями поставок Control Tower –это триггер для бизнеса на пути достижения целей 

устойчивого развития и вовлечения его в глобальную повестку.  
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В глобальной экономике конкурентоспособность предприятия, фирмы или корпорации во многом определяется 

инновационным потенциалом, который определяет качество и параметры их экономической активности. В данном случае под 

инновационным потенциалом предприятия или организации понимается «представляет собой синтез нескольких видов 

ресурсов интеллектуального, финансового, управленческого, технического характера, которые в совокупности обеспечат 

предприятию возможность создания и реализации инноваций» [1, с. 3757]. В качестве основных элементов инновационного 

потенциала предприятия выступают: элементы производственной системы (способы организации производства, технологии, 

продукция, ресурсы, рабочая сила и т.д.); элементы системы управления (принципы и функции управления, 

внутрикорпоративные коммуникации, структура и методы управления, корпоративная культура и т.д.); элементы внешней 

среды (поставщики, потребители, государственные структуры). 

Инновационный потенциал определяет параметры инновационной активности, которая может характеризоваться 

ростом наукоемкости выпускаемой предприятием продукции. В данном случае наукоемкость продукции ‒ это «важнейшая 

характеристика любой организации и отрасли промышленности» [2, с. 403]. Так, именно по этому критерию в структуре 

экономики выделяют высокотехнологичные отрасли, которые определяет конкурентоспособность страны в глобальном 

масштабе. В содержательном аспекте инновационная деятельность предприятий и организаций «связана с трансформацией 

идей в технологически новые или усовершенствованные продукты или услуги, их внедрением на рынке, 

усовершенствованием технологических процессов, что требует скрупулезного внимания к оценке инновационных 

возможностей в контексте факторов внешней среды» [2, с. 403]. Этот момент особенно необходимо учитывать, если речь идет 

об организациях инфокоммуникационной сферы, для которой характерны исключительно высокие темпы развития и 

множество его направлений.    

Основой любого метода оценки инновационного потенциала предприятия или организации являются научно 

обоснованные показатели, объективно замеряющие необходимые параметры экономической активности. Система детально 

разработанных оценочных показателей позволяет с максимальной точностью описывать инновационный потенциал 

предприятия или организации,  принимать на этой основе рациональные управленческие решения. Сложность и многообразие 

характеристик различных аспектов инновационного потенциала предприятия или организации обуславливает наличие 

множества показателей. При этом не существует универсального показателя, по которому однозначно можно было бы судить 

об инновационном потенциале. 

Определение оптимального состава оценочных показателей является важной задачей, решение которой необходимо для 

методического обеспечения оценки инновационного потенциала организации инфокоммуникационной сферы. 

Объективность метода оценки величины инновационного потенциала может быть обеспечена лишь при правильном выборе 

системы показателей, позволяющих в комплексе характеризовать потенциал по количественным и качественным признакам. 

Перечень таких показателей должен гарантировать необходимую и достаточную информацию о состоянии инновационного 

потенциала предприятия или организации. Основной целью этого является принятие своевременных, рациональных и 

объективных решений по поводу дальнейшего развития составляющих потенциала и совершенствования их структуры. 

Существенным недостатком многих рекомендаций по оценке инновационного потенциала является отсутствие 

системного подхода к отбору его оценочных показателей. В методическом плане нерешенными остаются не только вопросы 

выбора состава показателей для оценки инновационного потенциала, но и оптимальное количество составляющих и 

показателей, описывающих каждую составляющую. Так, при оценке инновационного потенциала организаций сектора ИКТ 
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важным является ситуационный анализ, куда входит оценка сильных и слабых сторон в их взаимодействии с угрозами и 

возможностями внешней среды посредством SWOT-анализа. Задачей ситуационного анализа является определение ситуации, 

в которой находятся организации сектора, т.е. определение места, занимаемого организациями сектора в общем 

экономическом пространстве страны, основных факторов, воздействующих на экономическую деятельность организаций, а 

также укрупненных характеристик организаций в целом. 

Методика SWOT-анализа позволяет проводить исследования, направленные на определение и оценку сильных и слабых 

сторон предприятия, оценку его возможностей и потенциальных угроз для экономической деятельности. Возможности 

определяются как нечто, дающее предприятию шанс сделать что-то новое: выпустить новый продукт, завоевать новых клиентов, 

внедрить новую технологию, перестроить бизнес-процессы и т.п. Угроза рассматривается как то, что может нанести ущерб 

предприятию, лишить его существующих преимуществ: появление новых конкурентов, появление товаров-заменителей и т.п. 

SWOT-анализ позволяет оценить состояние внешней среды и определить соотношение сильных и слабых сторон, а также на 

основе оценки состояния внутренней среды выявить то, насколько важны угрозы и возможности. Определив необходимые 

показатели для оценки инновационного потенциала, устанавливается фактическое состояние инновационного потенциала по 

всем блокам, компонентам и параметрам. При этом сравнивать можно количественные оценки сильных сторон между собой и 

со слабыми сторонами, так же, как и угрозы можно сравнивать между собой и с возможностями. Количественная оценка сильных 

и слабых сторон позволяет расставить приоритеты и на основе этих приоритетов распределять ресурсы между различными 

проблемами. Основным преимуществом SWOT-анализа является оперативность и быстрота проведения, что особенно важно 

при дефиците времени для более глубокого анализа конкурентоспособности предприятия. 

В отношении оценки инновационного потенциала организаций белорусского сектора инфокоммуникаций значение 

SWOT-анализа заключается в том, что он исследует не только внешнюю среду, но и саму организацию с оценкой ее 

внутреннего потенциала и возможностей, а также позволяет выявить и оценить недостатки – слабые стороны экономической 

активности организации. Оценка инновационного потенциала организаций белорусского сектора инфокоммуникаций 

позволяет решить основные задачи: определить готовность организаций сектора ИКТ к созданию и реализации инноваций; 

дать общую оценку текущего состояния организаций сектора ИКТ относительно организаций других видов деятельности (в 

т.ч. и на международном уровне); разработать стратегии инновационного развития организаций сектора ИКТ с целью 

повышения уровня их инновационного развития. Согласно результатам проведенного авторами SWOT-анализа современного 

состояния и тенденция развития белорусского сектора инфокоммуникаций, можно утверждать о наличии достаточного 

количества сильных сторон и благоприятных возможностей для дальнейшего развития данного сектора (эффективная 

государственная политика в сфере цифровой трансформации экономики, развитая инфокоммуникационная инфраструктура 

в стране, наличие высококвалифицированных кадров, высокий уровень развития системы профессионального образования, 

мощная промышленная база и т.д.). Однако существует и значительное количество внутренних слабостей и потенциальных 

угроз, создающих сложности для развития организаций белорусского сектора инфокоммуникаций. 

Таким образом, проблема оценки инновационного потенциала организаций белорусского сектора инфокоммуникаций 

является комплексной и достаточно сложной в плане исследования, т.к. имеет нормативно-правовую, экономическую, 

организационную, методическую стороны. Все это необходимо учитывать при планировании и проведении соответствующих 

исследований. 
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Для современного этапа развития человечества характерно усиление инновационной динамики мировой экономики, 

основными стимуляторами роста которой выступают два фактора: экономическая глобализация, социальные  

и технологические инновации. Подтверждением этого тезиса служит резкое увеличение ассортимента и повышение качества 

товаров и услуг, рост производительности труда работников, превращение конкуренции в основной двигатель развития 

личности, общества и экономики. Страны с рыночной экономикой поддерживают конкуренцию на основе инноваций, 

наличие которых делает возможным избыточное количество знаний, идей, разработок, патентов, технологий, компаний, 

коммуникационных сетей и т.д. С высокой долей вероятности можно сказать, что инновации – это ключ  

к решению задач экономического, социального и научно-технологического развития любой страны, обеспечения 

общественной и экологической безопасности, межгосударственного научно-технического и инновационного сотрудничества, 

наращивания производства и экспорта высокотехнологичной продукции с высокой добавленной стоимостью и т.д. 

В истории научного знания проблематика формирование фундаментальных основ теории инноваций, исследование 

вопросов влияния инноваций на экономический рост, определение роли и характера инноваций в развитии общества, оценка 

эффективности институциональных механизмов инновационного развития связана с такими исследователями, как  

Й. Шумпетер, Д. Белл, Э. Тоффлер, Дж. Нейсбит, В. Леонтьев, М. Портер и др. Так, крупнейший экономист рубежа нового и 

новейшего времени Й. Шумпетер считается родоначальником теории инноваций как фактора экономической динамики.  

В работе «Теория экономического развития» (1912) он впервые ввел в научный оборот понятие «нововведений», а также 

обосновал роль предпринимателей в экономическом новаторстве. Он предложил теорию экономической динамики, 

основанную на создании «новых комбинаций» в виде производства новых благ, применения новых способов производства  

и коммерческого использования благ существующих, освоения новых рынков сбыта и источников сырья, изменения 

отраслевой структуры народного хозяйства. Австрийский исследователь считал, что новые комбинации приводят  
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в действие процесс созидательного разрушения, при котором старые отрасли промышленности сменяются новыми, более 

эффективными и полезными обществу. Таким образом, данный процесс содействует динамическому развитию 

экономической структуры общества.  

Для современной трактовки инновационных механизмов национального развития характерно признание ключевой роли 

государства в создании и распространении экономических и технологических инноваций. Современное государство, активно 

регулируя инновационную деятельность, призвано формировать долговременные цели и принципы политики экономического 

развития, определять ее приоритетные направления и механизмы реализации. В современном мире основными целями 

государственной инновационной политики являются: увеличение вклада науки в развитие экономики страны; обеспечение 

прогрессивных преобразований в структуре национального хозяйства и производства; повышение уровня 

конкурентоспособности национального хозяйства на мировом рынке; оптимизация использования ресурсов; повышение 

производительности труда работников; улучшение логистики и коммуникаций; оздоровление экологической обстановки в 

стране и т.п. В первую очередь, в современных условиях государство во многом берет на себя функцию обеспечения бизнеса 

одним из важнейших ресурсов инновационного процесса – научными знаниями и идеями, технологическими разработками. 

Именно поэтому в официальных документах ведущих стран мира научно-технический прогресс рассматривается как единая 

цепь, в которой  научные идеи и разработки неразрывно связаны с инновационным бизнесом и широкомасштабным 

использованием инновационных продуктов и услуг.  

В Республике Беларусь вопросам государственной поддержки механизмов инновационного развития, научно-

технической и инновационной деятельности промышленности и агробизнеса уделяется большое внимание. Так, в стране 

принят Закон о государственной инновационной политике и инновационной деятельности в Республике Беларусь,  

в котором для определения инновации используется понятие «новшество». Под этим понятием понимается результат 

интеллектуальной деятельности (новое знание, техническое или иное решение, экспериментальный или опытный образец  

и др.), обладающий признаками новизны по сравнению с существующими аналогами для определенного сегмента рынка, 

практической применимости, способный принести положительный экономический или иной полезный эффект при создании 

на его основе новой или усовершенствованной продукции, новой или усовершенствованной технологии, новой услуги, нового 

организационно-технического решения. 

Согласно Национальной стратегии устойчивого социально-экономического развития Республики Беларусь на период 

до 2030 года, стратегической целью инвестиционной политики является привлечение инвестиций в основной капитал и их 

приоритетное направление в инновации, производства с высокой добавленной стоимостью, развитие человеческого 

потенциала и сферы, призванные обеспечить экологическую и социально-экономическую безопасность страны [1, с. 141-142]. 

Данным документом определены следующие основные критерии достижения поставленной цели: сохранение доли 

инвестиций в ВВП на уровне выше порогового значения (не менее 25 процентов) при повышении эффективности их 

использования; рост удельного веса таких источников финансирования инвестиций, как собственные средства организаций и 

населения, иностранные инвестиции, при снижении доли средств консолидированного бюджета в общем объеме инвестиций 

в основной капитал; количество инвестиционных инфраструктурных проектов, реализуемых на принципах государственно-

частного партнерства (не менее 10 процентов); повышение рентабельности инвестиционных проектов. 

Однако определенные проекты, возникшие в результате неблагоприятных внешнеэкономических факторов, поставили 

под сомнение достижение заявленной цели в полной мере, что нашло свое отражение в Национальной стратегии устойчивого 

социально-экономического развития Республики Беларусь на период до 2035 года: «Имеющийся потенциал научно-

инновационной инфраструктуры задействован не в полной мере, что связано не только с недостаточным уровнем 

финансирования, но и несовершенством в целом организационно-экономического механизма управления Национальной 

инновационной системой. Доля внутренних затрат на научные исследования и разработки в ВВП в 2019 г. составила 0,6%  

и в 2020 г. оценивается на том же уровне (в 2010 г. – 0,69%). Крайне низкая наукоемкость ВВП не способствует 

воспроизводству научно-технологического потенциала и задачам ускорения инновационного развития экономики страны. 

Доля принципиально новой для мирового рынка белорусской продукции незначительна. В Глобальном рейтинге инноваций 

позиция Беларуси в 2020 г. 64 место (2015 г. – 53 место)» [2, с. 5]. В определенной степени данная ситуация вызвана тем, что 

вопросы обеспечения инновационного развития промышленности остаются в приоритете, уровень конкуренции  

в стране все еще низок, а крупные предприятия занимают привилегированную позицию на белорусском рынке, которая не 

способствует возникновению у них потребности к инновациям. 

В инновационном законодательстве Республики Беларусь имеются существенные проблемы, многие нормативно-

правовые акты требуют дополнений, доработки и уточнений. Имеющиеся недостатки в известной мере снижают 

действенность инновационного законодательства и как следствие – эффективность инновационного механизма в целом. Для 

устранения подобных недостатков необходимо обновление национального законодательства путем доработки и принятия 

ряда специальных законодательных и нормативных актов, регулирующих общественные отношения в определенных 

областях (инновационная и инвестиционная деятельность, защита интеллектуальной собственности, методы воздействия на 

инновационную и инвестиционную деятельность и т.д.). Важное направление – это совершенствование правового 

регулирования поощрения работников организаций за персональные достижения в инновационной сфере, освоение 

перспективных разработок, личный вклад в изобретательство (нормативно-правовые акты, определяющие систему 

заработной платы и премирования).  

Таким образом, проблема придания инновационного качества экономическому росту Беларуси остается открытой  

и актуальной для национальной экономики, что требует со стороны государства принятия соответствующих нормативно-

правовых, организационно-управленческих и финансово-экономических мер.   
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В эпоху цифровизации экономики в мире стремительно возникают и развиваются новые виды валют, например 

криптовалюты, они ускоряют, упрощают и даже удешевляют операции по перемещению денежных средств, в том числе и в 

международных расчетах. Как результат, популярность криптовалют растет, и как следствие они стали даже инструментом 

накопления капитала. 

Распространенность криптовалют привела к тому, что центральные банки многих стран стали задумываться, как на эту 

тенденцию реагировать, игнорировать ее невозможно, поскольку в этом случае финансовые потоки могут выйти из-под 

контроля государства.  

В результате на данный момент, по данным Банка международных расчетов, 86% опрошенных центральных банков 

исследуют, а некоторые уже и приступили к тестированию цифровых валют в рамках пилотных проектов. 

Экономисты отмечают, что цифровая валюта центрального банка, наравне с наличными и безналичными денежными 

средствами, может стать полноценным средством обращения и третьей формой денег. 

Цифровые валюты центральных банков должны стать альтернативным аналогом криптовалютам, но с лучшим 

качеством — как более безопасный, более ликвидный, гораздо менее подверженный изменениям и более функциональный 

инструмент, обладающий всеми функциями денег. 

С помощью цифровых валют, можно будет свободно осуществлять платежи, а стабильность их будет обеспечиваться 

центральными банками, которые весьма преуспели за последние десятилетия в умении поддерживать устойчивость денег, 

что служит надежной основой сбережений. Скорее всего в перспективе введение в оборот цифровых валют и новых 

финансовых технологий, которые изменят финансовые механизмы не только отдельных государств, но и всего мира. 

Принципиальное отличие цифровой валюты от криптовалют заключается в том, что эмиссией будут заниматься 

центральные банки, которые, в отличие от коммерческих банков, обанкротиться не могут. Соответственно, размещая 

цифровую валюту в центральном банке, физические и юридические лица могут быть уверены в надежном хранении своих 

средств и непрерывном осуществлении платежей. 

Исходя из выше названного может показаться, что в случае введения цифровых валют центрального банка 

коммерческие банки будут не нужны, так как все субъекты экономических отношений захотят хранить средства в главном 

банке страны. Однако вряд ли это когда-либо случится. 

Дело в том, что на средства цифровых валют, размещаемые в центральном банке, не будут начисляться проценты, так 

как центральный банк не преследует цели получения дохода, в отличии от коммерческих банков соответственно. Таким 

образом для размещения депозитов физическим и юридическим лицам по-прежнему придется обращаться в коммерческие 

банки. 

Коммерческие же банки способны заинтересовывать своих клиентов хранить деньги на расчетных счетах или 

выплачивая по ним небольшой процент, или вводя иные программы лояльности и стимулирования, например, скидки по 

расчетам картами или кэшбэк. 

Также центральные банки по понятным причинам не станут заниматься выдачей кредитов и привлечением срочных 

депозитов — это функция коммерческих банков, которые должны и могут оценивать кредитные риски, поэтому 

двухуровневая банковская система, призванная трансформировать сбережения в инвестиции после начала эмиссии цифровых 

валют центральных банков сохранится. 

Однако, безусловно, появление новой формы денег, а именно цифровой валюты центрального банка, пройдет не 

бесследно для коммерческих банков. Сейчас проценты на остатки средств, которые клиенты хранят на расчетных счетах в 

коммерческих банках начисляются в незначительном размере, и в будущем эти остатки могут перетечь на счета клиентов в 

центральном банке. Поэтому какой-то отток ликвидности из коммерческих банков в случае внедрения цифровой валюты 

возможен, и коммерческим банкам с этим вызовом придется считаться и на него реагировать. 

Основной торговый партнер Республики Беларусь — Российская Федерация — объявила о начале тестирования 

цифрового рубля в 2022 года. С апреля 2023 года в 13 банках России должны были стартовать платежи цифровым рублем. 

Ожидалось, что на первом этапе россиянам станет доступно открытие и закрытие цифровых кошельков, оплата покупок, 

переводы и возврат средств. Однако пилотный проект не запустился в заявленные сроки. Тестирование цифрового рубля 

начнется сразу, как будет принята законодательная и нормативная база. 

Затем, в случае успешного тестирования и внедрения, в России могут принять решение о параллельном хождении 

цифрового рубля наряду с безналичной и наличной валютой. 

Можно предположить, что появление цифрового рубля в России сократит транзакционные издержки в расчетах между 

Беларусью и Россией, повысит скорость операций и упростит международные транзакции, для которых сейчас нередко 

используются криптовалюты. После этого криптовалюты станут менее интересны субъектам. 

Национальный банк Республики Беларусь активно изучает перспективы внедрения цифрового белорусского рубля. Цель 

таких исследований — определить, насколько оправданно внедрение цифровой валюты центрального банка в условиях 

экономики Беларуси. 

Для государства помимо внутренних эффектов от внедрения цифрового белорусского рубля нужно внимательно 

оценить трансграничные эффекты, которые важны для Беларуси с учетом того, что мы живем в стране с малой открытой 

экономикой. Кроме этого, для Беларуси важно определить, повысится ли доверие к белорусскому рублю, если появится новая 

форма белорусского рубля – цифровая. 

Но в целом видны перспективы эмиссии цифрового белорусского рубля. Вопрос, на мой взгляд, насколько быстро мы к 

этому придем. Если польза от внедрения цифровой валюты будет очевидной, если технологии обеспечат удобство обращения 

цифрового белорусского рубля, то это можно будет сделать после детального изучения вопроса и проведения пилотного 

проекта, хотя на данный момент только изучается такая перспектива. 

Каково резюме размышлений о перспективах и необходимости внедрения цифрового рубля в Беларуси? 
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Пока официального решения об эмиссии таких рублей Национальным Банком Республики Беларусь не принято. Тем не 

менее, необходимо понимать, что Беларусь не должна отставать от тенденций в финансовом секторе, которые наблюдаются 

в мире. Современные технологии стирают границы между странами, и Беларусь должна создать условия, чтобы наши 

граждане имели доступ к самым современным и перспективным финансовыми инструментам и технологиям. 
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В. А. Лаптев, анализируя возможную ответственность владельца, исходит из трех основных правомочий собственника, 

установленных в действующем законодательстве: владение, пользование, распоряжение. Наиболее важной составляющей в 

данном случае представляется регистрация (фиксирование) владельца, поскольку среди объектов данной технологии могут 

быть источники повышенной опасности, как, например, автомобили, специальная техника. Кроме того, введение указанной 

регистрации гарантирует защиту собственника от незаконного изъятия или хищения системы искусственного интеллекта, 

робота и объекта робототехники. Следует отметить, что предлагаемая регистрация необходима только для объектов, которые 

относятся к источникам повышенной опасности либо использование которых требует профессиональных навыков от 

пользователя (владельца). [1] 

При установлении ответственности для владельца следует разграничить понятия «владелец» и «пользователь». 

Владелец может предоставить право пользования указанными объектами другому лицу, чьи действия, возможно, станут 

причиной негативных последствий, поэтому к ответственности необходимо привлечение непосредственно последнего. 

Основной составляющей в данном подходе являются возможные негативные последствия (в первую очередь ущерб), 

вызванные непосредственными действиями (бездействием) пользователя, которые совершены с умыслом или без умысла (по 

неосторожности), с учетом того, имел ли субъект достаточные знания об объекте и о вероятности причинения ущерба как 

следствия его действий. 

Следовательно, основными положениями относительно установления гражданско-правовой ответственности для 

пользователя являются:  

— действия (бездействие), совершенные с умыслом на причинение вреда жизни, здоровью (своему или иного лица), 

окружающей среде и т.д., в том числе мошеннические действия, или иное внесение изменений, не предусмотренных 

разработчиком (создателем); 

— действия (бездействие), совершенные без умысла, ввиду неосторожности или небрежности, в том числе при 

отсутствии профессиональных навыков для осуществления управления системой искусственного интеллекта, роботом и 

объектом робототехники, но причинившие вред жизни, здоровью (своему или иного лица), имуществу, окружающей среде и 

т.д. 

Ущерб, причиненный действиями (бездействием) лица вследствие нераскрытия разработчиком необходимой 

информации и (или) предоставления некачественного объекта, соответственно, не должен относиться к ответственности 

пользователя. Установление указанных положений разграничит гражданско-правовую ответственность пользователя и 

разработчика, будет способствовать более ответственному отношению к применению данных объектов со стороны 

пользователя. [2] 

Таким образом, при установлении гражданско-правовой ответственности владельца (лица, получающего прибыль) в 

области использования искусственного интеллекта, робота и объектов робототехники основной составляющей является 

ответственность за возможные негативные последствия (ущерб), вызванные непосредственными действиями (бездействием) 

пользователя, которые совершены с умыслом или без умысла (по неосторожности). 

Относительно ответственности в сфере применения искусственного интеллекта, роботов и робототехники ведется 

довольно широкая дискуссия с участием ученых и практиков. 

В. А. Лаптев отмечает, что «ответственность за деятельность искусственного интеллекта несут: владелец и (или) 

разработчик (создатель)». [1] 

П. М. Морхат, говоря о возможности введения ответственности третьих лиц за совершение действий «юнитами» (агент, 

носитель, система) искусственного интеллекта, причиняющих вред, отмечает ряд проблем, связанных как с должной 

квалификацией лица, использующего юнит, так и с мошенническими действиями: несанкционированными действиями, 

повреждением и т.п. [3] 

За действия носителя искусственного интеллекта, роботов и объекта робототехники несет ответственность разработчик, 

или пользователь (субъект, получающий прибыль), или иные субъекты, т.к. это результат, вызванный не волеизъявлением 

носителя искусственного интеллекта, робота или объекта робототехники, а человека, команды которого им были исполнены. 
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Таким образом, можно выделить 2 основных подхода к содержанию гражданско-правовой ответственности в области 

использования искусственного интеллекта, роботов и объектов робототехники, представленные в таблице 1. 
 

Таблица 1 – Подходы к содержанию гражданско-правовой ответственности в области использования искусственного 

интеллекта, роботов и объектов робототехники 

Ответственность лица, разработавшего ИИ, робота 

или РТ 

Ответственность владельца или лица, использующего ИИ, 

робота или РТ 
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Развитие цифровых технологий, вызванное трансформацией технологического уклада, повлекло за собой создание 

таких продуктов как блокчейн, искусственный интеллект, интернет вещей. В свою очередь это привело к появлению такого 

понятия как «цифровая экономика (Digital Economy)», впервые заявленного Доном Тапскоттом в книге «Цифровая 

экономика: обещание и опасность в эпоху сетевой разведки» (1995г) [1]. В России основные положения цифровой экономики 

нашли отражение в «Программе развития цифровой экономики в Российской Федерации до 2035 года».  В настоящее время 

уже появилось достаточное множество взглядов на этот феномен. Обобщенно можно сказать, что цифровая экономика – это 

совокупность общественных отношений, складывающихся, а процессе использования цифровых и электронных технологий, 

формирующих новую модели бизнеса (цифровые платформы и экосистемы). 

Основой цифровой экономики стали платформенные компании, основанные на принципиально новой модели бизнеса, 

а повсеместное их распространение позволило говорить уже о формировании самостоятельного сегмента - платформенной 

экономики. Появление понятия «платформенная экономика» связывают с книгой Жана-Шарля Роше и Жана Тироля – 

«Конкуренция платформ на двусторонних рынках» (англ. Platform Competition in Two-Sided Markets) (2002г) [3]. Они 

представили платформу как онлайн-сервис, с помощью которого происходит объединение поставщиков услуг и их клиентов. 

Таким образом платформа – это система взаимовыгодных и взаимообусловленных отношений, осуществляемых в единой 

цифровой и информационной среде. Цифровые платформы – это. проактивные компании, которые динамично создают 

собственные (или присоединяются к партнерским) цифровые платформенные экосистемы, одновременно жестко конкурируя 

между собой за потребителей. 

Основными факторами развития платформ можно назвать высокую долю технологичности, т.к. основная цель платформ 

– развитие технологий и снижение связанных с этих издержек. Высокий уровень конкуренции заставляет сокращать время 

вывода продукта на рынок, платформы позволяют быстро донести продукт до клиентов и проанализировать их нужды. 

Платформа являет собой широкую сеть, которая дает возможность получить блага во время использования продукта как 

поставщику, так и потребителю. Например, клиент получает товар, а поставщик информацию о клиенте, которую он может 

проанализировать для будущих продуктов или продать для сиюминутной выгоды. 

Немногим ранее появились первые экосистемы, в. ч. и финансовые, определение которым впервые дал в своей работе 

«Смерть Конкуренции» (англ. The Death of Competition) Джеймса Мурrа (1997г). По его мнению, экосистема – это набор 

собственных или партнерских сервисов, объединенных вокруг одной компании [2]. 

Исходя из вышесказанного можно сказать, что финансовые экосистемы представляют собой платформенные компании. 

Многие экосистемы были созданы именно посредством развития собственных платформ по оказанию одной услуги. 

Например, экосистема SberX появилась в результате выделения одноименного департамента из коммерческого банка ПАО 

«Сбербанк», экосистема Amazon была основана на книжном онлайн-магазине, Uber основан на сервисе по заказу такси и т.д. 

Анализ современного рынка цифровых платформ позволил определить их основные виды: 

-Децентрализованная цифровая платформа. Примером может служить AirBnB – сервис по бронированию номеров, 

комнат и квартир по всему миру. При децентрализованной форме платформа принимает условия и предлагает продукт 

пользователю клиентам. Она соединяет агентов, которые предоставляют комнаты и клиентов, облегчает трансакции. В 

качестве своего вознаграждения платформа берет определенную комиссию. Порог входа относительно низкий за счет 

небольших капиталовложений, платформа обязана поддерживать определенный уровень и качество поставщиков услуг для 

адекватного уровня предложения; 

 -Централизованная цифровая платформа. Примером может служить платформа ZipCar – почасовая аренда автомобилей 

в США. В данном случае все активы в виде платформы, автомобилей, автосервисов для обслуживания автомобилей 

принадлежат компании ZipCar. Она имеет наибольший контроль над стандартами и качеством продукта по сравнению с 

децентрализованной платформой. Платформа забирает себе всю выручку, но порог входа достаточно высокий за счет высоких 

капитальных вложений. 

 Смешанная цифровая платформа. Примером смешанной цифровой платформы является SberХ. Часть активов 

принадлежат напрямую Сбербанку, а другая часть принадлежит его партнерам Mail.Ru, Rambler, Яндекс через совместное 

предприятие или же напрямую. Собственники услуг предлагают свои продукты по цене и соответствующие стандартам, 
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описанными и установленными цифровой платформой. Владение и риск децентрализованы, а стандартизация и уровень 

обслуживания централизованы. Первоначальные затраты ниже чем при централизованной цифровой платформе, но при этом 

превышают затраты децентрализованной цифровой платформы. 

Развитие платформенной экономики с одной стороны позволяет предоставлять клиентам в режиме реального времени 

более качественные и высокотехнологичные продукты, с другой стороны – концентрация платформенного бизнеса несет для 

общества высокие риски и угрозы. 

Во-первых, стремительное развитие экосистем привело к тому, что законодательные меры по контролю цифровых 

платформ попросту отсутствует. Для их разработки понадобится определенный период времени, в течение которого 

экосистемы могут вырасти до еще больших размеров и расширить свое влияние на экономику и социальную сферу больше, 

чем само государство. Возникнет такая ситуация, при которой платформенные экосистемы могут захотеть упразднить 

институт государства, заняв его место в организации и управлении социумом. 

Во-вторых, развитие экосистем приводит к высокой концентрации капитала. Например, экосистема SberX, на данный 

момент имеет настолько большой размер собственного капитала, что может себе позволить скупать (и скупает) бизнес своих 

конкурентов, а также стартапы. Тем самым SberX делает недоступными многие сегменты рынка для входа новых игроков и 

региональных компаний, ограничивая здоровую конкуренцию и монополизирую экономику. 

В-третьих, высокий уровень цифровизация ведет к рискам утраты персональных данных своих клиентов. Постоянный 

обмен данными без должной защиты может привести к утечке или краже информации. На данный момент немногие клиенты 

осознают, насколько потеря личных данных в цифровой среде негативно влияет на их жизнедеятельность, т. к.  персональные 

данные практически всех граждан страны могут оказаться в руках одной компании и нет точной информации как они могут 

быть использованы в будущем. 

Цифровые платформы и экосистемы трансграничны и имеют в себе несколько направлений бизнеса. Все это не 

позволяет государствам в полной мере осуществлять контроль за их деятельностью. По-нашему мнению целесообразно было 

бы создать в национальных государствах независимый регулирующий орган, осуществляющий надзорные и контрольные 

функции по отношению к деятельности экосистем и цифровых платформ.  Для этого, например, в странах ЕАЭС необходима 

передача полномочий от мегарегулятора – Центрального банка отдельному регулятору. Следует учитывать, что на текущий 

момент центральные банки отдельных стран выступают как первый уровень контроля деятельности экосистем и цифровых 

платформ в целом, поскольку они так или иначе проводят свои трансакции через национальные банки. Однако, на наш взгляд, 

центральные банки совместно с правительствами должны разработать свод правил для контроля за экосистемами и 

платформами для предотвращения концентрации капитала и монополизации экономики. Кроме того, создание отдельного 

регулятора необходимо для снижения рисков потери влияния над ними национальными государствами. 

Таким образом, проведенное исследование показало, что роль финансовых экосистем в платформенной экономике 

достаточно велика. Именно развитие экосистем вывело платформы на новый уровень. Они перестали ограничиваться одним 

направлением бизнеса, а стали активно осваивать и развивать смежные отросли, что значительно расширило продуктовую 

линейку, разнообразило сервисные услуги, тем самым повысило лояльность клиентов. В тоже время формирование 

платформенной экономики еще не закончилось, т. к. предстоит научное обоснования методологической и методической базы, 

в т. ч. разработка и принятие законодательных и нормативных документов.  
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Для современного этапа развития человечества характерно «бурное развитие цифровых технологий на основе 

информационной революции и процессов глобализации экономики. Ключевым и важнейшим фактором деятельности 

субъектов рынка в настоящее время является цифровизация бизнес процессов и процессов управления. При этом цифровая 

трансформация затрагивает все уровни, сектора и отрасли экономики» [1, с. 3].  

Результатом цифровой трансформации является электронная торговля (e-commerce), которая охватывает всю 

коммерческую деятельность на основе использования инфокоммуникационных сетей (продажа товаров и услуг, перевод 

денежных средств, онлайн маркетинг, сбор и обработка данных). Электронная торговля обеспечивает предоставление 

потребительских товаров и услуг через каналы онлайн-продаж (сети розничной электронной торговли), предназначенные для 

продажи товаров и услуг конечным потребителям. Так, для современной России основными компонентами цифровой 

экономики сегодня являются «потребление / электронная торговля, инвестиции на развитие, государственное управление, 

экспортно-импортная деятельность» [2, с. 15]. При этом наибольшую долю в совокупном объеме российской цифровой 

экономики составляет потребление как форма виртуальной торговли. За последние годы доля электронной торговли выросла 

на 35-40%, в общем объеме розничных продаж это около 5%, но все еще очень мало по сравнению со странами G20. 

Наибольшее распространение виртуальная торговля получила в сегментах бытовой техники и электроники, одежды и обуви, 
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мебели и товаров для дома. На эти категории приходится 80 % российского рынка электронной коммерции.  

В историческом аспекте выделяют пять этапов развития электронной торговли: I этап (1960–1970 гг.) – зарождение 

принципов информационного общества, разработана концепция компьютерной сети, создан стандарт обмена данными; II этап 

(1970–1980 гг.) – создаются технологические основы для электронной торговли (микропроцессоры, карты памяти и т.д.); III этап 

(1980–1990 гг.) – появление первых концепций электронной торговли и электронного бизнеса; IV этап (1990–2000 гг.) – создание 

инфраструктуры для электронной торговли (глобальная информационная среда WorldWideWeb, платежные системы для 

электронных денег, первый интернет-банк); V этап (с 2000 г. и по н.в.) – современный период развития электронной торговли, 

для которого характерно массовое внедрение интернет-технологий во все сферы бизнеса. В настоящее время рынок электронной 

коммерции интенсивно развивается, что обусловлено стремительным ростом количества интернет-пользователей, увеличением 

влияния социальных сетей и других интерактивных онлайн-платформ, динамичным развитием систем электронных платежей и 

переходом ведущих игроков рынка к новым технологическим платформам для электронной торговли. 

В правовом аспекте электронная торговля означает заключение путем обмена электронными документами следующих 

основных сделок: купля-продажа, поставка, возмездное оказание услуг, перевозка, заем и кредит, финансирование под 

уступку денежного требования, банковский вклад, банковский счет, расчеты, хранение, страхование, поручение, комиссия, 

агентирование, доверительное управление имуществом, коммерческая концессия, простое товарищество, публичное 

обещание награды, публичный конкурс, а также приобретение и осуществление с использованием электронных средств иных 

прав и обязанностей в сфере предпринимательской деятельности. 

Однако электронная торговля включает не только операции покупки и продажи, она обеспечивает полный цикл 

последовательных операций, который включает элементы создания спроса на товары, распространение, услуги на 

послепродажное обслуживание и автоматизацию взаимодействия между партнерами. В современной экономике электронная 

торговля позволяет: продавцам товаров и услуг более эффективно и гибко осуществлять внутренние операции; 

производителям плотнее взаимодействовать с поставщиками; производителям быстрее реагировать на запросы и ожидания 

заказчиков; выбирать поставщиков независимо от их географического положения; выходить со своими товарами и 

сопутствующими услугами на глобальный рынок; предоставляет потребителям более удобные способы приобретения товаров 

и услуг; предоставляет более широкий выбор товаров и торговых организаций по сравнению с традиционной торговлей. 

В мире электронная торговля развивается быстрыми темпами, что связано, в первую очередь, с бурным развитием ИКТ 

и сети Интернет. На начало 2023 года более 4,95 миллиарда людей пользуются Интернетом. Примерно три четверти интернет-

пользователей в мире в возрасте от 16 до 64 лет ежемесячно покупают что-то онлайн. По сведениям британской компании 

Global Web Index, самый высокий уровень проникновения электронной коммерции – среди онлайн-аудитории в Индонезии 

(84 %), Таиланде (82 %) и Польше (82 %)[3]. При этом расходы на онлайн-шопинг в мире значительно выросли в 

постковидный период, а самой крупной категорией расходов являются путешествия. В настоящее время в качестве основных 

направлений развития электронной торговли выступают: расширение вариантов доставки, применение искусственного 

интеллекта, расширенной реальности для визуализации продукта, голосового поиска, виртуальной реальности, чат-боты как 

персональные помощники. Одновременно появятся дополнительные варианты оплаты за товар, новая тенденция 

использования изображений, когда пользователи будут направлять свою камеру на нужный им продукт, чтобы заказать его в 

Интернет-магазине. Можно прогнозировать, что в мире электронная торговля будет только расти и совершенствоваться, а 

новые инфокоммуникационные технологии станут драйвером этих изменений. 

Интернет-магазины являются наиболее популярным видом электронной торговли, посредством которых реализуются 

самые разнообразные виды товаров. Деятельность Интернет-магазинов в стране регулируется Гражданским кодексом 

Республики Беларусь, Законом Республики Беларусь от 8 января 2014 г. № 128-З «О государственном регулировании торговли 

и общественного питания в Республике Беларусь», Законом Республики Беларусь от 9 января 2002 г. № 90-З «О защите прав 

потребителей», постановлением Совета Министров Республики Беларусь от 14 июня 2002 г. № 778 «О мерах по реализации 

закона Республики Беларусь "О защите прав потребителей"», постановлением Совета Министров Республики Беларусь от 14 

января 2009 г. № 26 «О некоторых вопросах защиты прав потребителей» и т.д. 

Интернет-магазин представляет собой информационный ресурс субъекта торговли в глобальной компьютерной сети 

Интернет, позволяющий осуществить заказ на приобретение или выбор и приобретение товаров без (вне) торгового объекта. 

Интернет-магазин состоит из следующих элементов: web-сайта, который, в свою очередь, подразделяется на главную 

страницу, каталог товаров с развернутой информацией по каждой позиции, прайс-листом и поисковой машиной, систему 

навигации по сайту, систему регистрации и авторизации пользователей, систему формирования и подтверждения заказа, 

систему поддержки клиентов, раздел партнеров; системы обработки заказа; системы оплаты; системы доставки товара; 

системы работы с поставщиками; бэк-офиса; маркетинговой службы. Среди факторов, побуждающих покупать товары в 

электронных магазинах, выделяют три доминирующих: проще сравнить несколько предложений, предлагаемый уровень цен, 

возможность совершения покупки, не выходя из дома. Основная причина, по которой пользователи сети Интернет 

отказывались от покупок в электронных магазинах – желание увидеть товар перед покупкой (рассмотреть товар поближе, 

примерить его и т.д.). В Беларуси рост популярности мобильных приложений связан с ростом популярности крупных 

маркетплейсов и Интернет-магазинов, таких как AliExpress.com, Joom.com и Wildberries.by. 

Таким образом, вопросы развития электронной торговли в Республике Беларусь включены в систему важнейших 

приоритетов, с которыми связано формирование цифровой экономики. Сегодня в Беларуси электронная торговля 

рассматривается как путь к созданию цивилизованного, прозрачного, высокоорганизованного рынка продукции, услуг и 

технологий. Помимо того, что постоянно растет численность пользователей белорусского сектора сети Интернет, сильно 

изменились сознание и поведение этих пользователей. Сегодня почти каждый пользователь осознает, что Интернет подходит 

для ведения бизнеса не хуже, чем традиционная деловая среда. При этом государство создает необходимые нормативно-

правовые и инфраструктурные условия для успешного развития электронной торговли в стране. 
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О.А. ЯКОВЛЕВА 

ЦИФРОВИЗАЦИЯ НАЛОГООБЛОЖЕНИЯ РЕСПУБЛИКИ БЕЛАРУСЬ 

Учреждение образования «Белорусская государственная академия связи», г. Минск, Республика Беларусь, магистрант 

 

Налоги являются необходимым звеном экономических отношений в обществе с первых дней существования 

государства. Необходимость налогов вытекает из функций и задач государства, которое выполняет разнообразную 

деятельность, требующую средств. Мобилизация ресурсов в бюджет происходит, в основном, посредством налогов. Однако 

налоги, как инструмент воздействия государства на экономику страны, играют особую, двойственную роль. С одной стороны, 

задачей налоговой системы является обеспечение достаточных поступлений в бюджет, с другой ‒ взимание налогов должно 

не только не мешать, но и способствовать экономическому росту и развитию. 

Налоговая система позволяет государству активно влиять на структурные преобразования экономики, на 

перераспределение ресурсов, формирование государственного бюджета, спрос и предложение товаров, накопление, 

инфляцию и другие важнейшие параметры, определяющие развитие страны.  

В настоящее время наряду с достижением основных целей налоговой политики в Республике Беларусь ведется активная 

работа по упрощению процессов налогового администрирования и созданию наиболее комфортных условий для 

налогоплательщиков. Так в рамках Государственной программы «Цифровое развитие Беларуси» на 2021–2025 годы 

продолжается работа по созданию, модернизации и внедрению специализированных автоматизированных информационных 

систем, направленных на цифровую трансформацию процессов управления: АИС «Расчет налогов». 

С точки зрения государства, создание и совершенствование электронных сервисов выводит органы госуправления на 

новый качественный уровень взаимодействия между собой и с плательщиками. С позиции налоговой службы, происходит 

значительная оптимизация трудовых и временных ресурсов, заметно повышается эффективность анализа и контроля. А 

плательщику в числе бонусов дается возможность упростить получение наиболее востребованных административных 

процедур, выполнять налоговые обязательства быстро и просто, уверенно работать, не опасаясь вмешательства 

контролирующих органов извне. 

Электронное взаимодействие плательщика с налоговой службой Республики Беларусь подразумевает удаленный 

характер общения с налоговыми инспекциями, позволяет плательщику оперативно, качественно и в срок исполнять свои 

налоговые обязательства, не обременяя себя посещением налогового органа. 

Одна из задач, которые ставит перед собой Министерств по налогам и сборам Республики Беларусь (далее ‒ МНС), ‒ 

создать простые и удобные условия для уплаты налогов за счет цифровизации процессов взаимодействия с плательщиками. 

Игорь Клепча, первый заместитель министра по налогам и сборам, информировал, что практически 100% организаций, а 

также около 70% индивидуальных предпринимателей, взаимодействуют с налоговыми органами только в электронном виде. 

Физические лица активно подключаются к дистанционному взаимодействию с налоговой службой. МНС объявило, что ставит 

целью перейти на новый уровень взаимодействия с налогоплательщиками, когда налоговая служба автоматически формирует 

все данные для заполнения налоговой декларации. Сейчас активно идет разработка таких электронных сервисов, прежде всего 

для плательщиков упрощенной системы налогообложения.  

В 2022 году МНС проведена большая работа по автоматизации налогообложения малого бизнеса. В частности, создано 

специальное мобильное приложение для администрирования налога на профдоход самозанятых граждан. 

27 января 2023 года на заседании итоговой коллегии МНС были обозначены основные задачи, которые стоят перед МНС 

на 2023 год: обеспечить полную цифровизацию учета, контроля и уплаты налогов. В настоящее время автоматизация 

взаимодействия с плательщиком реализуется посредством шести информационных систем, которые позволяют наряду с 

учетом плательщиков, приемом деклараций и расчетом сумм налогов осуществлять анализ их деятельности и оказывать 

бесконтактные сервисные услуги. Премьер-министр Роман Головченко отметил, что у МНС есть стратегия развития 

налоговых органов, которой предусмотрено поступательное, четкое внедрение соответствующих электронных сервисов. 

Электронные сервисы, доступные в настоящее время для плательщиков, находятся в открытом доступе и локализованы 

на официальном сайте МНС, кроме того, разработано мобильное приложение личного кабинета налогоплательщиков с 

максимально возможным текущим функционалом сервиса, но с учетом преимуществ мобильного устройства. На данный 

момент на сайте МНС доступны следующие электронные сервисы налоговых органов:  

‒ личный кабинет плательщика для физических лиц, индивидуальных предпринимателей и организаций; 

‒ вопрос-ответ; 

‒ проверка чеков, выданных плательщиками налога на профессиональный доход: 

‒ проверка регистрации физического лица в качестве плательщика налога на профессиональный доход; 

‒ реквизиты для уплаты налогов; 

‒ государственный реестр плательщиков; 

‒ е-НДС иностранного лица; 

‒ сведения о задолженности по налоговым платежам в бюджет; 

‒ проверка электронного сертификата налогового резидентства, выданного в Республике Беларусь; 

‒ проверка чеков, выданных субъектами хозяйствования Российской Федерации 

‒ создай свой бизнес; 

‒ предоставление заявлений в электронном виде на лицензию по игорному бизнесу; 

‒ представление нотариусами сообщений о выдаче свидетельств о праве на наследство и об удостоверении договоров 

отчуждения (дарения, мены, купли-продажи, ренты); 

‒ сервис для поиска информации о ставках; 

‒ налоговый калькулятор; 

‒ поиск заявления в базе данных МНС Республики Беларусь (ЕАЭС); 

‒ система контроля торговых автоматов; 

‒ реестр коммерческих организаций и индивидуальных предпринимателей с повышенным риском совершения 

нарушений в экономической сфере по состоянию на 31.12.2018 г. 

Полная цифровизация учета, контроля за уплатой налогов, внедрение интеллектуальной системы анализа рисков 
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неисполнения налоговых обязательств позволяет завершить построение современной IT-инфраструктуры налоговых органов. 

Это должно быть безусловным приоритетом в стратегии развития. Развитие электронного взаимодействия с плательщиками, 

максимальная автоматизация процессов налогового администрирования будут способствовать расширению интеграционных 

процессов, установлению международных деловых контактов, упрощению торговых отношений между субъектами и 

странами. Разработка информационных ресурсов для налоговых органов Республики Беларусь является одной из 

приоритетных задач для работников области информационных технологий. 
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По последним оценкам экспертов экологические риски являются одной из наиболее важных проблем, стоящих перед 

современным обществом, что послужило причиной поставить решение этой проблемы предметом исследований ряда 

международных организаций и объединений (рабочая группа G20, Всемирный Банк, Центральные Банки и т.д.) [1]. 

Экономическим ответом на данный вызов стало формирование социально-ответственного финансирования. Так, согласно 

исследованию, проведенному ЦБ РФ, на текущий момент к основным источникам финансирования социально-ответственных 

инициатив относят как государственное (централизованное и децентрализованное) финансирование, так и корпоративное 

финансирование, включающее в себя: банковское прямое (инвестиции и кредиты) и косвенное (гарантии) финансирование, 

средства нефинансовых организаций (в том числе привлеченные на рынке капитала); софинансирование (государственно-

частное партнерство, совместные фонды, проектное софинансирование, организация товариществ, создание целевых фондов 

и прочее); средств физических лиц. 

При этом основная доля финансирования социально-ответственных проектов осуществляется через банковские кредиты 

и государственные финансы - на облигации по состоянию на 01.09.2016 приходилось менее 1% [4]. Столь незначительный 

объем «зеленых» облигаций в общей структуре источников социально-ответственного финансирования, может быть связан с 

тем, что рынок  «зеленых» облигаций возник относительно недавно. С 2007 по 2012 год «зеленые» облигации выпускались в 

основном международными организациями, например, Всемирным Банком, Национальными банками развития, и отчасти, 

муниципальными органами. Далее, в  2013-2014 гг.к рынку «зеленых» облигаций  проявили интерес институциональные 

инвесторы; в 2015 году частные инвесторы, в том числе физические лица. 2016 год и по настоящее время, рынок 

ознаменовался появлением новых финансовых инструментов:  «зеленых» суккубов -  аналога «зеленых» облигаций в странах 

Ближнего Востока - а также выпуском обеспеченных «зеленых» облигаций.  

По определению Всемирного банка «зеленые» облигации — это долговые ценные бумаги, которые эмитируются в целях 

финансирования и докапитализации экологических проектов [3]. Основным документом, регулирующим эмиссию «зеленых» 

облигаций, являются Принципы «зеленых» облигаций (GreenBondsPrinciples - GBP). Принципы представляют собой 

добровольную инициативу по эмиссии «зеленых» облигаций, с определенным подходом к квалификации проектов, 

требованиям к раскрытию информации, процедурам эмиссии и распределению средств инвесторов [2]. В число основных 

принципов входят:  

1) следование экологически-ориентированным целям финансирования, которые подробно раскрываются в 

сопроводительных документах эмиссии, а также условия и порядок рефинансирования, если таковые предусмотрены в 

будущем;  

2) транспарентность процедур отбора и оценки проектов, которые будут финансироваться за счет эмиссии, при этом 

процедуры отбора должны быть раскрыты в сопроводительных документах эмиссии (например, в проспекте эмиссии);  

3) мониторинг целевого расходования средств: средства, вырученные от эмиссии облигаций, должны отражаться в 

отчетности эмитента обособлено, также внутренними документами эмитента должны быть предусмотрены официальные 

отчеты по распределению средств, приветствуется внутренний и/или внешний аудит;  

4) раскрытие информации широкому кругу лиц: эмитент должен раскрывать информацию об инвестируемых «зеленых» 

проектах, включая их краткое описание, количество инвестированных средств, бизнес-план. Однако если детальное 

раскрытие информации приведет к нарушению требований конфиденциальности, либо нанесет материальный ущерб проекту 

(например, из-за высокой конкуренции), возможно предоставление информации на агрегированной портфельной основе или 

в обобщенных терминах.  

В Принципах «зеленых» облигаций приводится примерный перечень типовых «зеленых» проектов, таких как: создание 

и/или использование регенеративных («зеленых») источников энергии; создание и/или использование энергоэффективных 

устройств. Например, в части систем хранения энергии, централизованном теплоснабжении, использовании интеллектуальных 
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сетей, приборов, изделий и устройств; предотвращение загрязнений и управление отходами, в том числе очистка сточных вод, 

контроль над выбросами парниковых газов, экологичная переработка отходов, рекультивация земель; управление природными 

ресурсами, в том числе развитие сельскохозяйственного сектора экономики, лесных и водных хозяйств (рыболовство); 5) 

сохранение биологического разнообразия; разработка и/или использование экологически чистых видов транспорта.  

Особенности «зеленых» облигаций напрямую зависят от специализации проектов, на финансирование которых они 

направлены. Также следует заметить, что жизненный цикл «зеленых» облигаций гораздо длиннее, чем у обычных облигаций; 

в части транспарентности и риск-менеджмента к эмитентам предъявляются повышенные требования; ярко выражены 

«репутационные» выгоды.  

Доля «зеленых» облигаций в социально-ответственном финансировании, в страновом разрезе, зависит от уровня 

развитости технологий, видов «зеленых» проектов, а также типов ключевых инвесторов. В силу длинного жизненного цикла 

«зеленых» облигаций, основными инвесторами являются держатели «длинных» денег - институциональные инвесторы 

(пенсионные фонды, страховые организации и банки).  

Потенциальными драйверами роста могут выступать государственные и муниципальные облигации, корпоративные 

облигации, обеспеченные облигации. По спецификации «зеленых» проектов, согласно прогнозам, большая часть 

облигационного финансирования будет приходиться на регенеративные источники энергии. Проекты, связанные с эко-

транспортом, будут и дальше финансироваться преимущественно за счет банковских кредитов.  

Для расширения масштабов финансирования «низкоуглеводной» инфраструктуры важное значение имеет 

секьюритизация облигаций. Так, развитый рынок секьюритизация может в значительной степени снизить стоимость 

«зеленого» финансирования. Оживление рынка секьюритизации может быть достигнуто в значительной мере за счет 

внедрения стандарта простой, прозрачной и сопоставимой секьюритизации (STC-стандарт). 
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Для эффективной системы управления развитием городской среды необходимо придерживаться определенных 

принципов. Среди них следует выделить следующие: 

Системный подход. Он позволяет развивать городскую среду с учетом нормативно-правового обеспечения, 

демографических и социокультурных особенностей. Этот подход помогает принимать решения, которые учитывают все 

аспекты развития городской среды. Системный подход к разработке управленческих решений оказывает существенное 

влияние на совершенствование управленческих методов, разработку управленческих структур, совершенствование методов 

оценки социально-экономической эффективности мероприятий. 

Инновационные технологии и продукты интеллектуальной собственности. Их использование должно стать 

приоритетом при принятии управленческих решений и выборе между альтернативными вариантами. Это поможет создавать 

современные и удобные условия для жизни и работы в городской среде. 

Расширение общественного участия. Этот принцип важен для учета мнения и интересов населения при принятии 

управленческих решений. Общественное участие помогает создавать городскую среду, которая отвечает потребностям и 

ожиданиям населения. 

Ключевым принципом, который должен быть основой для принятия управленческих решений по развитию городской 

среды, является системный подход. Он позволяет учитывать все аспекты развития городской среды и создавать условия, 

которые соответствуют потребностям и ожиданиям населения. 

Системный характер управления городской средой может проявляться в нескольких аспектах: 

Приоритетность управления городской средой – управление городской средой должно рассматриваться как одно из 

приоритетных направлений деятельности, как на тактическом уровне, так и на стратегическом. Оно должно быть направлено 

на оперативное регулирование и координацию действий субъектов управления, включая органы государственной власти, а 

также на разработку и контроль за стратегическими планами развития городского пространства. 

Единые подходы к управлению организационными изменениями – необходимо формировать единые подходы к 

управлению организационными изменениями в городской среде. Это выражается в стабильности и неизменности целевых 

ориентиров развития городского пространства, в том числе в контексте градостроительной политики. Частое изменение 

плановых показателей и целевых ориентиров без учета системности и комплексного подхода может привести к ухудшению 

качества городской среды и снижению эффективности управленческих решений. 

Не менее важным принципом для развития городской среды является использование инновационных технологий и 

продуктов интеллектуальной собственности. В контексте Минска можно выделить несколько приоритетных направлений, в 

которых следует использовать инновации: 

– строительство общественных зданий и сооружений с применением инновационных технологий; 

– создание комфортных зон для различных категорий граждан внутри городской среды с использованием 
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инновационных технологий; 

– разработка и внедрение инновационных технологий для навигации в городской среде; 

– использование инновационных технологий в организации событийных мероприятий. 

Третьим принципом является расширение участия общественности в управлении городской средой. Суть этого 

принципа заключается в продвижении гражданской деятельности, направленной на создание приятной и доступной 

городской среды, с последующей реализацией наиболее ценных с точки зрения социально-экономических приоритетов 

направлений в развитии городской среды. Для жителей города вовлечение в управление городской средой означает: 

– улучшение качества жизни и городской среды; 

– возможность осуществлять контроль за развитием городской среды и активно влиять на вопросы, касающиеся 

непосредственно самих жителей; 

– появление современных, актуальных пространств, соответствующих их интересам и потребностям; 

– формирование заинтересованного в развитии города, активного и сплоченного сообщества местных жителей. 

Исходя из принципов, описанных выше и направленных на повышение эффективности управления городской средой, 

можно выделить ряд управленческих решений, которые наиболее подходят для данной предметной области. Такие решения 

представлены в таблице 1. 

 

Таблица 1 – Характеристики управленческих решений в сфере управления городской средой 

Критерий классификации Виды управленческих решений 

По выполняемым функциям 

Планирующие, организационные, координирующие, 

контролирующие, информационно-учетные, 

анализирующие, мотивирующие 

По организации процесса принятия Индивидуальные, коллегиальные 

По причинам принятия 
Ситуационные, инициативные, плановые, 

программные 

По степени повторяемости принятия Традиционные, инновационные 

По масштабам влияния на развитие 

городской среды 
Общие, частные 

По времени действия Стратегические, тактические, оперативные 

По методам обработки информации Алгоритмические, эвристические 

По количеству учитываемых критериев Однокритериальные, многокритериальные 

По направлению воздействия Внешнего действия, внутреннего действия 

По уровню принятия решения Коллегиальные, единоличные 

По характеру используемой информации Детерминированные, вероятностные 

 

Таблица составлена на основании [2], [3], [4], [5], [6]. 

С точки зрения повышения эффективности управления структурой городской среды и ее отдельными элементами, 

важным методологическим вопросом является распределение приоритетов в обеспечении государственной поддержки и 

экономического стимулирования процессов инновационного развития, модернизации и технического переоснащения 

соответствующих элементов городской среды. 
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Формирование цифровой экономики преобразует экономические отношения кардинальным образом. В стремлении 

найти новые способы удовлетворения потребностей потребителей и нахождении новые ниши ведения бизнеса 

предприниматели используют цифровые программные продукты, техники одновременного масштабирования и 

персонализации.  

Преимущества бизнеса цифровых платформ: низкие затраты на производство и продажу товаров или услуг, изменение 

способов создания и потребления ценностей, упрощение способов создания ценностей, быстрая смена ролей продавцов и 

покупателей, новые источники снабжения, интеграция со смежными услугами (кредитованием, страхованием, логистикой, 

транспортировкой), стирание границ между государствами и языками, эффект масштаба за счет социальной сети, 

использование имеющихся ресурсов социальной сети и механизмов координации субъектов взаимодействия, контроль путем 

оценки качества, механизмов курирования, поощряющих желательное поведение, открытость за счет механизмов доверия, 

подбор ценной информации на основе обратной связи и обработки данных поиска и покупки [1]. 

Особенностью бизнес-модели платформы является создание ценности в социальном контакте и превращении его в 

сделку, а также в обеспечении постоянства этого превращения. Выделяют следующие функции платформ: привлечение 

аудитории, упрощение поиска для налаживания контакта, предоставление инструментов для реализации сделки, создание 

правил и стандартов взаимодействия. Если платформы выполняют успешно эти функции и предоставляют выгоды 

покупателям и продавцам в совершении основной сделки, а также совершенствует программные продукты и логистику, тогда 

они становятся монополистами в трансграничном пространстве [1]. 

Маркетплейсы как представители платформенной бизнес-модели демонстрируют высокую эффективность и 

значительную гибкость в использовании цифровых технологий в совместном совершенствовании бизнес-процессов 

складирования, хранения, транспортировки, логистики, маркетинга, аналитики, выработки и совершенствования стандартов 

и правил поведения. Маркетплейсы создают сильную конкурентную среду офлайн торговле и крупных интернет-магазинам, 

предоставляя новые возможности предпринимательства. Маркетплейсы создают собственные правила требуя от 

предпринимателей и покупателей придерживаться принципов честности, активности и добросовестности, развития 

долгосрочных отношений [2]. 

На основании сложившейся международной нормативно-правовой базы формируются законодательные аспекты 

регулирования электронной коммерции отдельных государств и их объединений, при этом страны могут применять 

различные подходы в области регулирования электронной коммерции. По степени влияния государства в деятельность 

субъектов электронной коммерции выделяют режим невмешательства и саморегулирования электронной коммерции, режим 

государственного регулирования электронной коммерции, режим государственного контроля за электронной коммерцией [2].  

Основными международными нормативными правовыми документами координации деятельности в рамках 

электронной коммерции являются Конвенция ООН «О договорах международной купли-продажи товаров» 1980 г., Типовой 

закон «Об электронной коммерции» (Model Law On Electronic Commerce) 1996 г., Типовой Закон ЮНСИТРАЛ «Об 

электронных подписях» 2001 г., Свод терминов МТП, используемых в электронной торговле (ICC eTerms) 2004 г., 

Руководство МТП по заключению договоров электронными средствами (ICC Guide for eContracting) 2004 г., Конвенция ООН 

об использовании электронных сообщений в международных договорах 2005 г., Генеральное соглашение по тарифам и 

торговле, Генеральное соглашение по торговле услугами, Соглашение об относящихся к торговле объектами 

интеллектуальной собственности (ТРИПС), Руководство МТП по заключению договоров электронными средствами (ICC 

Guide for eContracting) 2004 г., Рекомендации ОЭСР (Организация экономического сотрудничества и развития) в отношении 

защиты потребителей.  

Сферами государственного регулирования деятельности маркетплейсов в Китае являются требования обязательной 

регистрации предпринимательской деятельности, выдачи инвойсов или счетов на бумаге или в электронной форме, защите 

прав потребителей, защите интеллектуальной собственности. В Россий нормативную основу регулирования 

предпринимательской деятельности субъектов электронной коммерции формируют Гражданского Кодекса Российской 

Федерации, Налоговый кодекс Российской Федерации, Федеральный закон «Об электронной подписи», Федеральный закон 

«О защите прав потребителей». 

В белорусском законодательстве понятие «маркетплейс» отсутствует. Маркетплейс рассматривается электронная 

площадка осуществляет сотрудничество с продавцами на основе гражданско-правовых договоров. Маркетплейс выступает 

как площадка, сдающая в аренду доменные имена на своей площадке для продавцов, которые размещают информацию о 

продаваемых товарах и продают товары посредством ресурсов площадки. Так как продавцом выступает конкретный субъект 

торговли, а не маркетплейс, то ему (субъекту торговли) нужно соблюдать требования белорусского законодательства об 

интернет-торговле, такие как обеспечение возможности наличной и безналичной оплаты, правила указания цены, образец 

кассового чека, интернет-магазин, зарегистрированный в белорусской доменной среде и в Торговом реестре и т.д. 

Ответственность за соблюдение требований законодательства в области продажи товаров несет субъект торговли, а не 

маркетплейс. 

Белорусские юридические лица могут продавать товары на иностранных интернет-площадках без регистрации в 

Беларуси интернет-магазина только в случае, если они не будут при этом осуществлять продажи на территории Беларуси. 

Однако, если среди покупателей будут жители Беларуси и будет организована доставка на территорию Беларуси, то 

необходимо разработать интернет-магазин, зарегистрировать его в белорусской доменной среде и в Торговом реестре. Так 

как маркетплейсы Ozon и Willdberries осуществляют свою деятельность на территории Беларуси через официально 

зарегистрированные юридические лица и предоставляют ресурсы своего интернет-магазина в аренду, то требование к 

наличию собственного интернет-магазина для каждого белорусского субъекта торговли не предъявляется. В тоже время 

быстрорастущие маркетплейсы ЯндексМаркет и СберМегаМаркет недоступны для белорусских продавцов по причине, что 

они не реализовали регистрацию юридического лица в Республике Беларусь. За торговлю через интернет с нарушением 

белорусского законодательства, несоблюдение требования о нахождении на территории Республики Беларусь сервера, на 
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котором размещен сайт интернет-магазина (ст. 23.9. КоАП), установлена административная ответственность в виде штрафа 

от 10 до 25 базовых величин. За нарушение правил торговли, например, если на сайте отсутствует режим работы магазина, в 

соответствии с п.1 ст. 13.11 предусмотрен штраф в размере до 10 базовых величин. А также за осуществление 

предпринимательской деятельности без государственной регистрации предусмотрена административная ответственность в 

виде штрафа в размере до 100 базовых величин с конфискацией до 100% от суммы дохода, полученного в результате такой 

деятельности (п. 2 ст. 13.3 КоАП). 

Условия реализации электронной торговли в Республике Беларусь могут быть дополнены новыми терминами и более 

четко разъяснены для развития и активизации союзный отношений.  
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Проблематика санкционного давления одних стран на другие в условиях экономической глобализации не утрачивает 

своей актуальности, поскольку сами санкции, на наш взгляд, выступают не столько способом давления на страну с целью ее 

принуждения к выполнению определенных обязательств, сколько являются фундаментальной детерминантой 

международной конкуренции и дальнейшего геоэкономического и геополитического противостояния отдельных государств.  

Необходимо четко осознавать, что собственно санкции, независимо от того, какую функцию реализуют в своей основе 

(репрессионная, компенсационная, предупредительная) способствуют разрушению сложившейся системы международной 

торговли и значительному снижению мобильности факторов производства, что несет в себе значительный вызов для 

экономического роста в масштабах мирового хозяйства.  

В настоящее время в ряде государственных программ на уровне различных министерств и ведомств также 

затрагиваются отдельные мероприятия, посвященные импортозамещению. В частности, в Указе Президента Республики 

Беларусь от 29 июля 2021 года № 292 «Об утверждении Программы социально-экономического развития республики 

Беларусь на 2021-2025 годы» указано, что производство импортозамещающей продукции увеличится до 22.3 млрд. долларов 

США с приростом производства 4 млрд. долларов США [2]. 

Постановлением Министерства экономики Республики Беларусь от 10 мая 2022 года № 9 «О перечне продукции. 

относимой к импортозамещающей» рекомендован к применению при создании новых производств перечень продукции, 

относимой к импортозамещающей, согласно приложению [3]. 

Однако постоянно изменяющиеся условия внешней и внутренней среды требуют систематического пересмотра и 

совершенствования уже существующих, а также выработки новых направлений, форм, методов и механизмов этой 

деятельности в различных отраслях экономики, в том числе в аграрной [1, c. 7].  

Полностью импортной продукцией на сегодняшний день, которые широко употребляются населением Республикии 

Беларусь являются чай и кофе. 

Однако при анализе поставщиков и производителей кофе были выявлены основные компании, работающие в данной 

сфере: ОАО «Белкофе», компания «Roast», ООО «Чайно-кофейная компания». 

ОАО «Белкофе» работает на белорусском рынке с 1954 года и является производителем и поставщиком кофе, кофейных 

напитков. 

ООО «Чайно-кофейная компания» является одним из крупнейших белорусских производителей чая в Республике Беларусь. 

Для организации производства предприятием разработаны и утверждены в установленном порядке рецептуры на чай.  

Компания «Roast» является с 2010 года лучшей компанией по обжарке кофе и работает с лучшими мировыми 

трейдерами зеленого зерна.  

Приведенные примеры свидетельствуют о том, что имеющиеся белорусские компании являются производителяли уже 

готового сырья (кофейных зерен, чайного листа), которые закупает, как правило, у своих поставщиков в Европейском Союзе, 

а порой там же и проходит контроль качества поставляемого сырья. 

В случае применения санкций на ввоз в Республику Беларусь сырья для производства чая и кофе белорусские 

потребители лишатся столь популярных в употреблении напитков. 

На указанном фоне переход к политике импортозамещения в Республике Беларусь в условиях санкционных 

ограничений является остродискуссионным вопросом.  

В связи с чем представляется целесообразным в данной ситуации проведение следующих мероприятий по 

импортозамещению на микро- и макроуровне. 

На микроуровне необходимо создание кластерных производств по производству конкретной продукции. В нашем 

примере, кластеры должны быть созданы от разработки научных технологий для выращивания в белорусских условиях 

чайного листа и кофейных зерен до обработки этого сырья и расфасовки готового чая и кофе для потребителя. 

На макроуровне стратегия развития Республики Беларусь должна быть, в первую очередь, экспортоориентированной, а 

импорт играть в ней вспомогательную роль, быть промежуточным этапом для увеличения возможностей экспорта.  

В связи с чем представляется актуальным принятие в Республике Беларусь Стратегии импортозамещения на ближайшие 

5-10 лет. 
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Также считаем необходимым создание в Министерстве экономики Республики Беларусь Департамента по вопросам 

импортозамещения, который будет профильно решать данные вопросы совместно с другими государственными органами 

Республики Беларусь,  министерствами, ведомствами, научным сообществом, включая Национальную академию наук 

Беларуси.  
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В современном обществе спорт является важнейшим фактором поддержания и укрепления здоровья людей, способом 

общения, активного проведения досуга, альтернативой вредным привычкам и пристрастиям. 

Физкультура и спорт интенсивно воздействуют на экономическую сферу жизни государства и общества: на качество 

рабочей силы, на структуру потребления и спроса, на поведение потребителей, на внешнеэкономические связи, туризм и 

другие показатели экономической системы. 

Экономическая роль физкультуры и спорта наиболее обширно проявляется по нескольким основным направлениям: 

— физическая активность и оздоровительно-массовый спорт способствуют минимизации экономических потерь 

практически во всех сферах жизнедеятельности общества, выступают альтернативой вредным привычкам, которые 

оказывают мощное деструктивное воздействие на экономическую систему; 

— физическая активность выступает значимым фактором увеличения продолжительности жизни населения, позитивно 

влияет на увеличение трудоспособного возраста людей; 

— физкультура и спорт являются одним из основных компонентов подготовки качественных трудовых ресурсов, а, 

следовательно, и фактором обеспечения экономического роста; 

— физическая активность, спорт и туризм являются в настоящее время важнейшей сферой обширной 

предпринимательской деятельности, которая обеспечивает, с одной стороны, занятость многих людей в отраслях спортивной 

индустрии и туристического комплекса, с другой стороны, указанные отрасли предпринимательства пополняют федеральные 

и местные бюджеты за счет налоговых поступлений, что позволяет государству оперативно решать социальные проблемы 

населения. 

Необходимо также подчеркнуть и то обстоятельство, что в последние десятилетия бурное развитие получила индустрия 

физической культуры, спорта и туризма как обширная отрасль предпринимательской деятельности. 

За последнее время спорт стал важной отраслью экономики многих стран, в том числе и Беларуси. В него вовлечены 

значительные финансовые средства и большое количество рабочей силы. 

В нашей стране и за рубежом создается множество спортивных, физкультурных и туристических организаций всех форм 

собственности, которые осуществляют свою деятельность на коммерческой основе. В группу таких организаций входят 

физкультурные и оздоровительные клубы и ассоциации - фитнес- и шейпинг-клубы, массажные салоны, секции 

бодибилдинга, рукопашного боя и т. д. 

Другой составляющей спортивного бизнеса является профессиональный спорт - профессиональные клубы, лиги и 

федерации, действующие на основе самофинансирования и получающие доходы за счет рекламной, издательской 

деятельности, продажи прав на теле- и радиотрансляцию национальным и международным коммуникационным корпорациям 

и иной коммерческой деятельности. 

Кроме того, современная спортивная индустрия включает в себя сферу производства спортивной одежды, обуви, 

инвентаря, тренажеров и аксессуаров. Как отдельные компоненты спор- 

тивной индустрии можно выделить информационно-спортивный бизнес (специализированные спортивные радио- и 

телеканалы, информационные агентства, спортивные издательства и т. п.) и бизнес на спортивных сооружениях (стадионы, 

бассейны, тренажерные залы, спорткомплексы). 

Постоянно совершенствуются и разрабатываются новые модели управления спортом и его финансирования. 

В спорте стало возможным зарабатывать неплохие деньги, разумеется, в условиях жесткой конкуренции, но и 

традиционные ресурсы спорта становятся все более ограниченными. Вследствие этих процессов становится ясно, что спорт 

нуждается не только в профессиональных спортсменах и тренерах, но и профессиональных экономистах, управленцах, 

юристах, социологах. Это касается всех его сфер: спорта для зрителей, профессионального спорта, спортивных союзов и 

клубов, коммерческого предложения или государственного и регионального управления. 

Поскольку спорт во многих своих проявлениях очень четко классифицируется с экономической и управленческой 

сторон, то очень многое из экономической теории и теории управления применимо и в спорте. 

Что же касается коммерческого предложения спорта как товара, то можно выделить следующие стремительно 

развивающиеся сегодня спортивные рынки: 

— рынок ориентированных на прибыль продавцов спорта, представленный многочисленными оздоровительными, 

танцевальными, гимнастическими студиями и спортивными школами; 
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— рынок товаров для спортивного туризма, т. е. туризма с использованием технических приборов и приспособлений 

при наличии соответствующей инфраструктуры (горные лыжи, серфинг, гольф); 

— рынок продавцов спортивных тренажеров, оборудования, одежды. Этот рынок развивается не потому, что 

увеличивается интерес к спорту, а потому, что спортивность, спортивный стиль — неотъемлемые составляющие современной 

жизни; рынок спортивных мероприятий; программ в средствах массовой информации; 

— рынок коммерчески организованных спортивных событий, проводимых клубами, федерациями, Олимпийским 

комитетом (Олимпийские игры, чемпионаты, турниры, мемориалы и т. п.); 

— рынок спортивного спонсорства и рекламы. 

Таким образом, происходит стремительное проникновение законов рынка в спорт, и одновременно увеличивается 

предложение спорта как товара, а именно это составляет основное содержание экономики спорта. Можно трактовать 

экономику спорта как науку, изучающую экономические аспекты спорта, но не только их, а также аспекты социологические, 

психологические, юридические, с которыми сталкиваются в своей работе спортивные организации всех видов.  

Спортивный бизнес удовлетворяет такие жизненно важные потребности людей, как стремление к физической 

активности и долголетию, здоровью и общению, развлечениям и содержательному проведению досуга. 

Выполняя функцию реабилитации и восстановления потенциала рабочей силы, спортивный 

бизнес частично высвобождает финансовые и материальные ресурсы государства. Правительство таким образом 

получает за счет развития спортивного бизнеса сразу несколько полезных эффектов, которые заключаются: 

— в снижении государственного финансирования разнообразных физкультурно-спортивных программ федерального и 

местного уровней; 

— в развитии социально значимой сферы предпринимательской деятельности, за счет которой происходит 

оздоровление населения, создаются новые рабочие места; 

— снижается потребление алкоголя и табака, уровень преступности; 

— за счет спортивного бизнеса увеличиваются налоговые поступления в бюджеты всех уровней. 
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В современном экономическом контексте цифровые технологии проникают во все сферы деятельности, оказывая 

значительное влияние на трансформацию бизнес-моделей и инструментов управления. Одним из важнейших элементов 

данной трансформации является появление и развитие цифровых платформ, объединяющих продавцов и покупателей, а также 

различные виды ресурсов и компетенций, в единую информационную и коммуникационную среду. 

Цифровая платформа представляет собой интегрированную технологическую структуру, основанную на принципах 

модульности, масштабируемости и открытости, позволяющую участникам международного и национального рынка 

взаимодействовать друг с другом посредством стандартизированных интерфейсов и протоколов. Важным фактором успеха 

цифровых платформ является создание и поддержание мощного сетевого эффекта, который обеспечивает возрастание числа 

участников и ресурсов с увеличением общей пользы от их совместного использования. 

Бизнес-модель цифровой платформы характеризуется несколькими ключевыми особенностями. Во-первых, такая 

модель предполагает определенный уровень децентрализации, так как платформа является посредником между множеством 

самостоятельных участников. Во-вторых, цифровая платформа предоставляет возможность для гибкого управления и 

координации процессов, благодаря использованию автоматизированных алгоритмов и интеллектуального анализа данных. В-

третьих, основой создания и функционирования платформы является экосистема, включающая в себя не только 

технологические, но и институциональные, социальные и культурные аспекты, которые обеспечивают взаимодополняющий 

и синергетический характер взаимодействия ее элементов. 

Цифровые платформы в качестве инструмента управления предлагают ряд преимуществ. Они способствуют 

повышению операционной эффективности, оптимизации распределения ресурсов и снижению затрат на трансакции. Кроме 

того, цифровые платформы способствуют инновационной деятельности, облегчая доступ к необходимым ресурсам и знаниям, 

создание новых продуктов и услуг, а также распространение и коммерциализацию инноваций. 

Цифровые платформы также играют важную роль в формировании новых экономических отношений и механизмов 

регулирования. В частности, они способствуют развитию глобальной интеграции и конвергенции рынков, изменению 

структуры занятости и квалификационных требований, а также созданию новых форм социального взаимодействия и 

общественного благосостояния. 

Тем не менее, широкое распространение и развитие цифровых платформ также сопряжено с рядом вызовов и проблем. 

Одной из основных сложностей является обеспечение конкурентного равновесия и предотвращение формирования 

монополий или олигополий, что может привести к снижению экономической эффективности и демократичности рыночных 

отношений. Кроме того, важным аспектом является обеспечение защиты прав потребителей и персональных данных, а также 

соблюдение норм международного и национального законодательства. 

В заключение можно отметить, что цифровые платформы представляют собой актуальную и перспективную бизнес-

модель, обладающую рядом преимуществ и возможностей для участников рынка. Однако их успешное развитие и внедрение 

требуют грамотного и комплексного подхода к управлению, учета специфики отрасли и региона, а также сотрудничества 

между государственными, частными и некоммерческими структурами с целью обеспечения сбалансированного развития и 

устойчивого функционирования цифровых платформ в рамках глобальной экономики. 
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В наше время все больше компаний и государственных организаций стремятся использовать новые цифровые 

технологии для улучшения эффективности своих процессов и повышения безопасности информации. Одним из современных 

инструментов, которые могут существенно повысить качество управления бизнесом и защитить от несанкционированного 

доступа к конфиденциальной информации, является технология блокчейн. Технология блокчейн представляет собой 

решение, которое позволяет создавать безопасные, прозрачные и надежные транзакции между двумя сторонами. В экономике, 

блокчейн-технология используется для улучшения процессов, связанных с финансами, снабжением и логистикой, 

интеллектуальной собственностью, поставками энергии, голосованием, обменом недвижимостью и другими областями.  

Благодаря блокчейн-технологии, процесс передачи ресурсов и данных упрощается и ускоряется. С точки зрения 

отслеживания происхождения денежных средств, блокчейн технология позволяет дать участникам более прозрачные и 

удобные способы проведения операций. Например, блокчейн технология может использоваться для обмена валютой, 

уменьшения времени обработки транзакций, повышения безопасности операций и снижение издержек на проведение самих 

транзакций. 

В области снабжения и логистики блокчейн технология может применяться для отслеживания процессов поставок 

товаров от поставщиков до потребителей. Благодаря блокчейн технологии, появляется возможность более надежно 

противостоять фальсификации, имитации и потери информации. Это помогает сократить издержки на логистику и повысить 

уровень сервиса. 

Блокчейн технология может использоваться для защиты прав на интеллектуальную собственность и учета авторства 

произведений. Благодаря блокчейн технологии, разработчики, авторы и артисты могут быстро и прозрачно получать доход 

от своих творческих работ.  

Также здесь следует упомянуть об NFT (англ. non-fungible token — «невзаимозаменяемый токен»), что по своей сути 

является единицей данных связанной с уникальным идентификатором, который хранится в блокчейн-сети. Такие токены 

являются цифровыми уникальными записями, которые могут представлять цифровые картины, музыку, видео, виртуальные 

предметы в игровых мирах, и другие цифровые объекты и позволяющие отличить подлинное творение автора от копии или 

подделки. 

Важным преимуществом NFT является то, что автор может получить дополнительный доход от повторной продажи 

своего токена третьими лицами. Этот дополнительный доход основан на принципе роялти, который гарантирует автору или 

владельцу NFT токена процент от повторных продаж токена. Когда NFT токен продается, и новый владелец покупает его, 

автор или владелец NFT токена может получить определенную часть прибыли от повторной продажи. 

Технология блокчейн находит свое применение в сфере управления распределением электроэнергии из возобновляемых 

источников энергии. Это может улучшить процессы поставок электроэнергии и повысить эффективность использования 

ресурсов. 

Технология может быть использована в качестве базы для учета показателей по потреблению и производству энергии с 

помощью устройств «умных сетей» и «умных счетчиков». Эти устройства позволяют собирать и передавать данные о 

количестве потребления и производства энергии, и данные эти могут быть записаны в блокчейн для оперативного контроля 

и анализа. 

Еще одним примером использования технологии блокчейн в поставках энергии может быть система торговли 

энергетическими квотами, которая может быть создана на основе расчетов в блокчейн, где квоты на энергию могут 

распределяться между участниками системы в зависимости от объемов потребления и производства энергии. 

В процессе голосования технология блокчейн может применятся для создания безопасной, прозрачной и 

децентрализованной системы голосования, где данные сохраняются и подтверждаются в блокчейне, что делает их 

невозможными для подделки или изменения. Действительно, блокчейн может существенно улучшить безопасность системы 

голосования, решить проблему подтасовки голосов и исключить возможность любых ошибок при подсчете голосов. 

Использование блокчейн в голосовании позволяет участвовать в голосовании прямо из дома, не выходя из дверей. Это 

удобно для людей с ограниченной мобильностью, а также для тех, кто не может посетить избирательные участки.  

Каждый участник системы получает свой уникальный ключ доступа, который позволяет ему голосовать против 

определенного референдума или за того или иного кандидата. Затем баллотировочная комиссия использует блокчейн для 

сохранения и подтверждения результатов голосования, которые остаются доступными для проверки каждым участником 

сети. 

Помимо того, что блокчейн сводит к минимуму возможность мошенничества, он также снимает нагрузку с 

централизованной системы голосования и делает систему голосования более устойчивой к внешним атакам и сбоев в работе. 



185 

Кроме того, блокчейн голосование может быть использовано в таких сферах, как общественное решение вопросов, бизнес-

голосование и другие выборы, где необходимо гарантировать прозрачность, безопасность и достоверность процесса 

голосования. 

В сфере биржевых операций технология блокчейн может быть использована на бирже для оптимизации процессов и 

повышения прозрачности сделок. Одним из наиболее важных аспектов при работе с блокчейн на бирже является его 

способность ускорять обработку сделок и уменьшать транзакционные издержки. 

Например, блокчейн может использоваться для регистрации сделок на бирже, что позволяет реализовать более быстрый и 

эффективный способ обработки операций и уменьшить затраты на соответствующие услуги, такие как просмотр и ввод сделок. 

Технология блокчейн также может быть использована в качестве платформы для токенов, что позволяет компаниям 

привлекать дополнительные инвестиции, предлагая возможность инвестировать в цифровые активы. Торговля такими 

токенами на бирже может быть осуществлена с использованием смарт-контрактов, что упрощает процесс и делает его более 

прозрачными и безопасным. 

Блокчейн также улучшает прозрачность на бирже, позволяя каждому участнику сети просматривать и проверять 

транзакции. Кроме того, использование блокчейн обеспечивает безопасность и интегрированную аудиторскую проверку на 

каждом этапе процесса транзакции. 

В целом, блокчейн на бирже может быть использован для сокращения рисков при сделках, улучшения прозрачности и 

снижения издержек на операции. Технология блокчейн дает возможность реализовать полностью автоматизированный режим 

совершения операций с большой скоростью обработки, чего в рамках стандартных процессов на бирже не может быть 

достигнуто. 

Таким образом, технология блокчейн является мощным инструментом, который может быть использован в различных 

сферах экономики для повышения эффективности и защищенности процессов. Благодаря своей уникальной природе, он 

позволяет создавать безопасные, прозрачные и эффективные сети передачи информации, которые могут быть использованы 

для улучшения качества услуг и продуктов. 

Однако применение блокчейн также связано с некоторыми проблемами, которые могут возникнуть при его внедрении. 

Эти проблемы могут быть связаны с технической реализацией технологии, изменением подходов к управлению бизнесом, а 

также с проблемами, связанными с регулированием и контролем за процессами, которые возлагаются на блокчейн. 

В целом, технология блокчейн предоставляет ряд возможностей для улучшения экономических процессов и повышения 

безопасности передачи информации. Но для того, чтобы воспользоваться этими возможностями, компании и государственные 

организации должны подходить к внедрению блокчейн с учетом конкретных целей и потенциальных рисков. 
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С развитием современных технологий заметна тенденция возникновения угрозы в сетях массовой информации. 

Совершенствуясь, интернет дал возможность получить доступ к любой интересующей нас информации имеющейся в сети. 

Однако с возникновением такой технологии, образуется опасность утечки персональных данных. Ежегодно, интернет 

становиться все более благоприятным местом для развития мошенничества. Все больше и больше людей подвергаются 

обману со стороны злоумышленников, поэтому необходимо осветить данную проблему и найти решения предотвращения 

таких преступлений.  

Одним из основных моментов данной темы является предостережение граждан от возможной опасности воровства их 

персональных данных и финансовых средств в сети интернет, а также нахождения способов предотвращения и возможности 

развития мошенничества в Республике Беларусь. 

Руководствуясь статистикой за последние годы выделим самые наиболее распространенные виды мошенничества в сети 

интернет: 

– скамминг при помощи сайта «Зеркала» - это когда потенциальная жертва посредствам браузера переходит на сайт 

популярной компании с целью приобретения товара или получения каких-либо услуг. В этом случае обман происходит за 

счет замены доменного имени сайта компании. Руководствуясь статистическими данными, такие сайты мошенников при 

самостоятельном серфинге сети находится на четвертых и ниже позициях поисковой системы при обработке вашего запроса. 

Примером такого сайта можем выступить сайт belarusbank.by, мошенники, используя поддельные данные, приобретают 

доменное имя, отличающееся от оригинала одним или более символом (belorusbank.by, belarusbonk.by). Неопытный 

пользователь, не увидев отличия, переходит на сайт и видит перед собой грамотно скопированный, вплоть до функционала, 

сайт. Ничего не подозревающий человек общается с мошенником, который, в свою очередь, представляется консультантом и 

помогает жертве произвести операции с его финансами. После таких не хитрых действий человек теряет денежные средства 

и свои персональные данные. 

– финансовые пирамиды. В этом случае мошенники завлекают жертв путем рекламной деятельности в социальных 

сетях. Основной задачей в данном методе будет завлечение жертвы на легкое получение денег в короткие сроки путем вложения 

минимальных затрат. Жертва вкладывает сумму денег, после чего мошенник дабы завлечь интерес вкладчика переводит ему 
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сумму больше чем изначальная в 1.2 или более раз. При этом человек, который попался на эту удочку, не сразу замечает обман, 

а наоборот старается вложить больше денег, дабы обогатится, что в конце концов приводит к исчезновению жулика. 

Неблагоприятная статистика случаев мошенничества в сети интернет свидетельствует о потребности соблюдения 

следующих рекомендаций. В первую очередь, необходимо остерегаться любых подозрительных персон в пространстве сети 

интернет, а также людей, которые отправляют вам ссылки на не известные источники. Во-вторых, стараться обходить 

стороной подозрительные сайты, тем более те, которые не имеют сертификата безопасности. В-третьих, быть внимательными 

и тщательно проверять информацию, даже если это родственник или друг.  

Для уменьшения рисков обмана со стороны мошенников возможны следующие варианты решения. Создать 

независимый орган регулирования подозрительного трафика в сети интернет на территории Республики Беларусь при 

министерстве внутренних дел, который в свою очередь, в случае обращения граждан, будет вносить данные аккаунтов 

мошенников в черный список без дальнейшей возможности пользования этими номерами, аккаунтами, сайтами с целью 

обмана граждан. Проработать более тесное сотрудничество с разработчиками приложений направленных на социальные 

взаимоотношения граждан. Ужесточить наказания за попытку мошенничества путем вымогания денег незащищенных слоев 

общества (людей престарелого возраста). Так как в среднем по статистике более доверчивыми являются люди преклонного 

возраста. Кроме того, важным инструментом уменьшения рисков обмана в сети интернет будет информирование общества о 

методах мошенничества и предотвращения их попаданиях на удочку мошенников. 
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В современном мире все больше и больше предпринимателей переходят с офлайн в онлайн торговлю. Это связано с тем, 

что потребители для поиска нужного товара выбирают онлайн  площадки, вместо похода в физический магазин.  

Одной из самых актуальных площадок для торговли в сети Интернет является социальная сеть. Раньше социальные сети 

были ориентированы только на общение, но сейчас все кардинально изменилось. Сперва, это были просто рекомендации по 

приобретению товаров и отзывы пользователей, а затем в этих сетях появились и полноценные магазины. 

Самыми большими гигантами продаж в мире являются Facebook, Vk, Instagram. Все они со своей целевой аудиторией и 

для каждой интересен свой продукт.  

В группах и сообществах VK интерфейс построен так, что все необходимое для создания торговой площадки находится 

в одном месте (блок товаров; галерея фотографий, товарные карточки с описаниями, удобный поиск; единый маркетплейс; 

удобные приложения для покупок). 

Не менее удобной площадкой для интернет-магазин является социальная сеть Инстаграм. Эта сеть более простого 

интерфейса, она сама по себе является галереей фотографий. Здесь необязательно использовать дополнительные пути 

привлечения аудитории к продукции бренда. Вполне хватит просто загружать товар с подписью в профиль. 

Интернет-магазин в Facebook очень по своему функционалу с VK. Для создания интернет-магазина в нем пользователям 

предлагаются аналогичные функциональные возможности. 

Что объединяет все три площадки? Во-первых, это возможность начать диалог  продавец-клиент/клиент-продавец, что 

отличает социальную сеть от традиционного интернет-магазина. Во-вторых, товар легко индексируется во внутреннем поиске 

социальной площадки и в поисковой системе Google. Оформление группы ил страницы в социальной сети можно выполнить 

на свой вкус и по своему усмотрению (загрузить аватар, добавить обложку, оставить ссылку на сайт бренда). И, 

немаловажным достоинством  является возможность продвижение товара (платная реклама). 

Разнообразие социальных сетей не ограничивает продвижение определенного товара, а только способствует 

увеличению потенциальных клиентов. При этом многомиллионная аудитория, сама разделяется по интересам, что упрощает 

процедуру поиска покупателя. А учитывая, что рекомендациям живых пользователей доверяют лучше, нежели рекламе, то 

возможности нахождения потенциального клиента становятся выше и дешевле. Так же успех продаж в социальных сетях 

определяется уровнем понимания интересов будущего клиента и умением говорить с ним на одном языке.  

Осуществляя торговлю на площадках социальных сетей, представители малого и среднего бизнеса получают 

возможность значительной экономии на создании и содержании сайта и продвижении товара, что в свою очередь 

положительно отражается на результатах их деятельности. Кроме того, социальные сети предоставляют возможность 

проведения полной аналитики на безвозмездной основе.  

С развитием технологий появилось  большое многообразие способов продвижения товаров. Залог успешного бизнеса – 

идти в ногу со временем, не отставая от тенденций. 

СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ 

1. Продвижение бизнеса в социальных сетях: секреты высокого уровня доходов – URL: https://semantica.in/blog/kak-

prodvigat-biznes-v-soczsetyakh-sekrety-vysokogo-urovnya-dokhodov.html (дата обращения: 05.04.2023). 

2. Как продавать в соцсетях в 2023 году – URL: https://smmplanner.com/blog/kak-prodavat-v-sotssietiakh-stratieghiia-smm/ 

(дата обращения 01.04.2023). 

 

Научный руководитель – Кравченко Юлия Романовна, магистр, старший преподаватель кафедры цифровой экономики, УО 

«Белорусская государственная академия связи», Минск, Беларусь. E-mail: kravchenko_ulia_@mail.ru 

https://semantica.in/blog/kak-prodvigat-biznes-v-soczsetyakh-sekrety-vysokogo-urovnya-dokhodov.html
https://semantica.in/blog/kak-prodvigat-biznes-v-soczsetyakh-sekrety-vysokogo-urovnya-dokhodov.html


187 

Е.М. КАДОЛИЧ 

МЕНЕДЖМЕНТ КАЧЕСТВА ПРОЦЕССОВ В ЦИФРОВОЙ ЭКОНОМИКЕ 

Учреждение образования «Белорусский государственный университет транспорта», г. Гомель, Республика Беларусь, 

студент 

 

Развитие цифровых технологий имеет значительное воздействие на традиционную практику работы промышленных 

предприятий в рамках стандартов серии ISO 9000. Но на данный момент, исследования, которые описывают тенденции 

развития цифровой экономики, не содержат достаточного материала для оценки влияния на системы качества. 

Компании уже прошли несколько этапов промышленных революций, и на каждом этапе качество внедрения новых 

технологий определялось строгим соблюдением правил. Однако, Индустрия 4.0 включает в себя элементы самообучения [2]. 

Сегодня качество управления производством зависит от качества предоставляемых данных. Поскольку машинное обучение 

будет применяться во всех областях производства, то компании, которые обладают большими ресурсами и раньше других 

начнут внедрять передовые технологии, будут иметь преимущества.  

Цифровизация систем менеджмента в организациях создает уникальные возможности для управления качеством 

продуктов и услуг. Классические модели управления качеством сталкиваются с проблемами в том, что потребности 

потребителей постоянно меняются и требования к качеству продукции растут[3]. 

Основным аспектом цифровизации управления качеством является развитие инфраструктуры, которая опирается на 

следующие направления: 

• цифровизация и совмещение вертикальных и горизонтальных процессов создания ценности. Вертикальная 

интеграция предусматривает объединение процессов по вертикали в рамках всего менеджмента организации, начиная от 

планирования производства, разработки продуктов и закупок, заканчивая логистикой и обслуживанием. Горизонтальная 

интеграция включает в себя поставщиков, потребителей и всех ключевых партнеров по цепочке создания ценности. 

• цифровизация товаров и услуг. Это направление включает в себя дополнение уже существующих продуктов, 

например, интеллектуальными датчиками или устройствами связи, которые совместимы с методами анализа данных, а также 

создание новых цифровых продуктов, предназначенных для предоставления комплексных решений. Внедрение новых 

инструментов сбора и анализа данных позволяет компаниям получать информацию об использовании продуктов и 

совершенствовать их в соответствии с новыми требованиями. 

Хотя современные информационные технологии успешно автоматизируют процессы, они не могут решить сложные 

глобальные проблемы, связанные с общим направлением развития компании, политикой в области качества и принятием 

правильных решений относительно стратегии развития компании [4]. Развитие системы менеджмента качества необходимо 

для повышения результативности и укрепления конкурентных позиций компании на рынке [5]. Следовательно, целесообразно 

разработать стратегию развития системы менеджмента качества компании, в рамках цифровой трансформации, которая 

включает следующие этапы: 

1. Принятие решений о необходимости цифровизации системы качества с учетом интересов внутренних и внешних 

потребителей компании. Существует множество факторов, определяющих необходимость трансформации бизнеса. Они 

могут быть конкурентными, нормативными, финансовыми, клиентоориентированными или культурными. Они могут быть 

даже такими простыми, как смена руководства. Однако после того, как было принято решение об изменении, необходимо 

рассмотреть определенные факторы и принять решение о продвижении вперед, согласованное с руководством. Необходимо 

также проанализировать соответствие пользы внедряемых технологий стратегическим целям. Крайне важно, чтобы 

инновационные разработки в сфере цифровизации систем менеджмента соответствовали основным стратегическим целям и 

показателям эффективности предприятия. 

2. Подготовка к трансформации системы качества включает согласование направления и средств продвижения, 

формулирование стратегии и плана достижения целей. Целью стратегии развития системы менеджмента качества является 

повышение конкурентоспособности компании, а задачи включают повышение качества товаров и услуг, улучшение имиджа 

компании и повышение экономической эффективности организации. Субъектами реализации стратегии могут выступать 

собственники, директора по качеству или руководители подразделений. После завершения подготовки необходимо перейти 

к запуску трансформации. 

3. Запуск. Здесь возникает необходимость информировать организацию о направлении преобразований цифровизации, 

о том, какие ценности изменятся, какое поведение ожидается, какая структура поддержки будет способствовать 

преобразованию, и как будут измеряться и оцениваться люди. В рамках организации менеджмента качества современного 

предприятия ставятся задачи по внедрению таких инструментов, как электронный документооборот, программное 

моделирование бизнес-процессов, применение аналитики, программного обеспечения, информационных технологий, 

искусственного интеллекта, обработка и анализ больших данных, внедрение ключевых показателей эффективности. Для 

обеспечения функционирования и постоянного улучшения системы менеджмента качества предприятия важно провести 

работу по оптимизации, автоматизации бизнес-процессов и организовать систему сбора данных для их мониторинга. Тем 

самым анализ современных методов автоматизации мониторинга бизнес-процессов становится актуальной темой для 

исследования и последующего применения и внедрения на предприятиях. Допускается внедрение системы KPI, если ранее 

организация не применяла ее в своей практике. Необходимо будет провести обучение персонала, чтобы показать, что делать 

и как делать что-то по-другому. В рамках запуска также возникает концепция цифрового производства в единой виртуальной 

среде с помощью определенных инструментов. Цифровое производство трактуется как определенный тип системы бизнес-

процессов (способ комбинирования бизнес-процессов), которое имеет следующие характеристики: 

• цифровая платформа, своеобразная экосистема передовых цифровых технологий; 

• система цифровых моделей новых проектируемых изделий и производственных процессов [6, с. 52]. 

4. Расширение. Эта фаза «Дорожной карты» представляет собой буквально расширение факторов цифровизации во все 

подразделения организации. 

5. Поддержание. После того, как организация достигла фазы трансформации, поддержание – это когда новые 

культурные ценности были внедрены в экосистему организации. 

Развивая и совершенствуя систему менеджмента качества, цифровизация качества позволит усовершенствовать бизнес-
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процессы и системы предприятия, используя инновационные технологии и повышая производительность при этом 

минимизируя затраты. Запуск процесса цифровой трансформации с большой долей вероятности приведет к серьезным 

изменениям текущих бизнес-моделей. Однако необходимо убедиться в эффективности стратегии ее проведения, возможности 

реализации и получении ожидаемых результатов. На пути цифрового самосовершенствования все компании непременно 

сталкиваются с препятствиями, но только от организаций зависит чем они станут для них: разрушительным испытанием или 

точкой опоры для новых достижений. 
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Цифровая экономика представляет собой деятельность по созданию, распространению и использованию цифровых 

технологий и связанных с ними продуктов и услуг. Повсеместная доступность информации повышает прозрачность во всех 

сферах, в том числе экономике. Бизнес будет стремиться к прозрачности бизнеса и процессов. Цифровая экономика также 

квалифицируется как «нематериальный капитализм», который способствует неравенству и социальному разделению. 

Манипулятивность в информационном пространстве может оказывать значительное влияние на экономику. В условиях 

развития цифровых технологий, вопросы доступности и манипулятивности информации в экономике становятся все 

актуальнее. Это может привести к дезинформации, мошенничеству и нарушению конкуренции. Доступность информации 

также может быть ограничена или контролируема различными факторами в цифровой экономике. 

Недостаток доступности информации может стать причиной формирования монополий и ограничения конкуренции. 

Доступность информации играет важную роль в предотвращении манипулятивных действий на рынке. Но с развитием 

технологий и открытости информации, появился новый вид борьбы, а именно – информационная война. Информационная 

война - это манипулирование информацией, которой доверяет цель, без осведомленности цели, так что цель будет принимать 

решения против своих интересов, но в интересах того, кто ведет информационную войну. В результате неясно, когда 

начинается, заканчивается и насколько сильной или разрушительной является такой вид борьбы. Информационная война 

может включать в себя различные виды атак на информационную безопасность, такие как хакерство, шпионаж, 

дезинформация и пропаганда. Эти атаки могут быть направлены на компьютерные системы, коммуникационные сети или 

общественное мнение. 

Из информационной войны вытекает способ борьбы в виде фальсификации данных, являющийся дезинформацией. 

Фальсификация информации не всегда нацелена на ухудшение состояния экономики. Так же такой вид борьбы может 

возникнуть совершенно случайно. Популярным видом дезинформации являются “фейки” – ложные, специально созданные 

сведения о сложившейся ситуации. Обычно дезинформация возникает на основе популярных в данный момент событиях, 

которая может принести выгоду ее создателям.  

Затрагивая тему цифровой экономики, нужно вспомнить популярную валюту, а именно криптовалюту. Виртуальная 

монетка, благодаря которой сейчас можно купить что угодно и где угодно. Достаточно легкий способ получения при всех ее 

затратах. За доступностью скрываются возможности, не всегда имеющие позитивный смысл. Популяризация криптовалют 

привела к различным эффектам на финансовый рынок и экономику в целом. С одной стороны, криптовалюты имеют ряд 

преимуществ, таких как контроль над инфляцией и безотказность транзакций. С другой стороны, криптовалюты также 

связаны с высокими рисками, нестабильностью и отсутствием регулирования. В 2022 году несколько криптовалют и 

криптофирм обанкротились, включая одного из лидеров биржы FTX, вызвав потери в триллионы долларов. Это подорвало 

доверие к цифровым валютам и спровоцировало панику на рынке. Некоторые эксперты считают, что для улучшения 

социального благосостояния необходимо ввести регулирование крипторынка, хотя это противоречит первоначальной 

либералистической идее криптовалют. 

Суммируя информацию о виртуальной валюте, можно выйти на манипуляцию при помощи медийных личностей. 

Медиа-личности могут формировать общественное мнение и потребительское поведение, предоставляя информацию, 

аналитику, комментарии или развлечения по различным экономическим вопросам. Медиа-личности также могут влиять на 

экономическую политику и управление, контролируя власти, раскрывая коррупцию или отстаивая определенные цели. 

Популярные лица могут приносить пользу или вред экономике, распространяя ложную или вводящую в заблуждение 

информацию, такую как фейковые новости, слухи или теории заговора. Медиа-личности могут иметь разный уровень 

достоверности, популярности и охвата в зависимости от своих платформ, сетей и аудитории. Одним из примеров можно взять 

Илона Маска, который достаточно недавно управлял криптобиржей, через публикацию своих мыслей в социальных сетях. 
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Это был показатель, насколько легко популярные звезды могут сломать большинство рынков в разных сферах.  

Однако не всегда только одно лицо может влиять на рынок. Крах Silicon Valley Bank - одного из крупнейших банков в 

Калифорнии, вызвал обвал акций банков США специализирующегося на финансировании стартапов и технологических 

компаний. Silicon Valley Bank обанкротился после того, как не смог вернуть долги своим кредиторам и инвесторам. Это 

привело к панике среди вкладчиков и клиентов банка, которые стали массово снимать свои деньги. По данным регуляторов 

Калифорнии, только за март 2023 года было выведено 42 миллиарда долларов. Крах Silicon Valley Bank принял эффект 

«домино», который способствовал падению акций самых популярных банков в США. Хороший показатель для представления 

с какой скоростью распространяется информация. [1]  

Подводя черту, можно выйти на идеальное оружие для управления людьми. Открытость и скорость информации – 

хороший путь для развития, но такой же шаткий для поддержания чистоты в цифровом пространстве. 
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Цифровая трансформация экономики должна быть подготовлена с точки зрения кадрового и ресурсного обеспечения. 

Благоприятная макроэкономическая ситуация является одним из условий успешного развития цифровизации бизнес-

процессов и динамического прогресса ее программного и аппаратного обеспечения. 

В структуре валового внутреннего продукта (ВВП) доля добавленной стоимости, полученная в отраслях связи и 

информатизации, является основой для перехода страны на новый технологический уклад. 

Теперь обратимся к цифрам. Есть ряд основных показателей, которые отражают потенциальные возможности 

экономики страны. В первую очередь, это темпы увеличения валового внутреннего продукта, то есть темпы экономического 

роста. Валовой внутренний продукт представляет собой обобщающий показатель всех произведенных в стране товаров и 

услуг за год.  

Согласно официальным данным, темпы экономического роста в последние годы колебались от отрицательных значений 

(экономический спад 2016, 2020 и 2022 годов), до невысоких положительных значений в другие годы. Объем валового 

внутреннего продукта в 2022 г. в текущих ценах составил 191,4 млрд. рублей, или только 95,3 процента в сопоставимых ценах 

к уровню 2021 г., то есть экономика страны в реальном значении продемонстрировала не рост, а падение.  

Положительный вклад в динамику реального ВВП внесло сельское, лесное и рыбное хозяйство, по остальным видам 

деятельности отмечалось снижение ВВП (промышленность - минус 1,5 %, оптовая и розничная торговля -  минус 1,2 %, 

информация и связь — минус 0,2 %, снижение в строительстве -0,6%). В сопоставимых ценах снижение было еще более 

существенное. Так, промышленное производство в 2022 г. относительно 2021 г. в сопоставимых ценах снизилось на 5,4 

процента. В 2021 г. по сравнению с 2020 г. наблюдались невысокие, но положительные значения экономического роста на 

уровне 2,4 процента прироста ВВП. Годом ранее (2020 г.) опять наблюдалось отрицательные значения ВВП по отношению к 

уровню предшествующего года — всего лишь 99,5 процента. Можно отметить, что информация и связь продемонстрировала 

более высокие показатели роста, чем многие другие виды экономической деятельности — на уровне около 10 процентов за 

ряд последних лет (1). 

Валовой внутренний продукт может увеличиваться в текущих ценах, но, одновременно, снижаться в сопоставимых 

ценах, в реальном выражении из-за роста инфляции. 

Индекс-дефлятор ВВП сложился в 2022 г. в размере 113,6 процента. Такие же показатели были и в предыдущем году и 

на уровне 110,1 % в 2020. Индекс потребительских цен на товары и услуги, оказываемые населению, в декабре 2022 г. в 

годовом выражении (к декабрю 2021 г.) составил 112,8 процента. Индекс цен и тарифов на услуги, оказываемые населению, 

в 2022 г. в годовом исчислении составил 110 процентов. Тарифы на услуги связи для юридических лиц и индивидуальных 

предпринимателей в декабре 2022 г. по сравнению с декабрем 2021 г. увеличились на 3,3 процента. Таким образом, все 

последние годы наблюдается достаточно высокий уровень инфляции. 

Кейнсианская модель экономического роста выделяет четыре фактора со стороны совокупного спроса, влияющие на его 

динамику: потребительские, инвестиционные и государственные расходы, а также чистый экспорт. 

Одним из важнейших факторов экономического роста являются инвестиции, которые дают стимул развитию экономики 

и вызывают мультипликационный рост валового внутреннего продукта. 

В 2022 г. использовано 27,8 млрд. рублей инвестиций в основной капитал, однако в сопоставимых ценах это составило 

только 81 процент к уровню января-декабря 2021 г. При этом инвестиции в строительно-монтажные работы снизились на 13,5 

процента, затраты на приобретение машин, оборудования и транспортных средств - на 29,5 процента. Ввод в эксплуатацию 

жилья за счет всех источников финансирования в 2022 г. по сравнению с 2021 г. сократился на 3,7 процента (2).  

2020 год характеризовался некоторым замедлением инвестиционной активности в связи с негативным влиянием 

пандемии COVID-19 на экономическое развитие всей мировой экономики. В силу сложившейся эпидемиологической 

обстановки, переносов сроков реализации отдельных крупных инвестиционных проектов (приостановка поставок 

импортного оборудования, сложности приезда иностранных специалистов и др.) темп роста инвестиций в основной капитал 

составил 90,1 % к уровню января-декабря 2019 г. Поступление иностранных инвестиций в экономику Республики Беларусь 

по итогам 2022 года составило 6,98 млрд. долл. США, что на 19,8 процента ниже объема за предыдущий год. Основную долю, 

85,4 процента (5,96 млрд. долл. США), занимают прямые иностранные инвестиции, однако их объем снизился на 9,1 процент. 
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В 2022 году объем инвестированных в основной капитал средств составил 27,8 млрд. рублей, или 81 процент в 

сопоставимых ценах к уровню прошлого года (в 2021 году по сравнению с 2020 годом наблюдалось снижение инвестиций на 

5,5 процента). 

На экономический рост положительное влияние может оказать также рост потребительских расходов населения. 

Резервы увеличения потребления можно оценить, анализируя изменение располагаемых доходов населения. В 2020 году 

реальные располагаемые денежные доходы белорусов составили 104,6 % к уровню аналогичного периода 2019 года, а в 2021 

году они выросли на 2,9 % к уровню 2020 года. В то же время за 2022 г. доходы упали и составили лишь 96,4 % к уровню 

2021 г. Такая динамика доходов не позволяет надеяться, что потребительские расходы населения окажут существенное 

влияние на рост валового внутреннего продукта. 

О состоянии государственного бюджета можно судить по размеру бюджетного дефицита или профицита. Последние 

годы отмечены несбалансированностью бюджетных средств, когда государственные расходы превышают размер 

поступлений. В текущем году запланирован дефицит бюджета в размере 3–4 млрд руб. (дефицит бюджета в 2022 году 

составил 2,8 млрд. руб., а в 2021 — 4 млрд. руб.)  

Еще одним фактором экономического роста выступает показатель чистого экспорта. Если в 2021 году совокупный 

экспорт из Республика Беларусь составил 40 млрд долларов (увеличение по сравнению с 2020 годом было в размере 36 %).  

Сальдо внешней торговли товарами и услугами сложилось также положительным - 3,8 млрд. долл. и улучшилось по 

сравнению предыдущим годом на 1,9 млрд. долл. То, по итогам 2022 года, экспорт сократился на 4,2 % и составил только 38,3 

млрд долларов. Импорт уменьшился еще больше, на 7,6 %, в стоимостном выражении он составил 38,6 млрд долларов. 

Внешнеторговое сальдо вышло отрицательное на уровне 306 млн. долларов. 

Бюджет на 2023 год сформирован, исходя из основных параметров социально-экономического развития, которые 

предполагают рост ВВП на 3,8 %, увеличение инвестиций в основной капитал на 22,3 % и экспорта товаров и услуг на 5,5 %. 

Инфляцию планируется удержать на уровне, не превышающем 7–8 %. Это достаточно оптимистичный прогноз при 

сохраняющихся неблагоприятных внешних и внутренних ограничениях. 

Тем не менее, несмотря на недостаточно высокие темпы экономического роста и сложившиеся неблагоприятные 

тенденции, глобальные структурные преобразования требуют перехода к цифровой трансформации, которая, в свою очередь, 

может стать точкой роста для высокотехнологичного сегмента экономики. 
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Сложно переоценить роль информационных технологий в современном мире. Они становятся все более значимыми 

ресурсами на новом этапе экономического развития Республики Беларусь, предопределяя возможности эффективного 

использования информации, повышение уровня управления во всех сферах общественной деятельности. 

Современные информационные технологии принято подразделять на следующие виды:  

Информационная технология обработки данных; 

Информационная технология управления; 

Информационная технология поддержки принятия решений;  

Информационная технология экспертных систем. 

Информационная технология обработки данных предназначена для решения хорошо структурированных задач, по 

которым имеются необходимые входные данные и известны алгоритмы их обработки. Эта технология применяется на уровне 

операционной (исполнительской) деятельности персонала невысокой квалификации в целях автоматизации некоторых 

рутинных постоянно повторяющихся операций труда. Поэтому внедрение информационных технологий и систем на этом 

уровне существенно повысит производительность труда персонала, освободит его от рутинных операций, возможно, даже 

приведет к необходимости сокращения численности работников. 

Целью информационной технологии управления является удовлетворение информационных потребностей 

сотрудников, имеющих дело с принятием решений.  Эта технология ориентирована на работу в среде информационной 

системы управления. Информационная технология управления идеально подходит для удовлетворения сходных 

информационных потребностей работников различных функциональных подсистем (подразделений). Эта информация имеет 

вид регулярных или специальных управленческих отчетов. Любому предприятию, учреждению, организации в процессе 

своей деятельности приходится постоянно сталкиваться с большими потоками информации: международной, экономической, 

политической, конкурентной, технологической, рыночной, социальной и т.д. При этом из множества потоков информации 

необходимо отобрать ту, что соответствует поставленным целям. 

Качественная информация делает действия специалистов различных областей экономики целенаправленными и 

эффективными. В этом помогает информационная технология поддержки принятия решений. Цель функционирования 

данной ИТ - производство информации, предназначенной для ее анализа человеком и принятия на этой основе 

управленческих решений.  

В экономике широко используются информационные технологии экспертных систем. Они необходимы при решении 

профессиональных задач, связанных с моделированием и прогнозированием производственных процессов. В Республике 

Беларусь современные ИТ электронного обслуживания клиентов позволяют автоматизировать многие процессы, связанные с 
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торговлей и оказанием пользователям различных видов услуг. Информационные системы, создаваемые с этой целью, 

автоматизируют поиск нужных позиций в прайс-листах, помогают вести архив документов, бухгалтерскую отчетность, 

анализировать спрос и предложение; выбирать оптимальные пути доставки товаров и способы их оплаты, страховки и т.д.  

Создаются интернет-магазины или потребительские аукционы для осуществления розничной торговли с отдельными 

потребителями. В них отсутствуют затраты на аренду и заработную плату большого штата продавцов, в результате чего цены 

на товары ниже, чем в обычных "реальных" магазинах. Таким образом, в Республике Беларусь интернет-магазины являются 

важным дополнением к традиционной торговле. На биржах и аукционах используют электронные информационные системы 

закупок, проведения тендеров, аукционов и др. С их помощью появляется возможность автоматизировать процессы поиска 

партнеров и согласования с ними условий сделки. Интеграция предприятий в электронный бизнес сочетает в себе систему 

электронного заказа, автоматизацию процесса закупок и продвижение товара к конечному потребителю. Такая модель 

позволяет всем ее участникам значительно сократить расходы и получить выигрыш во времени.  

Новые технологии ориентированы на работу в области информационной системы управления. Информационные 

системы управления удовлетворяют информационные потребности работников организаций, имеющих дело с принятием 

решений. Поставляемая информация содержит сведения о прошлом, настоящем и вероятном будущем организации. 

Повсеместное использование ИТ открыло возможности для развития глобальных компьютерных сетей и построения 

глобальной информационной инфраструктуры, предоставляющей широкие возможности для пользователей и одновременно 

повышающей эффективность управления всеми областями человеческой деятельности. Укрепляется взаимосвязь между 

ростом производительности труда, объемами производства, инвестициями и занятостью населения Республики Беларусь. 

Таким образом, развитию рынка информационных технологий будет способствовать: 

- внедрение информационных технологий в социально-экономическую сферу и государственное управление; 

- развитие белорусского производства в сфере информационно-коммуникационных технологий, в том числе по 

развитию микроэлектроники; 

- реализация приоритетных национальных проектов, отраслевых и региональных стратегий развития; 

- стимулирование развития рынка информационных технологий, в том числе создание технопарков в области высоких 

технологий.  

Среди сильных сторон развития современных технологий в Беларуси следует отметить занятость женщин, соотношение 

учеников и учителей; количество студентов, экспорт услуг ИКТ, процент компаний, предлагающих обучение сотрудникам, и 

ряд других направлений, преимущественно связанных со сферой образования. На современном этапе инновационной 

деятельностью в стране охвачены все сферы. Государство проводит серьезный контроль за разработками и выполнением 

планов и проектов, а также финансирует инновационные проекты. 
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Страховой рынок является ключевым инфраструктурным элементом финансовой системы страны. Среди множества 

методов воздействия финансового рынка на экономику выделяется особая социальная функция финансовой защиты 

населения и хозяйствующих субъектов от неожиданных потерь, которая выполняется только его страховым сегментом. 

Значимость страхового сегмента всегда была и остается весьма актуальной, поскольку позволяет обеспечить непрерывность 

воспроизводства и в определенной мере сохранить благосостояние населения.  

Одними из основных критериев оценки состояния страхового рынка являются количество заключенных договоров 

страхования, объемы страховых взносов по видам добровольного и обязательного страхования, наглядно они представлены 

на рисунках1, 2, 3.   
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Рисунок 1 – Динамика заключения договоров страхования за 2019,2020,2021 г 

 

 
 

Рисунок 2 – Структура страховых взносов по видам добровольного страхования 2021 год 

 

 
 

Рисунок 3 – Структура страховых взносов по видам обязательного страхования 2021 год 

 

Взносы страховых организаций республики по прямому страхованию и сострахованию за 9 месяцев 2022 года составили 

1 358,5 млн рублей. Темп роста страховых взносов за 9 месяцев 2022 года по сравнению с аналогичным периодом 2021 года 

составил 102,9%. Уровень страховых выплат в общей сумме страховых взносов за 9 месяцев 2022 года составил 65,9% (за 9 

месяцев 2021 года – 58,3%). 

Следует отметить, что в страховом сегменте по-прежнему лидируют государственные страховые организации. На 

данный момент законодательством Республики Беларусь предусмотрены 11 видов обязательного страхования, право на 

проведение которых имеют только государственные страховые организации. Данный дифференцированный подход 

отрицательно сказывается на роли страхового рынка в минимизации риска, ограничивает действенность финансовой защиты 

всех участников общественного воспроизводства от непредвиденных потерь.  
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Одной из решающих проблем укрепления мощности и эффективности национального страхового рынка является 

рационализация его государственного регулирования. Этот вопрос принципиально значим, поскольку наряду с отдельными 

положениями действующая система регулирования страхового рынка имеет ряд серьезных недостатков, к которым следует 

отнести:  

− неравноправность функционирования страховых организаций разных форм собственности, что существенно сужает 

страховое поле и воздействие страхового сектора на финансовую защиту всех экономических и финансовых процессов; 

 − нестабильность установленных правил хозяйствования страховых организаций и недостаточно четкое определение 

их содержания, а также обоснование размеров отдельных показателей. 
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Электронные платежные системы(ЭПС) – это специальные технологии, позволяющие покупать и продавать товары, а 

также оплачивать услуги через интернет. 

Актуальность темы достаточно очевидна, поскольку в жизни люди часто сталкиваются с электронными расчетами и 

используют современные инструменты денежного обращения, которые заменяют в определенных отраслях своих 

предшественников – наличные и безналичные деньги. Причина этого процесса понятна, современные средства денежного 

обращения все еще несовершенны и, следовательно, постоянно совершенствуются. Более того за последние пару лет в нашей 

жизни появился Internet, со своими принципами общения, ведения бизнеса и конечно же новыми средствами электронных 

платежей. Современное развитие науки и техники, а также информатизация различных областей жизни предоставило новые 

возможности для проведения денежных расчетов, в которых не используются деньги. 

Существующие ЭПС можно условно разделить на две группы: кредитные и дебетовые системы. 

– кредитные – используются для предоставления банковских услуг в интернете; 

– дебетовые – связаны с цифровыми деньгами.  

Под кредитными подразумевают организации, управляющие цифровыми деньгами с помощью кредитных карт. Данный 

способ отличает надежная гарантия от взлома и несанкционированного использования – подпись в цифровом виде и код в 

SMS. Перед тем, как производится оплата, заключается договор. На такой основе работают: CyberCash, CheckFree, Open 

Market, First Virtual. 

Основная часть ЭПС относится ко второму типу систем. Это означает, что для онлайн-расчетов достаточно пополнить 

электронный счет реальными денежными средствами. Некоторые дебетовые системы принимают электронные чеки. Это 

аналог бумажного документа, только вместо рукописной подписи стоит электронная версия. Популярные представители 

дебетовых систем: DigiCash, NetCash, NetChex, NetBill. 

Система электронных платежей имеет собственные стандарты и объединяет функции интернет-операторов и 

контролирующих органов, что облегчает их работу. Кроме того, не нужно тратить деньги на печать денег, а электронные 

деньги не могут испортиться. ЭПС имеют отличие от платежных систем банковских карт - все транзакции осуществляются 

только через интернет. 

В Республике Беларусь онлайн-платежи можно подключить через следующие сервисы: EasyPay, WebMoney, 

iPay, Яндекс Деньги. 

Электронный кошелек можно определить, как информацию, хранящуюся в финансовом учреждении, которая указывает 

на право человека владеть и распоряжаться деньгами. В нашей стране легально используются электронные кошельки EasyPay 

и Webmoney. 

При помощи WebMoney в Беларуси можно: 

– оплачивать услуги мобильной связи (МТС, Life); 

– заплатить за коммунальные услуги; 

– оплатить услуги Космос-ТВ; 

– оплатить услуги в интернет-магазинах (Oz.by, Kufar.by); 

– и многое другое (онлайн сервисы, таможенные услуги и т.д.). 

Если предприниматель, продающий товары и услуги, подключен к системе iPay, потребитель может производить оплату 

посредством лицевого счета своего мобильного телефона. Делать это можно либо через «Личный кабинет» на официальном 

сайте iPay (без комиссии) или с помощью SMS-сообщения на короткий сервисный номер 553. Комиссия системы iPay 

составит для абонентов МТС 3%, Life 4,5%.  

На сегодняшний день, практически все крупные банки Беларуси внедрили в свои мобильные приложения услугу оплаты 

по QR-коду. Такая возможность предусмотрена в приложениях от Белинвестбанка, БТА Банка, Белгазпромбанка, 

Белагропромбанка, АСБ Беларусбанк, Паритетбанка, Приорбанка. 

Технология оплаты проста: банк шифрует информацию о продавце в виде небольшого изображения – QR-кода и наносит 

его, например, на любой девайс страхового агента, павильон продавца, приборную панель такси, стойку администратора в 

агроусадьбе и т.д.   

Покупатель, чтобы совершить оплату, сканирует камерой мобильного телефона QR-код и попадает на страницу 

продавца. Далее вводит сумму покупки и данные карточки. В течение нескольких секунд информация о перечисленных 

денежных средствах попадает в личный кабинет продавца, и товар или услуга считается оплаченной.   

Платежные агрегаторы - это аппаратные и программные сервисы, основной целью которых является максимальная 
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автоматизация и контроль процессов приема электронных платежей. Наиболее распространенным платежным агрегатором в 

Беларуси является Единое расчетное информационное пространство (АИС ЕРИП). Оно было запущено в 2008 году 

Национальным банком Беларуси как решение для упрощения электронных платежей для физических лиц, индивидуальных 

предпринимателей и компаний в Беларуси. В настоящее время систему "Расчет" используют 23 белорусских банка и 

национальная сеть "Белпочта". Преимущества ЕРИП для пользователей: доступность; скорость; отсутствие комиссии; спектр 

услуг и разные способы их оплаты. 

Из достоинств ЭПС следует отметить простоту и низкую стоимость эмиссии. Средства электронных платежных систем 

хранятся в электронном виде, им не нужна упаковка, денежные хранилища, транспортировка, охрана и другие факторы, 

требуемые для обеспечения хождения бумажных денег, поэтому можно говорить о простоте хранения. Электронные деньги 

не зависят от банков и независимо от сумм, они не обладают габаритами. ЭПС удобны для проведения расчетов, поскольку 

операция перечисления денег занимает считанные минуты, а средства поступают к получателю за считанные минуты. 

Отсутствует персонификация, потеря качества со временем и деление на номиналы. Электронные платежные системы 

применяют различные современные способы защиты проведения платежей и сохранности средств на электронных 

кошельках.  

Недостатки электронных платежных систем заключаются в необходимости подключения к интернету для проведения 

расчетов. Человек, который слабо владеет интернетом или не владеет им вообще, может допустить определенные ошибки, а 

они могут привести к потере денежных средств. Средства на электронных кошельках могут быть заблокированы, так же могут 

возникнуть проблемы с платежными системами. Необходимо хранить пароли и использовать мобильный телефон, так как 

при утере восстановление доступа может быть проблематичным. Для возможности осуществления операции с электронными 

деньгами в крупных суммах необходимо проходить процедуру персонализации. Следует отметить, что в сфере электронного 

денежного обращения действует немало мошенников, которые стараются взломать электронные кошельки или обманным 

путем заставить владельца самого перевести им деньги.   

Для того, чтобы устранить недостатки ЭПС следует заняться просвещением людей в интернет-сфере, для получения 

необходимого уровня знаний. Не стоит переходить по ссылкам на внешние сайты, вносить предоплату за товар, который 

желаешь приобрести и не высылать никому личные данные, такие как код банковской карты, коды из SMS от банка или 

других сервисов. Необходимо держать конфиденциальные данные в защищенном месте, так же следует тщательно изучать 

отзывы в интернет-магазинах и других приложениях, где собираетесь делать покупку. Что касается безопасности, то при 

работе с интернет-ресурсом стоит убедиться, используются ли https протоколы безопасности передачи данных и можно 

использовать технологию 3-D Secure, которая представляет собой протокол аутентификации владельца карты при проведении 

покупок в сети Интернет, предназначенный для обеспечения безопасности интернет-платежей.  
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Нейронные сети обладают большим потенциалом в автоматизации и оптимизации рабочих процессов, что может 

привести к исчезновению некоторых профессий, но одновременно создаст новые возможности и требования к квалификации 

работников на рынке труда. 

Например, уже сейчас автоматизированные системы заменяют людей в некоторых виде работ, таких как монотонная 

сборка на производстве, массовое производство товаров, складская логистика и другие. Эти технологии также могут заменить 

такие профессии, как кассир, банковский служащий, диспетчер, контролер и другие, которые требуют выполнения рутинных 

задач. 

Также появляются профессии, требующие умения работать с технологиями искусственного интеллекта и нейронными 

сетями, например, аналитики, управляющие проектами, консультанты и другие. Кроме того, применение нейронных сетей и 

искусственного интеллекта может существенно изменить специализацию и характер работы в уже существующих 

профессиях, например, врачей, юристов, учителей и других, требуя от них умения работать с новыми технологиями и 

внедрять их в свою деятельность. 

Однако, при этом возникают новые требования к квалификации работников на рынке труда. Работники должны 

обладать знаниями в области программирования, статистики и машинного обучения, чтобы управлять нейронными сетями и 

использовать их на практике. Это может привести к росту спроса на IT-специалистов, ученых и инженеров. С развитием 

нейронных сетей и других технологий искусственного интеллекта возникают новые профессии и возможности для уже 

существующих профессий. Например: 

– специалисты по машинному обучению: Специалисты в этой области занимаются обучением нейронных сетей, 

созданием алгоритмов машинного обучения и разработкой архитектуры искусственного интеллекта. Они требуются во 

многих отраслях, включая здравоохранение, финансы, образование и производство; 

– специалисты по обработке естественного языка: Специалисты в этой области занимаются разработкой алгоритмов для 

обработки естественного языка, например, созданием чат-ботов, которые могут отвечать на вопросы клиентов в чатах. Они 

также могут работать в области разработки искусственного интеллекта для автоматизации процессов обработки текстов; 
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– специалисты по компьютерному зрению: Специалисты в этой области занимаются разработкой систем, которые могут 

распознавать объекты на изображениях и видео, например, для автоматической классификации товаров на складах или для 

создания автономных транспортных средств; 

– специалисты по разработке автономных транспортных средств: Разработка автономных транспортных средств 

является одним из самых быстро развивающихся направлений в области искусственного интеллекта. Эта область может 

привести к появлению новых профессий, таких как специалисты по разработке систем управления и машинного обучения для 

автономных транспортных средств; 

– IT-специалисты: С развитием искусственного интеллекта возрастает спрос на IT-специалистов, таких как 

разработчики программного обеспечения, системные администраторы, специалисты по информационной безопасности и др.; 

– специалисты по анализу данных: С развитием нейронных сетей и других технологий искусственного интеллекта 

возрастает потребность в анализе больших объемов данных. Специалисты по анализу данных используют методы машинного 

обучения и статистические методы для анализа данных, что позволяет компаниям принимать более обоснованные решения и 

улучшать свой бизнес; 

– Робототехники: Робототехники – это профессия, связанная с разработкой и созданием роботов. Нейронные сети и 

другие технологии искусственного интеллекта дают возможность создавать более совершенных и умных роботов. 

Робототехники могут работать в таких отраслях, как промышленность, здравоохранение, наука и образовании; 

– виртуальная реальность: Виртуальная реальность – это технология, которая создает среду, имитирующую реальный 

мир. С развитием нейронных сетей и искусственного интеллекта создание виртуальных миров становится более 

реалистичным и увлекательным. Виртуальная реальность может быть использована в таких отраслях, как развлечения, 

медицина, образование и туризм; 

– специалисты по кибербезопасности: С развитием технологий искусственного интеллекта угрозы кибербезопасности 

становятся все более серьезными. Специалисты по кибербезопасности используют технологии искусственного интеллекта, 

чтобы защитить компьютерные системы и данные от хакеров и киберпреступников; 

– врачи и медицинские работники: Использование нейронных сетей и искусственного интеллекта в медицине открывает 

новые возможности для диагностики и лечения различных заболеваний. Например, нейросети могут использоваться для 

обработки медицинских изображений, диагностики болезней и разработки индивидуальных планов лечения. 

Актуальность этой темы заключается в том, что нейронные сети и искусственный интеллект все больше влияют на 

рынок труда. С одной стороны, они заменяют некоторые профессии и делают их неактуальными. С другой стороны, они 

открывают новые возможности и создают новые профессии. 

Кроме того, внедрение технологий искусственного интеллекта в различные отрасли экономики может существенно 

повысить эффективность и производительность труда, что, в свою очередь, может привести к увеличению доходов и 

улучшению условий труда. 

Однако использование нейронных сетей и искусственного интеллекта также вызывает ряд вопросов, связанных с тем, 

как это может повлиять на рабочих и их занятость. В связи с этим возникает необходимость в разработке новых подходов к 

образованию и подготовке специалистов, которые могут работать с этими новыми технологиями. 
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Система образования стоит в основе всех инноваций, поэтому от эффективности процессов цифровизации в образования 

напрямую зависит развитие современной экономики Беларуси. Цифровые технологии постепенно заполняют сегодняшние 

школьные классы и студенческие аудитории. За последние 10 лет студенты в университетах и колледжах многих стран мира 

прошли путь от сдачи бумажных эссе до загрузки их на платформы цифрового обучения. Существенный вклад цифровых 

технологий в образовании огромен. Исследования, которые когда-то проводились исключительно в библиотеках, в поисках 

нужных книг и журналов, теперь проводятся онлайн. PDF-журналы и электронные книги загружаются на ноутбуки, 

планшеты, электронные книги и смартфоны. Записи в классе и студенческой аудитории осуществляются на ноутбуке, а не на 

бумаге и многое другое.  

Использование различных программных продуктов и сервисов на практике приобрело особую значимость в период 

распространения коронавирусной инфекции, что помогло учебным учреждениям оперативно реагировать на изменяющуюся 

эпидемиологическую обстановку. Многие школы и университеты предпочли продолжить свои обычные занятия с помощью 

онлайн-платформ группового видеообщения (Zoom, Scholastic, Coursera, Open Culture и других), которые позволили 

преподавателям и студентам встречаться и проводить занятия на расстоянии. Еще одним способом, с помощью которого 

школьники и студенты продолжили свое образование стало дистанционное обучение. Используются онлайн-программы, 

заменяющие учителей (преподавателей) учебными материалами (множество таких имеется на YouTube и других 
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платформах), которые школьники и студенты могут изучают самостоятельно. С каждым новым днем роль цифровых 

технологий в образовании становится все более очевидной. Процесс обучения уже невозможно представить без 

использования мобильных приложений, дополненной реальности и других программных разработок.  

Новейшие информационные технологии в обучении позволяют активнее использовать научный и образовательный 

потенциал ведущих университетов и институтов, привлекать лучших преподавателей к созданию курсов дистанционного 

обучения. Но какие технологии можно использовать в процессе обучения уже сегодня?  

Системы дистанционного обучения (СДО) представляют собой совокупность педагогических, организационных и 

телекоммуникационных ресурсов, обеспечивающих создание и практическое осуществление образовательных программ с 

использованием технологии дистанционного обучения. 

Системы управления обучение (LMS –Learning Management System) – это системы программного обеспечения, которые 

позволяют создавать онлайн-курсы и осуществлять взаимодействие между преподавателями и обучающимися между собой 

на расстоянии. В отличии от СДО LMS могут использоваться при различных формах обучения: очной, дистанционной, 

групповой и индивидуальной, позволяют организовать онлайн-трансляции, форумы, чаты и рассылки. Данные системы 

можно разделить на два типы: серверные и облачные.  

Система управления учебным содержанием (LCMS – Learning Content Management System) – это программное решение, 

которое необходимо для создания, хранения, сбора и реализации учебного контента. Система предоставляет инструментарий 

авторам и экспертам для более эффективного создания учебных материалов. Данная система управляет только содержанием 

курсов и предназначена для преподавателей, нежели студентов, она не касаясь других процессов электронного обучения, 

таким образом, LCMS является дополнением к LMS. 

Среди систем СДО и LMS наибольшую популярность в настоящее время приобрели такие программные продукты как: 

Moodle – серверная бесплатная система электронного обучения, позволяющая создавать учебные курсы, представлять 

различные материалы для обучения, тестировать усвоенные знания, взаимодействовать с обучающими посредством чатов и 

форумов. Данной системой пользуются большинство ВУЗов Беларуси. Несмотря на то, что серверная версия Moodle 

бесплатная, установка и интеграция ее с другими сервисами, а также модули для проведения вебинаров или расширенной 

аналитики по обучению требуют определенных затрат.  

ILIAS – бесплатная система обучения с форумами и личными блогами. Данная система использует открытый код, 

который подразумевает, что ее можно доработать под свои задачи, например, изменить дизайн или добавить дополнительные 

функции. Для каждого пользователя в системе создается свой аккаунт через который он может получать текстовые документы 

и презентации, фото, видео и музыку. Для взаимодействия со студентами предусмотрен встроенный чат для общения, 

форумы, редактор тестов и опросов, сервис рассылок, календарь обучения, система отчетов, и даже интеграция с сервисом 

для приема платежей PayPal. 

iSpring Learn относится к облачным системам управления обучения, позволяет разместить все виды учебных 

материалов, проводить тестирование, организовывать вебинары и собирать статистику пользователей. Данный продукт 

больше распространен в своей мобильной версии.  

Помимо СДО, LMS и LCMS, не стоит забывать, как активно для обучения используются такие сервисы как Skype, Zoom, 

Discord, WhatsApp и Viber, Сервисы Google и другие.  

Перечисленные системы позволяют увеличить скорость и эффективность процесса обучения и построить удаленную 

коммуникацию с участниками учебного процесса, но требует перестройки учебного процесса, дополнительных временных и 

финансовых затрат.  

Информационные технологии в образовательной среде направлены на повышение эффективности работы следующих 

компонентов: 

– технических: средства связи и используемые виды компьютерной техники; 

– программных: средства поддержки реализуемых образовательных процессов; 

– организационно-методологических: организация образовательного процесса, взаимодействия структурных 

подразделений учреждения образования; 

– управленческих: автоматизация и оптимизация бизнес-процессов учреждения образования, взаимодействие с 

контрагентами, ведение отчетности, управление рисками принятия решения. 

Но важно понимать, что внедрение последних достижений науки и техники в образование не является самоцелью.  

Цифровая трансформация Вуза – это качественное изменение как самого образовательного процесса, так и 

образовательной деятельности на основе освоения прорывных информационных (цифровых) технологий. Это стратегический 

процесс комплексных организационно-технических преобразований в инфраструктуре, управлении, учебном процессе и 

взаимоотношениях со студентами и работниками университета на основе масштабного использования цифровых данных для 

формирования новой концептуальной парадигмы «Университет как цифровая платформа» [2]. 

Сама по себе цифровая трансформация образования – это инструмент, а не цель. Разработка и внедрение 

информационных технологий и цифровых решений в образовательной среде являются актуальными направлениями развития 

высшей школы в Республике Беларусь.  

Министерством образования разработана и утверждена Концепция цифровой трансформации процессов в системе 

образования Республики Беларусь на 2019-2025 годы, определяющая основные цели, задачи, направления и границы 

цифровой трансформации процессов в системе образования Республики Беларусь до 2025 года. Согласно Концепции, 

цифровая трансформация процессов в системе образования включает следующие основные направления: развитие и 

модернизация информационно-коммуникационной инфраструктуры системы образования; формирование современного 

электронного образовательного контента; автоматизация процессов управления [3]. 

Подводя итоги, хотелось бы сказать, что в современных реалиях цифровая трансформация образования предполагает 

создание единого информационного образовательного пространства, которое в условиях онлайн и офлайн позволит наладить 

коммуникации всех участников этого процесса. 
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Цифровая трансформация строительной отрасли основывается на внедрении информационных технологий на всех 

этапах жизненного цикла и позволяет строительным компаниям адаптироваться к условиям внешней и внутренней среды. 

 Интеллектуальная идея цифровой трансформации появилась после изучения отчета французской компании Capgemini 

Consulting «Цифровая трансформация: дорожная карта для организаций с миллиардными оборотами». Она предполагает 

использование современных технологий для повышения производительности и ценности предприятий, оптимизируя 

операционные процессы и бизнес-модели, способствует увеличению продаж, возникновению новых форм взаимодействия с 

клиентами и др. 

Цифровая трансформация в строительстве включает производственную цепочку, ее элементы и инструменты рис. 1.  

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 1 – Параметры цифровой трансформация строительства. 

Примечание. Составлено автором. 

Существенные преимущества цифровой трансформации не исключают возможные потенциальные риски: 

дополнительные расходы и новые вызовы (таблица 1). 

 

Таблица 1- Потенциальные преимущества и риски цифровой трансформации 

Наименование Преимущества Риски, стоимость и проблемы 

клиенты 

новые продукты и услуги стоимость обучения, поиск информации, 

перегрузка активностью, потеря конфиденциальности 

неопределенность производительности 

компании  

больше удобства и выбора новый 

опыт более низкие цены 

потеря существующих конфигураций цепочки создания 

стоимости, новые конкуренты, более быстрые инновационные 

циклы, новые технологии 

физические 

 лица 

повышение эффективности, 

результативности, возможностей, 

ценности и выхода на новые рынки 

автоматизация позволяет заменить повторяющиеся и даже 

квалифицированные задачи, заменяя человеческий труд 

общество 

риски, стоимость и проблемы, более 

гибкие модели работы 

конфиденциальность и защита данных, 

более гибкие рыночные структуры, образ жизни, возможности 

для решения проблем налогообложения и регулирования,  

краудсорсинг, упрощение обмена и аренды [1] 

Примечание. Составлено автором на основе [1]. 

 

Сложность проведения отраслевой цифровой трансформации состоит в использовании различных баз данных; 

совмещении информационных моделей; координации участников в комплексных проектах; создании технологий, 

позволяющих обеспечивать интерактивный доступ пользователя к информации; расширении функциональных возможностей 

информационных систем, обеспечивающих параллельную одновременную обработку баз данных с разнообразной структурой 

данных; недостаток  квалифицированных специалистов; длительность перестройки производственных и бизнес-процессов, 

осложняющихся отсутствием понимания экономических эффектов от использования цифровой трансформации; различный 

уровень цифровой зрелости крупных строительных компаний и МСП, являющихся субподрядчиками.  

В малых и средних компаниях, локализующихся на региональных рынках, наблюдается отсутствие инвестиционных 

ресурсов, квалифицированных кадров и прямых стимулов для цифровизации, поэтому большинство из них оказываются на 

низком технологическом уровне. Ускорить цифровую трансформацию позволит: обучение и консультирование; 

демонстрационные проекты; финансовая поддержка для МСП; платформы и интеграция данных.  

Для цифровой трансформации в строительстве необходимо преодолеть информационные, нормативные, кадровые и 

финансовые барьеры. Для чего необходимо провести: актуализацию и разработку новых нормативно-технических 

документов; формирование сети региональных центров обучения и консультирования по вопросам внедрения цифровых 

Производственная 

цепочка 

разработка, 

производство, 
 логистика, 

продажа, сервис 

элементы 

цифровой центр, фабрика, 

цифровой склад, транспорт, 
электронная торговля, 

цифровые услуги 

инструменты 

сети трансфера 
технологий и 
кооперации 
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технологий в строительстве (в том числе на базе профильных вузов); субсидирование приобретения цифровых решений 

малыми и средними строительными компаниями (в первую очередь в регионах).  

Развивать цифровые платформы и механизмы обмена данными, необходимые для обеспечения возможности создания 

качественных информационных моделей и использовать демонстрационные проекты строительства с применением 

цифровых технологий (BIM, роботы, «умный дом» и др.) со свободным доступом к технико-экономической и другой 

информации (информирование застройщиков об успешном опыте применения цифровых технологий) а также  льготные 

банковские продукты для застройщиков и покупателей жилья с применением цифровых технологий (система «Умный дом», 

в том числе датчики и сенсоры для мониторинга конструкций, управления освещением, отоплением, вентиляцией и др.). 

Цифровая трансформация (по оценкам ИСИЭЗ НИУ ВШЭ) обеспечит дополнительный рост производительности труда 

в строительстве на 13,16% до 2030 г. (накопленным итогом) [2, с. 116 -117]. 

Таким образом, любое из предложений по реализации цифровой трансформации позволит решить стратегические 

задачи отрасли: оптимизировать издержки; повысить конкурентоспособность организации; достигнуть синергетический 

эффект или принцип интеграции. 
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В условиях быстрого развития цифровых технологий, становится все более важным использование данных и аналитики в бизнесе. 

Концепция цифровой экономики предполагает максимальную эффективность использования информационных технологий для 

достижения бизнес-целей. В этом контексте, бизнес-анализ становится ключевым инструментом, который позволяет выявлять 

тенденции, определять причины и следствия, а также находить оптимальные решения для бизнеса. 

Международный институт бизнес-анализа (International Institute of Business Analysis, IIBA) определяет бизнес-анализ 

как набор задач и техник (методов), используемых для работы в качестве связующего звена между заинтересованными 

сторонами для того, чтобы понять структуру, политику и операции организации, а также рекомендовать решения, которые 

позволят организации достичь своих целей [1]. 

Одним из главных преимуществ бизнес-анализа в цифровой экономике является возможность быстрого и эффективного 

получения данных. С использованием различных цифровых инструментов и технологий, компании могут собирать данные о 

клиентах, конкурентах, рынке и т.д. Эти данные могут быть использованы для анализа и принятия решений в реальном 

времени. 

Таким образом, бизнес-анализ – это неизбежный этап комплексного экономического анализа [2], который исследует 

бизнес-процессы, бизнес-единицы и бизнес-модели коммерческих организаций. Показатели деятельности анализируются с 

учетом требований заинтересованных сторон (стейкхолдеров) и лучших практик в сфере бизнеса, к которой относится 

деятельность организации. Бизнес-анализ является естественным продолжением комплексного экономического анализа и 

помогает организациям принимать эффективные решения, основанные на данных и анализе. 

Одной из основных задач бизнес-анализа является определение требований к проекту. Бизнес-аналитики изучают 

бизнес-процессы, выявляют требования к функционалу системы, определяют возможные риски и технические ограничения. 

После этого они формулируют требования к проекту и передают их команде разработчиков. 

Еще одной задачей бизнес-анализа является определение KPI (ключевых показателей эффективности) для бизнеса [3]. 

KPI представляют собой метрики, которые позволяют оценить эффективность бизнеса. Например, KPI может быть связан с 

увеличением продаж, улучшением клиентского сервиса или сокращением издержек. Бизнес-аналитики определяют KPI на 

основе целей бизнеса и предоставляют рекомендации по их достижению. 

Также задачей бизнес-анализа является выявление проблем в бизнес-процессах и разработка решений для их решения. 

Бизнес-аналитики изучают бизнес-процессы, выявляют проблемные зоны и анализируют их причины. Затем они 

разрабатывают решения для устранения этих проблем и предоставляют рекомендации по их внедрению. 

Задачи бизнес-анализа включают в себя сбор и анализ данных, исследование рынка и конкурентов, а также выработку 

стратегий для достижения поставленных целей. В ходе анализа данных бизнес-аналитики используют различные 

инструменты и методы, такие как статистический анализ, машинное обучение, искусственный интеллект и другие. 

И наконец, одной из целей бизнес-анализа является улучшение пользовательского опыта. Бизнес-аналитики изучают 

поведение пользователей и выявляют проблемы в пользовательском интерфейсе. Затем они разрабатывают решения для 

улучшения пользовательского опыта, учитывая требования бизнеса и ограничения технических возможностей. 

Инструменты и методологии бизнес-анализа в цифровой экономике представляют собой совокупность технологий, 

методов и практик, которые используются для анализа и оптимизации бизнес-процессов в контексте цифровых технологий [5]. 

Эти инструменты и методологии включают в себя: 

1. Анализ данных (Data Analytics) – процесс сбора, обработки и анализа данных для получения ценной 
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информации, необходимой для принятия управленческих решений. 

2. Моделирование бизнес-процессов (Business Process Modeling) – создание моделей, которые позволяют описать 

и оптимизировать бизнес-процессы с использованием цифровых технологий. 

3. Проектирование систем (System Design) – процесс разработки и проектирования систем, которые обеспечивают 

эффективное управление бизнес-процессами и используются в цифровой экономике. 

4. Анализ бизнес-моделей (Business Model Analysis) – процесс анализа бизнес-моделей компаний с использованием 

цифровых технологий и методов. 

5. Интеграция систем (System Integration) – процесс интеграции различных систем и технологий, используемых в 

бизнес-процессах, для обеспечения их эффективной работы. 

6. Автоматизация бизнес-процессов (Business Process Automation) – автоматизация бизнес-процессов с 

использованием цифровых технологий для повышения эффективности работы компании. 

7. Анализ потребностей пользователей (User Needs Analysis) – процесс анализа потребностей пользователей 

цифровых продуктов и сервисов для создания удобных и интуитивно понятных интерфейсов. 

Использование инструментов и методологий бизнес-анализа в цифровой экономике является критически важным для 

успеха бизнеса. Они позволяют компаниям быстро адаптироваться к изменяющимся требованиям рынка и повышать качество 

продуктов. Разработчики и менеджеры проектов должны быть знакомы с различными инструментами и методологиями 

бизнес-анализа и использовать их для оптимизации процессов и достижения успеха на рынке. 

Работа бизнес-аналитиков в цифровой экономике представляет собой сложный процесс, который включает в себя 

множество технических определений и требует знаний в области информационных технологий. 

Одним из вызовов, с которыми сталкиваются бизнес-аналитики, является сбор и обработка больших объемов данных. 

Существует множество источников данных, включая социальные сети, CRM-системы, датчики и т.д.  

Вторым вызовом является необходимость в построении инфраструктуры для анализа данных. Бизнес-аналитики 

должны иметь доступ к правильным инструментам и технологиям для анализа данных. Недостаточная инфраструктура может 

привести к невозможности анализа данных или ухудшению производительности. 

Третьим вызовом является необходимость в постоянном обновлении знаний и навыков. Цифровая экономика постоянно 

меняется и требует от бизнес-аналитиков обновления знаний и навыков в области информационных технологий, чтобы 

оставаться конкурентоспособными.  

В условиях стремительного развития цифровой экономики, роль бизнес-анализа в успешной реализации концепции 

становится все более значимой. Бизнес-анализ позволяет компаниям эффективно использовать данные и технологии для 

улучшения бизнес-процессов и достижения конкурентных преимуществ. 

В цифровой экономике бизнес-анализ становится крайне важным, поскольку он позволяет компаниям использовать 

огромные объемы данных, которые могут оказаться критически важными для принятия стратегических решений.  

В свете вышесказанного, можно сделать вывод, что роль бизнес-анализа в реализации концепции цифровой экономики 

невозможно переоценить. Без адекватного бизнес-анализа, компании могут оказаться неспособными адаптироваться к быстро 

меняющимся рыночным условиям и потерять свою конкурентоспособность. 
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Криптовалюта - это инновационный инструмент, который позволяет проводить денежные операции без участия банков 

и других финансовых учреждений. В настоящее время криптовалюты вошли в повседневную жизнь многих людей и могут 

использоваться для покупки товаров и услуг, а также для инвестирования. Криптовалюты имеют различные применения, 

включая использование в качестве средства обмена, инвестиций, а также как технологическая основа для реализации 

различных блокчейн-проектов и децентрализованных приложений (DApps). Однако перед тем, как использовать или 

инвестировать в криптовалюты, важно тщательно изучить их особенности и риски, и учитывать соответствующие законы и 

правила в своей юрисдикции. 

 

Преимущества криптовалют: 

–  безопасность – передача криптовалюты осуществляется в зашифрованном виде, что делает ее невозможной для 

взлома; 

– независимость от государственных регуляций и политических рисков – что дает возможность проводить безопасные 

операции без риска попасть под санкции или ограничения; 

– эффективность – технология блокчейн позволяет проводить операции в режиме реального времени, а также 

осуществлять трансграничные платежи без необходимости перевода в другую валюту. Это увеличивает скорость расчетов и 

снижает затраты на операции валютного обмена. 

Риски, связанные с использованием криптовалют: 

– высокая волатильность –подверженность резким колебаниям, что может привести к большим потерям или прибылям; 
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– низкая ликвидность – сложность совершения транзакций, пока криптовалюты не наберут популярность; 

– возможность запрета правительствами стран или изменением правил и регуляций на рынке; 

– небезопасность – возможность компрометации хакерами или кражи ключей доступа; 

– нехватка осведомленности о правилах использования криптовалюты, что может привести к потере средств; 

– спекулятивный характер криптовалют – они являются спекулятивным активом, что может привести к 

необоснованности цен; 

– нестабильность – отсутствие традиционных фундаментальных обоснований уровня цен, что позволяет им годами 

оставаться низкими или высокими; 

– отсутствие гарантий стабильности – так как они не подкреплены активами или драгоценными металлами, то может 

произойти потеря доверия к криптовалютам и их дальнейший крах. 

В Беларуси криптовалюты признаны легальным средством платежа, и их использование разрешено на законодательном 

уровне. 

К наиболее популярным криптовалютам относятся: 

 1 Биткоин (BTC) - это первая и самая известная криптовалюта, созданная в 2009 году неизвестным лицом или группой 

лиц под псевдонимом Сатоши Накамото. Биткоин работает на технологии блокчейн и служит в качестве децентрализованной 

цифровой валюты.  

 2 Эфириум (ETH) - это платформа для создания смарт-контрактов и разработки децентрализованных приложений 

(DApps). ETH является внутренней валютой платформы Эфириум широко используется для финансирования проектов на 

основе блокчейн.  

3 Бинанс Коин (BNB) - это токен, выпущенный криптовалютной биржей Binance, одной из крупнейших бирж в мире. 

BNB используется в качестве внутренней валюты на платформе Binance предлагает различные преимущества, такие как 

скидки на комиссии и участие в программе стейкинга. 

Динамика цен основных криптовалют представлена в таблице 1. 

 

Таблица 1 – Цена наиболее популярных криптовалют 

В долларах США 

Крипто-

валюта 
2016 год 2017 год 2018 год 2019 год 2020 год 2021 год 2022 год 2023 год 

BTC 434,58 13880,86 3693,98 7722,34 9154,24 69000,00 43303,22 30280,75 

ETH 11,78 755,76 147,35 174,41 349,35 3800,15 3672,15 2089,45 

BNB - 0,10 6,17 15,83 22,84 338,18 362,64 345,9 

LUNA - - - - 0,46 7,60 119,87 1,409 

Первая реальная транзакция с использованием криптовалюты была совершена 22 мая 2010 года. Программист Ласло 

Ханеч,он предложил 10 000 BTC в обмен на доставку двух пицц. Его предложение было принято, и он совершил транзакцию, 

отправив 10 000 BTC (он заплатил за пиццу около 25 долларов США в эквиваленте биткоинов на тот момент. Это означает, 

что цена одного биткоина в тот день составляла около 0,0025 доллара США.) Таким образом, это стала первая известная 

реальная покупка, совершенная с использованием биткоина. 

В Беларуси возможность торговли криптовалютами была введена с 22 декабря 2017 года. В этот день вступил в силу 

Закон "О развитии цифровой экономики", который регулирует отношения, связанные с использованием криптовалют и их 

операциями, включая покупку, продажу, обмен и другие торговые операции с криптовалютами на территории Беларуси. 

Закон предусматривает правила регистрации и лицензирования операторов криптовалютного обмена и предоставляет 

определенные права и обязанности пользователям криптовалют. 

Статус криптовалют и правила их использования регулируются Законом Республики Беларусь "О цифровых экономиках 

и технологиях" и другими нормативными актами. 

Что касается налогообложения криптовалют, в Беларуси они освобождены от НДС (налог на добавленную стоимость) 

при их обмене на национальную валюту или иные виды цифровых активов. Однако, при осуществлении операций с 

криптовалютами, такими как продажа, обмен или использование в коммерческих целях, могут быть применены налоги на 

прибыль и налог на доходы физических лиц в соответствии с действующим налоговым законодательством Беларуси. Также, 

лица, осуществляющие операции с криптовалютами, обязаны вести учет своих операций и предоставлять отчетность 

налоговым органам. 

В Республике Беларусь есть несколько криптовалютных бирж, таких как Currency.com, ExRates и другие. Currency.com 

является одной из крупнейших криптовалютных бирж в Беларуси, предлагающей торговлю различными криптовалютами и 

токенами на основе блокчейн-технологии. ExRates также является популярной биржей в Беларуси, предоставляющей 

возможность торговли множеством криптовалютных пар. 

Таким образом, криптовалюты являются важным инструментом в современной экономике, однако при использовании 

их необходимо учитывать все риски. Использование криптовалют с умом и адаптация законодательства и регуляторной 

системы сможет способствовать интеграции криптовалюты в экономические процессы, сократить риски и сделать 

криптовалюту еще более удобной и безопасной в использовании.  
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Одной из важнейших задач настоящего времени можно назвать совершенствование процессов управления, в числе 

которых применение современных информационных технологий является залогом результативности работы практически 

любых организаций. Эффективное управление организацией сегодня невозможно без управления ее информационной 

деятельностью, всей системой корпоративной информации. Стремительное развитие и распространение новых 

информационных, а так же телекоммуникационных технологий приобретает сегодня характер глобальной информационной 

революции, которая оказывает возрастающее влияние на политику, экономику, управление, финансы, науку, культуру и 

другие сферы жизнедеятельности общества в рамках национальных границ и в мире в целом. 

 Информационно-технологическая революция, разворачивающаяся на наших глазах, определяет движение к 

совершенно новому типу общества – информационному, или, как его еще называют, обществу знания. Одной из 

основополагающих характеристик этого общества является его глобальный 6 характер. В процессе его формирования 

постепенно стираются границы между странами и людьми, радикально меняется структура мировой экономики, значительно 

более динамичным и конкурентным становится рынок. Информация и знания становятся одним из стратегических ресурсов 

государства, масштабы использования которого стали сопоставимы с использованием традиционных ресурсов, а доступ к 

ним – одним из основных факторов социально-экономического развития. В связи с этим к числу важнейших задач каждого 

государства относятся формирование и развитие информационной инфрастуктуры и интеграция в глобальное 

информационное общество. Решение этих задач становится сегодня необходимым условием устойчивого развития 

государства и его полноценного вхождения в мировую экономику. Аналогичные задачи ставятся и реализуются и на уровне 

современного предприятия. Информатизация широко применяется не только для совершенствования технологических 

процессов создания и изготовления продукции, но и в процессах подготовки и принятия управленческих решений на всех 

уровнях управления предприятием. 

Термин «информационный менеджмент» в последние годы употребляется все чаще и чаще притом, что сама 

формулировка термина не вполне корректна. Сам по себе менеджмент, т. е. управление в социально-экономических системах, 

осуществляется только лишь посредством информационного воздействия, без которого любая функция управления 

неосуществима. Однако термин «информационный менеджмент» достаточно устоялся, и в настоящих условиях нет 

необходимости в пересмотре его формулировки. Определение «информационный» просто подчеркивает тот факт, что объект 

управления связан с информационными видами деятельности в организации. Информационный менеджмент имеет 

непосредственное отношение к информационной деятельности организации. В различных источниках даются подчас 

противоречивые определения информационного менеджмента, но их можно свести воедино, т. к. все они сходятся на том, что 

информационный менеджмент – это:  

 управление информационным (или ИТ) подразделением организации;  

 управление информационными системами, потоками и ресурсами организации, или, что тоже самое, управление 

корпоративной информацией; 

 управление персоналом, занятым в сфере информатизации.  

Понятие информационного менеджмента восходит к понятию менеджмента информационных ресурсов, введенного Э. 

Фогелем, который трактовал менеджмент информационных ресурсов как целенаправленное использование организацией 

информации как ресурса. 

Основная цель информационного менеджмента – обеспечение эффективного функционирования любых компонентов 

информационной инфраструктуры и информационной деятельности организации. Предмет изучения и приложения 

информационного менеджмента – все этапы жизненного цикла информационной системы, включая все действия и операции, 

связанные как с информацией во всех ее формах и состояниях, так и с предприятием в целом, активно использующим эту 

информацию. 16 Объектом информационного менеджмента является сфера информатизации предприятия, включая 

информационные ресурсы, технологии и системы. Субъектом информационного менеджмента выступает информационный 

персонал организации. Ряд известных концепций информационного менеджмента уделяет информационному персоналу 

организации недостаточное внимание. С одной стороны, классики информационного менеджмента, например, М. Аттинджер, 

обращают внимание на его интегрированный характер. С другой стороны, анализ представлений современного менеджмента 

о структуре корпоративных информационных систем демонстрирует локализацию в круге используемых информационных 

технологий, иногда – информационных технологий и информационных ресурсов. 

Таким образом, информационный менеджмент в единстве корпоративной деятельности представляет собой 

специфическую область общего менеджмента, функцией которого является управление информационными ресурсами, 

информационными технологиями и информационными системами, обеспечивающее эффективную реализацию всех бизнес-

процессов предприятия. 
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На сегодняшний день цифрой экономикой является экономическая деятельность, которая основывается на цифровых и 

электронных технологиях и содержит в себе электронный бизнес и коммерцию, кроме того, производимые ими товары и 

услуги.  

Цифровая экономика все больше охватывает мир и является ключевым фактором конкурентоспособности 

национальных экономик, а цифровая трансформация глобальной экономики становится неминуемой тенденцией.  

Данный процесс не обошел стороной и Китайскую Народную Республику, которая занимает лидирующие позиции в 

развитии цифровой экономики. За последние десять лет (с 2012 по 2022 года) ее объем в Китае вырос в четыре раза, 

превысив 6,5 триллиона долларов, а доля в ВВП увеличилась с 21 до 40 процентов.  

Факторами, которые способствуют процессам цифровизации экономики современного Китая являются: 

1. Политические, выражающиеся в высоких расходах государства на образование, исследования, также на решение 

социальных проблем и таких явлений, как урбанизация, модернизация сельского хозяйства, что, безусловно, требует 

внедрения новых цифровых технологий.  

2. Социально-экономические, заключаются в том, что рост населения повышает покупательную способность, поэтому 

в обществе повышается интерес к восприятию цифровых технологий. На данном уровне основная цель правительства – 

обеспечить переход от производства к инновациям, например переход от бренда «Сделано в Китае» к бренду «Придумано и 

разработано в Китае». 

3. Глобальные, проявляется в желании Китая преодолеть отставание в технологическом процессе и сравняться с 

развитыми странами. Наряду с распространением концепции «Один пояс –один путь», Китай выходит на международные 

площадки с целью обозначения растущей роли цифровых технологий в экономике страны.  

Стоит отметить, что импульсами к развитию цифровой экономики Китая послужили:  

 государственная политика стимулирования и поддержки цифровизации, посредством которой разрабатывается ряд 

стратегий, уделяющих особое внимание развитию цифровых технологий и умному производству (например, стратегия 

«Сделано в Китае 2025»; 

 развитие электронной промышленности (производство электронных компонентов), которая стала базисом 

цифровизации. За последние десятилетия объем доходов электронной промышленности вырос в два раза. Преобладающими 

товарами в экспорте КНР по сегодняшний день являются вычислительные машины и блоки, а также схемы электронные 

интегральные.  Однако, по-прежнему высок импорт микросхем, в связи с чем Китай прилагает усилия для разработки 

микросхем нового поколения на основе материалов, содействующих в работе с высокими напряжениями; 

 ускоренное развитие цифровых технологий нового поколения, что выработало цифровую инфраструктуру и 

способствовало экономическому развитию. Более 33% мировых цифровых стартапов работает в КНР с капитализацией более 

1 млрд долл. Так, весной 2020 года во время пандемии COVID-19 была разработана платформа Alibaba Ding Talk для 

удаленного общения, сотрудничества и работы. В Китае организации активно используют в своей работе искусственный 

интеллект, который способен принимать решения и выполнять действия свойственные человеку. В соответствии с Планом 

развития искусственного интеллекта, принятого в 2017 году, предполагается, что к 2030 году объемы основных отраслей 

искусственного интеллекта превысят 1 трлн юаней. Также активно применяются облачные вычисления, являющиеся моделью 

обеспечения удобного сетевого доступа к компьютерным ресурсам через интернет. По данным Министерства 

промышленности и информатизации, годовой темп прироста облачных вычислений в Китае в 2015-2020 гг. достиг 30%. 

Возник ряд крупных поставщиков облачных услуг, таких как Alibaba, Tencent, China Telecom и Inspur. 

 быстрая цифровизация промышленности на основе глубокой интеграции интернета и промышленности. Целью 

руководящих принципов, разработанных Государственным советом Китая в 2017 году «Интернет +передовое производство», 

является развитие промышленного интернета в целях интеграции, что содействовало цифровизации промышленности или, 

как говорят в Китае, развитию промышленного интернета. Ряд китайских спецификаций промышленного интернета 

официально миновал операции контроля в Международной организации по стандартизации с целью подготовки 

международного стандарта интеграции сети интернета и промышленности. 

В настоящее время развитие цифровой экономики продолжает оставаться приоритетным направлением в КНР. 

Правительство Китая готово содействовать активному развертыванию IT-инфраструктур и последующей трансформации 

предприятий. К примеру, имеется ввиду ускорение крупномасштабного коммерческого применения мобильной связи 5G. 

 Согласно плану развития цифровой экономики на 2021-2025 года в Китае цифровая трансформация отраслей выйдет 

на новый уровень, цифровые социальные услуги приобретут всеобщий характер, будет модернизирована система управления 

цифровой экономикой.  

Данный план акцентирует внимание на восьми областях, в том числе усовершенствование и повышение качества 

цифровой инфраструктуры, расширение международного сотрудничества в сфере цифровой экономики, а также развитие 

цифровой модификации предприятий. В соответствии с документом, Китай продолжит исследования и разработку 

технологий 6G, будет наращивать инновации в стратегических направлениях, таких как искусственный интеллект, 

интегральные схемы и поддерживать совершенствование новых форм бизнеса. 

Также, в соответствии с планом, Китай будет стремиться регламентировать такие сферы, как трансграничные потоки 

данных, выход на рынок, цифровой юань и обеспечение конфиденциальной информации в цифровую эпоху, все это будет 

основываться на международных правилах и опыте.   

Таким образом, посредством упомянутых выше импульсов, Китай достиг высокого уровня развития цифровой 

экономики, этому способствовали также ориентация государства на строительство экономики знаний, высокоэффективная 

экономическая политика инновационного развития, массовое вовлечение населения в данный процесс и быстрый рост 

цифрового предложения услуг и виртуальных товаров.  
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Любой современный бизнес имеет шансы на эффективную работу исключительно при грамотно настроенной функции 

управления. Наряду с разнообразными способами повысить прибыльность компании используются технологии под названием 

CRM (customer relationship management). В переводе с английского – это система управления взаимоотношениями с клиентами. 

CRM – модель взаимодействия, основанная на теории, где центром всей философии бизнеса является клиент, а главными 

направлениями деятельности компании являются меры по обеспечению эффективного маркетинга, продаж и обслуживания 

клиентов. Поддержка этих бизнес-целей включает сбор, хранение и анализ информации о потребителях, поставщиках, 

партнерах, а также о внутренних процессах компании. Функции для поддержки этих бизнес-целей включают продажи, 

маркетинг, поддержку потребителей. 

Основные принципы работы CRM как системного инструментария:  

1. Наличие единого хранилища информации, куда собираются сведения о взаимодействии с клиентами – клиентской 

базы. 

2. Использование многих каналов взаимодействия: обслуживание на точках продаж, телефонные звонки, электронная 

почта, мероприятия, встречи, регистрационные формы на веб-сайтах, рекламные ссылки, чаты, социальные сети. 

3. Автоматизация бизнес-процессов и операции, реализующих уникальный клиенто-ориентированный подход к 

ведению бизнеса в компании. 

4. Анализ собранной информации о клиентах и подготовка данных для принятия соответствующих организационных 

решений — например, сегментация клиентов на основе их значимости для компании, потенциальном отклике на те или иные 

промоакции, прогнозе потребности в тех или иных продуктах компании. 

Исходя из этого CRM включает в себя: 

1. Фронтальную часть, обеспечивающую обслуживание клиентов на точках продаж с автономной, распределенной или 

централизованной обработкой информации; 

2. Операционную часть, обеспечивающую авторизацию операций и оперативную отчетность; 

3. Хранилище данных; 

4. Аналитическую подсистему; 

5. Распределенную систему поддержки продаж 

Главными целями внедрения в копаниях CRM систем - является увеличение лояльности клиентов к компании, 

продуктам компании, а также эффективное построение управлением продаж, и увеличение продаж.  

Для того чтобы эффективно поддержать решение своих задач, компания необходимы современные технологические 

средства. Внедрение CRM обеспечивает выполнение тех функций, которые необходимы предприятию: гибкость, 

автоматизация разнообразной бизнес-логики с возможностью ее перенастройки, объединение и синхронизация, а также 

накопление и хранение всей необходимой клиентской информации, и ее предоставление в режиме реального времени для 

поддержки принятия решений при анализе и взаимодействии с клиентами.  

Внедрение CRM-системы является одним из приоритетных направлений развития любой компании, поскольку сможет 

обеспечить повышение качества обслуживания клиентов, уменьшить трудозатраты на сопровождение и освободить 

сотрудников от рутинной работы. CRM как системный инструментарий автоматизирует процессы взаимоотношений с 

клиентами, тем самым помогая внедрять, измерять и контролировать внутренние стандарты и методики работы с клиентами. 

Система управления взаимоотношениями с клиентами (CRM) - служит мощным инструментом бизнес анализа. Система 

позволяет получать оперативные данные, на основе которых менеджер способен эффективно решить текущие задачи и 

планировать будущие. Данные программные комплексы способны рассчитывать различные экономические показатели в 

режиме реального времени. 
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Актуальность темы: Сфера красоты и ухода за собой в настоящее время стала одной из самых перспективных для 

развития бизнеса. Более того, благодаря популярности социальных сетей, представители индустрии красоты и маникюра 

получили огромную площадку для продвижения своих услуг и привлечения новых клиентов. Рынок маникюра в частности, 

находится в постоянном росте и обладает огромным потенциалом. Однако, чтобы успешно конкурировать на этом рынке, 

необходимо иметь четкий план действий и выстроенную бизнес-стратегию. Без выполнения этапов бизнес-плана, любая идея, 

особенно в сфере услуг, не сможет успешно реализоваться и прибыль в таком случае будет небольшая. Так что для тех кто 

хочет стать мастером маникюра, составление бизнес-плана - это неотъемлемый шаг на пути к успеху на данном рынке. 

Экономика и базовые пункты плана: 

Составляя бизнес-план, первой задачей становится определение целевой аудитории и поиска людей, которые готовы 

стать потенциальными клиентами мастера маникюра. Оценка рынка послужит хорошим определением того, насколько 

большим он является. 

Далее важно ясно сформулировать свое видение в профессии мастера и определить стратегию своего бизнеса, которая 

будет основана на следующих факторах: 

1. Рекламная кампанияБез должной рекламной кампании, мастер не сможет привлечь новых клиентов и расширить 

свой круг потенциальных заказчиков. Он должен постараться обратить внимание на услуги, которые он предоставляет. Для 

выражения значимости вашей марки, создайте дизайнерский фирменный стиль и задайте определенный стиль маникюра, 

который будет отличаться от конкурентов. 

2. Затраты на оборудование и локациюРазработка бизнес-плана потребует от вас финансового анализа. Ваши затраты 

включают стоимость оборудования и материалов, аренду помещения, страховку, рекламу и другие расходы, связанные с 

продвижением бизнеса. Сохранение детальной информации о затратах поможет вам мониторить свой бюджет и понимать, 

как вы можете улучшить свои финансовые результаты. 

3. Учет об организации маникюраКогда дело доходит до самой процедуры маникюра, мастер должен иметь в 

распоряжении все необходимые инструменты и продукты. Выбор качественных материалов является ключевым моментом 

для обеспечения достойного стандарта своих услуг. В этом пункте также необходимо учитывать гигиену помещения и 

здоровье клиентов, чтобы никто не пострадал. 

4. Хранение данных клиентовМастер маникюра должен также создать базу данных своих клиентов. Это потребует 

некоторых временных затрат, но благодаря системе постоянной документации, мастер сможет отслеживать предпочтения его 

клиентов и представить им улучшенные услуги в будущем. 

5. Налоги и разрешенияКак и любой другой бизнес, маникюрный бизнес также придерживается правил и требований 

местных органов власти. В то же время, важно не забывать о налоговых обязательствах. Составление плана поможет вам 

контролировать эти вопросы. 

Преимущества бизнеса в сфере ногтевого сервиса: 

 Актуальность бизнеса. Культура делать маникюр в специализированных салонах пришла в Россию относительно 

недавно, а мода на профессиональный маникюр все прочнее закрепляется среди женского населения страны; 

 Отсутствие сезонности бизнеса, круглогодичный спрос; 

 Не требует больших вложений. Существуют несколько форматов маникюрный салон (от экономичных нэйл-баров 

до масштабных салонов), рассчитанных на любой бюджет; 

 Не требует серьезных знаний в области бизнеса и финансов, поэтому является подходящим вариантом стартапа для 

начинающих предпринимателей; 

 Возможность расширения спектра услуг; 

 Базовый уровень рентабельности 20-25%. [1] 

Основные недостатки бизнеса маникюрных салонов: 

 Высокий уровень конкуренции. Несмотря на потенциально высокую емкость, конкуренция на рынке достаточно 

высока. Чтобы привлечь клиентов, требуется постоянно внедрять новые технологии в области ногтевого сервиса, 

использовать маркетинговые инструменты и формировать свою клиентскую базу; 

 Неообходимость постоянного контроля уровня сервиса. Чтобы удержать клиента, требуется постоянно 

поддерживать высокий уровень сервиса. Для маникюрных салонов не столько важен разовый визит клиента, сколько 

долгосрочные отношения с ним; 

 Высокие требования к профессионализму. С каждым годом эти требования к мастеру маникюра ужесточаются: 

меняются профессиональные стандарты, внедряются новые технологии, появляются новые тенденции. Зачастую 

профессионализм мастера определяет лояльность клиента. 

 Сложности, связанные с расходным материалом. С ростом популярности маникюрных салонов развивается рынок 

маникюрных принадлежностей. В связи с этим появляется огромное количество малоизвестных и не всегда качественных 

поставщиков. Поэтому необходимо ориентироваться в марках профессиональных товаров, чтобы закупать качественные 

расходники. [2] 

Вывод: 

Бизнес-план для мастера маникюра необходим для того, чтобы мастер мог успешно действовать и организовать свой 

бизнес. Продуманный план поможет ему повысить качество своих услуг, мониторить бюджет и налоги, а также привлекать 

новых клиентов, устанавливать продуктивные отношения с клиентами и многое другое. 
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В настоящее время цифровая экономика стала неотъемлемой частью бизнеса во всем мире. Она привнесла в мир новые 

возможности для бизнеса, такие как электронная коммерция, облачные вычисления, анализ данных и многое другое. Однако, 

при внедрении цифровых технологий компании сталкиваются с рядом проблем, таких как высокие издержки на разработку и 

маркетинг продуктов, необходимость быстрой адаптации к изменяющимся требованиям рынка и клиентов, а также 

повышенным уровнем конкуренции. 

Для того, чтобы преодолевать эти проблемы и обеспечить успех своего бизнеса, компании могут использовать в своей 

практической деятельности принципы бережливого мышления. Бережливое мышление – это подход к управлению бизнесом, 

основанный на сокращении издержек и максимизации эффективности процессов. Применение принципов бережливого 

мышления в цифровой экономике может помочь компаниям оптимизировать свои бизнес-процессы, а также минимизировать 

влияние проблем внешней среды. 

Бережливое мышление (англ. "Lean thinking") – это подход к управлению бизнес-процессами, основанный на 

минимизации потерь и максимизации эффективности. Разработанный японской компанией Toyota, широко используется в 

производственном секторе, и распространился на другие отрасли. Бережливое мышление помогает увеличить 

производительность и качество, сократить время производства и расходы на производство. 

Принципы бережливого мышления могут быть весьма полезны в контексте цифровой экономики: 

1. Устранение потерь. Бережливое мышление призывает к идентификации и устранению всех видов потерь в бизнес-

процессах. В контексте цифровой экономики это может означать использование автоматизации и оптимизации процессов, 

чтобы избежать избыточных затрат на время, труд и ресурсы. 

2. Работа в малых партиях. Бережливое мышление предполагает ограничение объема работ, чтобы избежать избыточной 

работы. В контексте цифровой экономики это может означать разработку и запуск продуктов и услуг в малых партиях, чтобы 

быстро получить обратную связь и определить, нужно ли продолжать работу или вносить изменения. 

3. Концентрация на потребностях клиента. Бережливое мышление призывает к концентрации на потребностях клиента. 

В контексте цифровой экономики это может означать использование аналитики и исследований рынка для понимания 

потребностей клиентов и разработки продуктов и услуг, которые наиболее соответствуют их потребностям. 

4. Устранение избыточности. Бережливое мышление призывает к устранению избыточности в бизнес-процессах. В 

контексте цифровой экономики это может означать использование облачных технологий и совместной работы для 

уменьшения дублирования информации и увеличения эффективности коммуникации. 

5. Непрерывное улучшение. Бережливое мышление призывает к непрерывному улучшению бизнес-процессов. В контексте 

цифровой экономики это может означать использование данных и обратной связи для постоянного улучшения продуктов и 

услуг, а также оптимизации бизнес-процессов. 

6. Быстрое реагирование на изменения рынка. Бережливое мышление также означает упор на гибкость и адаптивность. 

В цифровой экономике компании могут использовать инструменты аналитики данных, чтобы быстро реагировать на 

изменения рынка и изменять свои продукты и процессы в соответствии с потребностями клиентов. 

Применение принципов бережливого мышления в цифровой экономике может помочь компаниям достигать высоких 

результатов и оставаться конкурентоспособными. 

Примеры применения бережливого мышления в цифровой экономике могут включать в себя: 

 Разработка минимально жизнеспособного продукта (MVP). Компании могут использовать бережливое мышление 

для разработки MVP – продукта с минимальным набором функций, который может быть быстро разработан и выпущен на 

рынок. MVP позволяет компаниям быстро получить обратную связь от клиентов и на основе этой обратной связи улучшать 

продукт, в то время как снижают риски и издержки на разработку и маркетинг. 

 Применение автоматизации и роботизации. Компании могут использовать бережливое мышление для 

автоматизации и роботизации бизнес-процессов, что позволит сократить издержки на рабочую силу, ускорить 

производственные процессы и повысить качество продуктов и услуг. 

 Аналитика данных и машинное обучение. Компании могут использовать бережливое мышление для анализа данных 

и принятия решений на основе данных. Аналитика данных и машинное обучение могут помочь компаниям оптимизировать 

производственные процессы, предсказать поведение клиентов и улучшить качество продуктов и услуг. 

 Облачные технологии. Компании могут использовать облачные технологии для сокращения затрат на IT-

инфраструктуру и повышения гибкости бизнес-процессов. Облачные технологии также позволяют компаниям быстро 

масштабировать свой бизнес и управлять данными. 

 Agile-методологии разработки. Компании могут использовать бережливое мышление для применения Agile-

методологий разработки, которые позволяют быстро адаптироваться к изменениям требований клиентов и рынка. Agile-

методологии разработки также ускоряют процесс разработки и повышают качество продуктов. 

Для достижения снижения производственных затрат при одновременном повышении производительности труда необходимо 

найти оптимальную комбинацию цифровых и традиционных методов бережливого производства, соответствующую текущей 

ситуации и желаемому результату. В условиях цифровой экономики производственная система с эффективными технологиями 

бережливого производства является ключевым аспектом эффективного функционирования любого предприятия. Так, например 

исследование компании KPMG подтверждает, что роботизация производства, использование предиктивной аналитики и анализа 

Big Data позволяют повысить производительность труда на предприятиях до 30%. 

Тем не менее, при внедрении цифровизации бережливого производства сталкиваются с рядом проблем. Недостаток 

квалифицированных рабочих, мастеров и руководителей на производственных предприятиях, низкая стоимость рабочей 
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силы, изношенность отечественных производственных мощностей и использование устаревших технологий являются 

главными тормозами для технического перевооружения и модернизации производства.  

В заключении можно отметить, что бережливое мышление является эффективным инструментом для компаний, 

которые хотят успешно внедрять цифровые технологии и развивать свой бизнес в условиях цифровой экономики. Оно 

позволяет оптимизировать бизнес-процессы, снизить издержки на разработку и маркетинг продуктов, а также быстрее 

адаптироваться к изменяющимся требованиям рынка и клиентов. Принципы бережливого мышления могут быть успешно 

применены в различных областях цифровой экономики, включая разработку программного обеспечения, электронную 

коммерцию, облачные вычисления и многое другое. 

Наконец, следует отметить, что применение бережливого мышления в цифровой экономике не только помогает 

компаниям повысить свою эффективность и конкурентоспособность, но и снижает их воздействие на окружающую среду и 

общественное благосостояние. Поэтому внедрение принципов бережливого мышления является важным шагом в 

направлении устойчивого развития бизнеса в цифровой экономике. 
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Интерес к учебе важно повышать не с помощью внешней мотивации, а за счет внутренней. Нам стоит мотивировать 

школьников развиваться и узнавать новое, а не зазубривать наизусть учебник ради высокого балла. Сегодня дети привыкли 

получать от онлайн-среды контент с игровой составляющей, которая как раз строится на внешней мотивации: наградах, 

рейтингах и так далее. Но не стоит дублировать в образовании то, что работает в сфере развлечений. В учебе ребенок должен 

соревноваться в первую очередь сам с собой и быть нацелен на сотрудничество с другими – то есть стремиться улучшить 

собственные результаты, а не обойти одноклассников в рейтинге. 

Цифровизация – один из способов сделать образование одинаково качественным для всех. Появляется возможность 

быстрее сформировать персонализированный подход к ученикам, легче внедрить дифференцированное обучение, которое 

учитывает потребности каждого. Цифровая среда способна создать равные возможности и для детей с особенностями 

развития. 

В рамках своей исследовательской работы, после анализа всех существующих образовательных платформ, было 

принято решение о создании образовательной платформы по инновационным направлениям в программировании и финансах. 

Ключевая идея  центра программирования для детей Code for All заключается в том, что программирование - это не 

просто навык, который поможет в будущей карьере в IT-сфере. Это уникальный инструмент для изучения и понимания 

различных областей знаний. В планах создание уникальных курсов, которые помогут детям не только овладеть навыками 

программирования, но и изучить предметы, такие как математика, физика, экономика и многое другое. Каждый наш курс 

начинается с базовых понятий программирования и постепенно переходит к более сложным задачам, которые помогают 

детям расширять свой кругозор и узнавать новое о мире вокруг нас. Сейчас разрабатывается программа, которая обучает 

детей программированию на практике. Каждый курс включает в себя создание проектов, которые сразу же 

подкреплены реальными знаниями в жизни. Это настоящая командная работа, где дети учатся работать в группе и принимают 

решения вместе с другими участниками команды. Т.о нам удается совместить работу за компьютером онлайн и живое 

общение среди сверстников. 

Так же в рамках данной исследовательской работы, разработан бизнес-план. На создание образовательной платформы 

и запуск продукта. 
 

Таблица 1 – Название курсов для детей с применением программирования. 

Название курса Описание курсов 

Code for python 

Учащиеся  изучают один из самых востребованных языков программирования, осваивают логику 

написания кодов. На курсах дети решают интересные логические задачи, проходят квесты, работают 

над командными проектами, тем самым развивая навыки коммуникации и общения в команде. 

Code for AI 

На занятиях по данному курсу дети изучают основные принципы искусственного интеллекта, 

применяют их в практических проектах. С помощью Python они создают собственные нейронные сети 

и обучают их распознавать образы, анализировать данные и принимать решения. 

Code for VR 

Данный курс разработан специально для детей, которые хотят окунуться в мир виртуальной 

реальности. Дети изучают основы программирования на языке Python, а также основы 3D-

моделирования и дизайна игр. Это позволяет развить логическое мышление и творческие 

способности.   
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Code for Mobile 

Это возможность для детей изучать программирование и создание мобильных приложений. Они 

научатся создавать интерфейсы пользователя, работать с базами данных, включать функциональность 

и многое другое. Этот курс может помочь раскрыть свой творческий потенциал и создать полезные и 

интересные приложения, которые могут быть использованы в реальной жизни. 

Code for Finance 

Курс "Code for Finance" - это возможность для детей изучать основы финансов и экономики 

посредством программирования. Ребята узнают, как работают финансовые инструменты, такие как 

акции, облигации и фонды, и научатся программировать приложения для управления финансами. 

Научим детей использовать язык программирования Python для создания возможных финансовых 

игр. Они научатся создавать инструменты для анализа данных и прогнозирования финансовых 

результатов, а также познакомятся с концепцией появления и криптовалют. 

Code for Web 

Курс Code for Web. то возможность для детей изучить основы создания веб-страниц и сайтов. В 

процессе обучения дети учатся работать с HTML, CSS и JavaScript, знакомятся с принципами веб-

дизайна и научатся создавать собственные сайты. Этот курс идеально подходит для детей, которые 

хотят изучить основы веб-разработки и создать свой проект в Интернете . 
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Страхование – экономическая категория, которая представляет собой систему экономических отношений, включающая 

совокупность форм и методов формирования целевых фондов денежных средств и их использование для возмещения ущерба 

при различных рисках, а также на оказание помощи гражданам при  наступлении определенных событий в их жизни. 

Сегодня, стремясь продемонстрировать собственную лояльность и завоевать доверие страхователей, страховые 

компании идут на приятные исключения из правил.  Ранее человек не задумывался над тем, что можно застраховаться от 

нападения инопланетян, падения метеорита и даже от плохой погоды. А сейчас страховые компании выдают такие полисы и 

разрабатывают специальные программы. 

Одним из самых популярных и нестандартных предметов страхования являются те или иные части тела, данное 

направление относится к личному страхованию. В таблице 1 представлены наиболее яркие случаи страхования себя или 

частей тела. 

 

Таблица 1 – Нестандартные объекты в личном страховании  

Страхователь Объект страхования Страховая сумма 

Виктор Зинчук Руки 500 тыс. долларов 

Николай Басков Голос 2 млн долларов 

Витас Голос 2,5 млн долларов 

Полина Гагарина Голос 33 млн рублей 

Сергей Зверев Руки 1 млн. долларов 

Марлен Дитрих  Голос 1 млн. долларов 

Илье Горт Нос 3,8 фунтов стерлингов 

Дженнифер Лопес Ягодицы 300 млн долларов 

Хайди Клум Ноги 2 млн долларов 

Дэниел Крэйг Тело целиком 9,5 млн долларов 

Криштиану Роналду  Ноги 150 млн долларов 

Кейт Ричардс Левая рука 9,4 млн долларов 

Мерв Хьюз Усы 350 тыс. долларов 

Клаудия Шиффер Лицо 5 млн долларов 

 

Также существуют ограничения в деятельности при страховании отдельных частей тела. Так французский дегустатор 

Илье Горт, который застраховал свой нос, не получит страховое возмещение, если  будет получена травма во время занятия 

боксом и катания на мотоцикле. 
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Рассматривая страхование от рождения двоих или троих детей, в США и Европе можно застраховаться от появления на 

свет больше одного ребенка, чем планировалось. Такие полисы продает компания Lloyd’s of London. В Беларуси подобные 

продукты не распространены. 

В договоре о страховании от похищения инопланетянами говорится о том, что страховая премия выплачивается лишь в 

том случае, если страхователя против его воли похитят с инопланетяне. В этом случае пострадавшему присудят 5 000 евро. 

Однако нужно будет предъявить справки от врачей и авиа-космических органов.  

При страховании от скрытой камеры компания предлагает страховой полис, который защитит владельца от заснятия на 

скрытую камеру. Если такое произойдет, то пострадавший получит сумму вплоть до 1 000 евро. 

Теперь рассмотрим имущественное страхование. К данной группе можно отнести страхование животных, защиту от 

конкурентов, страхование от падения метеорита, от плохой погоды и прочих страховых случаев. 

Многим кажется странным страхование животных. Между тем этот вид страхования набирает свою популярность. 

Страхуют сельскохозяйственных животных, домашних кошек с собаками, цирковых, даже пчел на пасеке, в том числе на 

случай, если они покусают соседей. К ярким примерам запросов на страхование можно отнести желание застраховать собаку 

на случай отравления соседями. 

Также бывают нетиповые риски, от которых застраховываются обычные объекты страхования. Например, риск падения 

метеорита. Несмотря на невероятность такого события, оно произошло в 2013 году в Челябинске: у застрахованного ресторана 

Subway был поврежден потолок в результате падения метеорита. 

Еще один нетипичный страховой продукт – страхование мероприятий на случай непогоды. Обычно за этим обращаются 

молодожены, а также организаторы крупных городских событий, которые могут быть сорваны из-за дождя или снега. 

Также существует огромное количество желающих, которые хотят застраховать свой бизнес от конкурентов. Например, 

ресторан на случай того, что откроется рядом с ним другое заведение. 

Есть страховки, которые на первый взгляд кажутся странными, но на самом деле уже заняли прочные позиции в 

линейках страховых компаний. Можно застраховать: 

 фотоаппарат на случай утопления в отпуске; 

 шубу от порчи представителями «зеленых»; 

 риск неоплаты арендатором платежа за квартиру; 

 свадьбу от того, что торжество не состоится (компенсация расходов); 

 риск срыва поездки в отпуск; 

 здоровье на случай агрессии болельщиков во время матча; 

 ответственность за причинение вреда здоровью соседей собакой; 

 бизнес на случай финансовых претензий третьих лиц в результате некачественного оказания услуг или продажи 

товаров; 

 риск причинения вреда в результате утраты персональных данных (например, интернет-магазином); 

 риск утраты персональных данных и активов (профиль в инстаграме, аккаунт в игре и пр); 

 ответственность директора после материального ущерба, причиненного компании в результате ошибок и упущений 

руководителя. 

Даже если у страхователя не совсем обычный запрос и подходящего продукта нет в линейке страховой компании, 

человек может обратиться за полисом. Страховщик оформит полис-конструктор, включив в него необходимые риски. 
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Государственно-частное партнерство формируется, когда частный бизнес строит или восстанавливает общественный 

объект, используя свои собственные средства или кредиты. В перспективе, частный или общественный партнер будет 

использовать этот объект для того, чтобы предоставлять общественные услуги. При этом частному подрядчику можно 

предоставить право оперативно управлять и поддерживать объект в течение долгого времени (до 30 лет и более). В результате 

использования объекта частный партнер получит доход в форме оплаты от граждан или государственных учреждений, 

возможность возместить инвестиции, покрыть эксплуатационные расходы и получить прибыль. Причины, по которым 

государство, представленное правительствами любого уровня, выстраивает сотрудничество с частным сектором для 

финансирования объектов и предоставления общественных услуг следующие: недостаточное финансирование из бюджета; 

низкие доходы населения и его неспособность финансировать инвестиционные расходы; потребность в использовании 

технологий и экспертных знаний частных компаний [4, с.15].  

В последние годы прикладываются огромные усилия, чтобы развивать социальную, транспортную, энергетическую 

инфраструктуры посредством государственно-частного партнерства.  

Несмотря на то, что темпы и стадии развития ГЧП отличаются по всем странам ЕАЭС, идентификация факторов успеха 
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имеет большую практическую значимость, поскольку может значительно облегчить выстраивание деловых альянсов бизнеса 

и власти для развития инфраструктурных проектов и реализации социальной политики в регионах. 

Многие ученые определяют успех в ГЧП как благоприятные результаты в определенных основных областях, которые 

важны для достижения управленческих целей [7]. Существуют положения о том, что факторы успеха в некоторых ключевых 

областях «диктуют» управленческий успех [2, c.20]. Резонанс этих положений отразился в определении факторов успеха в 

областях организационного планирования и их влияния на достижение эффективности [8, c.19]. С административной точки 

зрения предполагается, что факторами успеха ГЧП являются методы и действия, нацеленные на эффективное управление 

частной и правительственной сторонами в партнерстве [9, c.6]. 

Обобщая итоги этих точек зрения, можно прийти к заключению, что определение факторов успеха в ГЧП 

сосредотачивается на тех областях, где следует достичь благоприятных результатов, которые должны быть реализованы в 

целях эффективного управления организацией.     

Однако следует проанализировать методологию идентификации факторов успеха. Так, британские ученые К. Хадкастл, 

П. Эдвардс, А. Акинтой, Б. Ли   вместо создания списка факторов успеха, что, безусловно является важным в ГЧП, выделяют 

отношения между рядом элементов в каждой группе факторов [5, с.462]. 

Следует отметить, что попытки идентифицировать факторы успеха в ГЧП осуществлялись и на постсоветском 

пространстве. Так, российские исследователи М.В. Ткаченко, А.А. Долгов, Г.А. Борщевский при разработке регионального 

стандарта ГЧП в России выделяют: стабильную политическую конъюнктуру в регионе; политическую волю государственных 

органов; высокий уровень инвестиционной привлекательности региона; наличие у государственных органов понимания 

необходимости формирования эффективной системы государственного стратегического планирования в регионе; реальная 

нацеленность и желание государственных органов активнее вовлекать частные компании; наличие компетентных 

специалистов, обладающих соответствующими знаниями, умениями и навыками в сфере ГЧП 1, c. 25]. 

Осуществляя аналогичные попытки идентификации факторов успеха ГЧП в    Казахстане и России, проведены опросы 

у экспертов и менеджеров проектов ГЧП [6, с.9]. Ими оказались следующие группы и факторы успеха, которые 

иллюстрируется следующей таблицей: 

 

Таблица 1 – Группировка факторов успеха в ГЧП 

Наименование группы 

факторов 
Характеристики факторов успеха 

Законодательная и 

нормативная база, 

регулирующая окружающая 

среда 

• Хорошо разработанные правовые рамки; 

• Упрощенное формирование ГЧП; 

• Рыночная дисциплина;  

• Ясная тарифная политика. 

Взаимодействие партнеров 

 

• Обязательство обоих партнеров следовать общим целям, ясно заявленные цели 

проекта; 

• Эффективные структуры управления и механизмы урегулирование споров; 

• Режим правительственных преференций относительно связанных задач в ГЧП; 

 • Гибкость частных партнеров в управлении бизнесом. 

Управление рисками 

• Соответствующее распределение риска между партнерами; 

• Идентификация инструментов смягчения риска для каждого партнера;  

• Стимулы для функционирования  лучших частных партнеров. 

Примечание: Иисточник–собственная разработка. 

 

Касательно I группы факторов эксперты указали на некоторую двусмысленность в привилегиях и обязательствах 

региональных и местных правительств относительно поддержки ГЧП.  Между тем законы и нормативные акты на 

государственном уровне, гармонизация регионального и местного законодательства принесли бы большую ясность и 

повышенный интерес инвесторов к ГЧП.  Помимо этого, эксперты также отметили, что должны быть законодательно 

определены концессионный и неконцессионный способы формирования ГЧП.  Дополнительная задача для законодательства 

должна состоять в том, чтобы заложить правовую основу для долгосрочных финансовых обязательств государственных 

учреждений для частного партнера [6, с.6]. 

Затрагивая вопросы II группы факторов, особую важность имеют ясно установленные цели проекта относительно 

качества обслуживания, периода предоставления услуг, приоритетов, что позволяет партнерам избегать двусмысленности в 

административных вопросах и ответственности. Партнеры должны контролировать и оценивать прогресс друг друга и 

предоставить актуальную информацию. Таким образом, они смогут контролировать проект по графику, избегать чрезмерных 

расходов, дополнительных ограничений, микроуправления и др. Сосредоточение внимания на цели проекта также означает, 

что партнеры будут в состоянии сокращать затраты и улучшать соотношение цены и качества.  

В третьей группе факторов главная цель состоит в разделение рисков между сторонами, распределение и смягчение 

риска, а также в финансовых стимулах. В соответствии с рекомендациями ЕС по руководству успешным ГЧП риск должен 

быть передан стороне, которая лучше всего справляется с ним и с наименьшими затратами [3, с. 52].  Эффективность здесь 

зависит от достаточной передачи риска для частного партнера. Однако меры по распределению рисков не гарантируют успеха 

ГЧП, особенно когда имеют место скрытые риски. Стороны по возможности должны снижать риск. Обзор рисков показал, 

что партнеры ГЧП, государственный и частный сектор, склонны обращать недостаточное внимание на создание механизмов 

смягчения риска создавая, неуверенность и увеличение незапланированных расходов. Материальные стимулы также важны 

в поиске достижения целей проекта. Штрафные санкции также должны находится в «обойме» системы симулирования.  

Штрафы, налагаемые за незаконченные работы и задержки, заставят частного партнера контролировать свою работу.  

Ориентация участников ГЧП на предложенные ключевые факторы успеха нацелена на установление реального 

партнерства и устранение вертикальной иерархии подчиненности частных партнеров правительственной стороне. Они 

способствуют укреплению горизонтальных отношений сторон в партнерстве и сведения к минимуму командных методов 

управления этим важным процессом. 
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СЕКЦИЯ «СОЦИОКУЛЬТУРНЫЕ АСПЕКТЫ ЦИФРОВИЗАЦИИ ОТРАСЛИ СВЯЗИ» 
 

И.А. ГОНЧАР1, А.А. КЛИМОВИЧ1 

ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ В КОНТЕКСТЕ ГЛОБАЛЬНЫХ ПРОБЛЕМ СОВРЕМЕННОСТИ 

1Учреждение образования «Белорусская государственная академия связи», г. Минск, Беларусь, студент 

 

Мы живем в цифровую эпоху, не зря 21 век называют не иначе как веком информационных технологий. На 2021 год 

59,5 % населения земного шара имели доступ к Интернету, на 2023 год этот показатель стал еще выше.  

 С приходом новой эпохи человечество приобрело новые проблемы, а некоторые старые обострились. Теперь кроме 

поиска путей решения проблем экологии, демографии, социального неравенства, терроризма и войн, человечество рассуждает 

и о проблемах искусственного интеллекта, - того, что стало бичом современной эпохи. 

Актуальность проблемы искусственного интеллекта заключается в том, что человечество сегодня входит в эпоху 

технологий, никогда не существовавших ранее, и, соответственно, вызывающих массу этических, правовых, социальных и 

технологических вопросов. 

Уже сейчас алгоритмы искусственного интеллекта справляются с некоторыми задачами лучше среднестатического 

человека, например с рутинной работой, ИИ не совершает ошибок, ему не свойственна усталость, ему не нужен сон и перерыв 

на обед, вместо восьми часов он работает двадцать четыре, он не уйдет на больничный или декретный отпуск, в этом плане 

ИИ на порядок лучше живого человека, тем не менее в настоящий момент ИИ часто “гениален” только в определенной узкой 

стезе и не может решать нестандартные задачи, здесь ему не хватает гибкости человеческого мышления. Уже сейчас ИИ 

может заменить маркетолога, продавца консультанта, менеджера и его технологии развиваются по экспоненте. 

Наша жизнь тесно связана с информационными технологиями и каждый день мы оставляем после себя след в сети, все 

наши запросы в поисковиках, просмотренные товары, и даже прослушанная нами музыка, все эти данные тщательно 

собираются в громадные массивы и анализируются алгоритмами ИИ. С помощью этих алгоритмов мы получаем 

таргетированную рекламу, плейлисты в музыкальных сервисах, содержащие композиции, которые нам точно понравятся, а 

поисковик точно угадывает что мы хотим “загуглить” [1, с.43].  

ИИ уже сейчас владеет почти всей информацией о нас, не использует ли он ее против нас в своих целях, особенно если 

когда-либо “осознает себя”, сейчас эту возможность используют корпорации, например склоняя нас к покупке своего 

продукта таргетированной рекламой. 

Нами был проведен опрос среди студентов об их отношении к прогнозированию будущего в целом и искусственному 

интеллекту в частности. На основании проведенного опроса можно сделать следующие выводы:  

1) Старшее поколение больше интересуется футурологией как наукой и больше верит в прогнозы футурологов, в то же 

время молодое поколение относится к футурологии с некоторой опаской. Можно предположить, что так происходит потому, 

что в настоящее время прогнозы футурологов в большинстве своем не слишком позитивны, поэтому они не привлекают 

молодое поколение, которое чаще всего видит будущее в ярких тонах. 

2) 68 процентов опрошенных считают, что искусственный интеллект поможет человечеству выйти на новый этап 

развития, и только 28 процентов считают, что ИИ несет угрозы человечеству, можно определить тенденцию по отношению к 

ИИ в обществе, общество не боится ИИ и считает, что он станет нашим большим другом и главным помощником, но как мы 

считаем к сложившейся ситуации отлично подойдет русская пословица «Доверяй —  но проверяй», следует держать ИИ «в 

узде», придумать ограничительные механизмы, предугадать паттерны поведения ИИ, и тогда он точно не навредит своим 

создателям и станет верным другом для человечества. 
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TO TECHNOLOGY? 
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At the turn of 2019 and 2020, an epidemic of coronavirus broke out in Wuhan (China), which was subsequently defined by 

WHO as a pandemic. At this moment, new technologies become necessary that help to find oneself in a new reality. 

Robotic technology allows minimizing the contact of doctors and attendants with infected people.  

Artificial Intelligence is being used to unravel the coronavirus code, as was the case with the notorious Ebola. It is used in 

the creation of a vaccine, as well as in the selection of drugs for the treatment of Сovid patients. 

Entrepreneurs use special teleconferencing solutions such as Zoom or Skype, which allow many users to connect at the same 

time and provide the opportunity to work in groups. In their free time, society has become much more likely to use video calls through 

popular instant messengers such as Messenger, WhatsApp and Signal. They allow you to talk with friends and family without leaving 

your home. 

Distance education for schoolchildren, a forced and temporary solution associated with the COVID-19 epidemic, has caused 

a lot of emotional discussions. But since such mass online learning has not  taken place yet, it turned out that teachers do not have 

enough relevant competencies. 

The importance of digital technologies in our lives has reached new heights, and more and more people are spending more 

and more time on the Internet, solving more and more tasks there. 
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Some of the existing professions will become more demanded, some will change, some will disappear altogether. There will be 

completely new types of jobs that will be in demand in the post-Covid-19 world: cloud computing specialist, content manager, doctor, 

cyber security specialist, e-commerce manager, logistics manager, roboticist.  

The coronavirus has accelerated the digitalization of society and, in fact, has become a powerful incentive for the development 

of technology. 
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За годы Великой Отечественной войны Червенский район потерял 11000 человек. Червенщина была партизанским 

краем – здесь действовало 12 отрядов, более 8000 жителей воевало на фронте. Поэтому память о войне живет в каждом, кто 

здесь родился. Я считаю, что нужно сохранить эту память, чтобы не допустить повторения войны. Сделать это можно, создав 

туристический маршрут, с помощью которого рассказать о героических и трагических событиях войны, происходивших на 

территории Червенского района. 

Цель работы: составить туристический маршрут “Память о Великой Отечественной войне на Червенщине”.  

В соответствии с целью были поставлены следующие задачи: 

 в научной литературе и других открытых источниках собрать информацию об основных событиях войны, 

происходивших на территории Червенского района;  

 собрать материалы, связанные с моими предками, жившими на Червенщине в военные годы; 

 собрать информацию о мемориальных комплексах и памятных местах на территории Червенского района, связанных 

с Великой Отечественной войной. 

Первая точка маршрута - городской поселок Смиловичи. В годы войны здесь находилось крупное гетто. 1965 году в 

Смиловичах в урочище рядом с бывшей улицей Соломянка (сейчас улица Чкалова) в память о жертвах геноцида евреев была 

установлена стела. На памятнике надпись: «Здесь покоится прах 2000 советских граждан м. Смиловичи, расстрелянных 

фашистскими палачами 14 октября 1941 года». Удалось найти зафиксированные воспоминания о тех ужасных событиях 

одного из жителей Смилович, Горелика Моисея Хаимович. 

Небольшая деревня  Новые Зеленки — это моя малая Родина. В первый месяц войны в нашей деревне оказались 

уцелевшие бойцы Красной Армии, которые пробивались из окружения. Среди этих бойцов был  Владимир Дерябин, позже 

ставший командиром партизанского отряда «Искра». Когда партизаны встретились с частями Красной Армии, это произошло 

30 июня 1944 года, в отряде насчитывалось 312 человек. Журналист Василий Зеленский в книге «В боях испытанные» собрал 

и обобщил обширный материал о действиях партизанской бригады «Разгром», в состав которой входил отряд «Искра». Когда 

партизаны захотели завести свою артиллерию, то сняли две сорокамиллиметровые пушки с подбитых танков БТ-3,  

отправились в совхоз «Новые Зеленки», где была очень хорошая кузница. Орудийные стволы закрепили на конные сеялки, 

предварительно сняв зерноприемник и сузив ось машины. Одна лошадь легко передвигала орудие. Сейчас эта пушка 

выставлена в одном из залов Белорусского государственного музея истории Великой Отечественной войны в г. Минске. 

Мой прадед – Зыль Владимир Сергеевич, которому в 1941 году исполнилось 16 лет, работал помощником кузнеца, а в 

1943 году ушел в партизанский отряд «Искра». Об этом я узнала от своей бабушки и отца. Они же мне предоставили несколько 

фотографий и документы дедушки. Эпизод, который описан в книг В. Зеленского, в нашей семье рассказывают из поколения 

https://www.lisbdnetwork.com/advantages-and-disadvantages-of-the-digital-library/
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в поколение.  Зыль В.С. был награжден медалью «За отвагу», орденом «Красной Звезды» и медалями «За победу над 

Германией» и «За взятие Кенигсберга». Участвовал в штурме города-крепости Пиллау.  

В центральном парке нашей деревни находится братская могила, где похоронены четырнадцать бойцов Красной Армии, 

погибших в 1944 году. Рядом с памятником установлены две мемориальные плиты с фамилиями моих земляков, не 

вернувшихся с войны. 

Следующая точка маршрута - Лесная поляна в урочище Стриево на стыке Червенского и Смолевичского районов. Здесь 

в годы Великой Отечественной войны базировалась партизанская бригада «Разгром». Мемориал в виде шести скрещенных 

автоматов, установлен на месте партизанского кладбища. На десяти плитах имена 239 партизан и подпольщиков бригады, 

которые погибли в годы войны. Информация на мемориальных камнях говорит, что за годы войны этой бригадой было 

уничтожено 14556 гитлеровцев, 20 танков, 88 автомашин, 17 пушек. Совершили 287 крушений вражеских поездов, подорвали 

2188 рельсов. Одним из бойцов отряда был уроженец Узбекистана Гантай Ташниязов. С его именем связаны диверсии 

"Искры" на железной дороге, он погиб в феврале 1944г. Партизаны похоронили своего друга и боевого товарища в деревне 

Кленник.  В 1967 году установили ограду и памятник Гантаю. А в урочище Стриево на месте дислокации партизанской 

бригады «Разгром» в начале июля 1975 года открылся мемориальный комплекс. 

Деревня Буда. На сегодняшней карте Буду вы не найдете, добраться туда в непогоду проблематично. Драматическая 

участь настигла так и не возродившуюся деревню Буду Червенского района 12 ноября 1942 года. Здесь фашисты загубили 83 

человека, а все 25 дворов сожгли и разграбили. Повезло тем, кто в тот день ушел из деревни по делам. О произошедшем 

рассказали очевидцы трагедии: Лидия Гляцевич, Александра Фильчук, Василий Сикирицкий, потерявший тогда всю семью. 

После войны на месте трагедии был установлен памятник. 

Деревня Ляды - “Кровавый колодец”. Трагической оказалась судьба и у деревни Ляды. Учитель географии Юрий Бабич 

– уроженец этих мест. Он рассказывает, что члены семей каждого из двух десятков домов, расположенных в населенном 

пункте, были либо на фронте, либо в партизанах. Когда началась карательная операция «Франц», многие жители прятались в 

лесу, но из-за сильного мороза вернулись. Фашисты решили расправиться с мирным населением. Среди местных жителей 

оказался предатель Иван Костевич. Он выдал врагам семьи, члены которых ушли в партизаны. Этих людей под конвоем 

привели на колхозный двор, где находился глубокий колодец. Там их раздевали и бросали в ледяную воду, сверху 

расстреливали из автоматов. Самому младшему – 14 дней, самому старшему – 92 года. Всего в «кровавом» колодце погибло 

38 жителей. Три дня фашисты запрещали односельчанам доставать их тела. Позже убитых похоронили в братских могилах. 

На том месте, где стоял колодец, в 2011 году построили небольшую церковь, установили православный крест и фигуру 

скорбящей матери. В 1967 году на местном кладбище появилась стела с именами жертв. Спустя полвека, когда памятник 

нуждался в реконструкции, сельсовет принял решение установить на его месте новый монумент – церемония его открытия 

прошла осенью 2021-го.  

 Еще одна деревня -  сестра Хатыни – Попова Гряда. В один из дней в мае 1944 года, утром, в деревню вошли солдаты 

немецкого гарнизона. В это время некоторые женщины ушли работать в поле, в домах оставались преимущественно дети и 

старики. Несмотря на это, немцы согнали всех жителей деревни в крупный сарай-хлев и подожгли. Жертвами фашистов стали 

55 человек, 3 мужчин-сельчан не вернулись с фронта (согласно местным источникам, в огне погибли 57 человек). После 

войны деревня не была восстановлена. В 1982 году на территории бывшей деревни в память о погибших жителях был открыт 

мемориальный комплекс, видоизмененный и дополненный по проекту архитектора Леонида Левина в 1990-х годах. 16 апреля 

2022 года в рамках общереспубликанского субботника на мемориальном комплексе по числу погибших жителей были 

высажены 57 лип и рябин. 

В результате проделанной работы был разработан туристический маршрут, состоящий из 6 объектов, который может 

быть использован для популяризации событий Великой Отечественной войны среди молодежи, сохранении памяти о жертвах 

и героях той войны. Для тех, кто пройдет этот маршрут реально или хотя бы виртуально, война перестанет быть абстрактным 

понятием, просто строчками из учебника. 
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Появление новых способов и техник речевого манипулирования как в реальной жизни, так и в Интернете способствует 

возможности сделать влияние одних людей на других практически незаметным. Манипуляция – это вид социального влияния, 

представляющий собой деятельность, направленную на изменение восприятия или поведения других людей с использованием 

тактики обмана и насилия в интересах манипулятора. Речевая манипуляция направлена на снижение критичности восприятия 

информации. 

Основные сферы речевого воздействия: а) политика; б) обучение и воспитание; в) процессуальная и судебная практика 

соревновательного типа; г) психотерапия, включая нейролингвистическое программирование; д) все виды словесных 

искусств, литература е) повседневное общение. 

Классификация речевого манипулирования: 
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– паралогические риторические приемы (в высказываниях искажается логика, но тот, кто эти предложения 

воспринимает, этого не замечает); 

– стилистические приемы (метафоры, эпитеты и т.д.) Используются как для создания образа, так и для создания оценки; 

– демагогия (позволяет ввести аудиторию в заблуждение и склонить ее на свою сторону с помощью ложных 

теоретических рассуждений, основанных на логических ошибках); 

– стереотипизация (направлена на то, чтобы освободить мышление другого человека от необходимости обдумывать 

информацию, так как она подается уже готовой). 

Сознание и язык – взаимообусловленные составляющие человеческой личности. Представляют собой органическое 

единство, которое не исключает противоречий между ними. Существует множество когнитивных искажений сознания, 

благодаря правильному использованию которых можно влиять на массы. Это то, что делают СМИ, политики, маркетологи и 

многие другие. 

Когнитивные искажения сознания: 

Эффект доктора Фокса. В 1973 году был проведен эксперимент: суть заключалась в прослушивании лекции доктора 

Фокса (который на самом деле был актером и ничего не понимал в лекции), выбранными для исследования людьми 

(докторами медицины и докторантами наук, преподавателями, руководителями научных учреждений, студентами). Актер 

лишь прочитал статью в «Scientific American», выписал пару терминов, формулировок и применил их случайным образом, 

связывая ими разные предложения, а также делал ложные выводы. В результате получилось научно, но бессмысленно. Был 

сделан вывод: люди положительно оценивали лектора и его лекцию, но, разумеется, ее не поняли. Исходя из этого, что бы ни 

говорил человек в "пиджаке", говоря научными терминами, люди не воспринимают это как обман. Они не распознают 

ложную информацию, даже если они немного осведомлены в теме. 

"Эффектом третьего лица". Согласно результатам опроса, 92% людей заявили, что средства массовой информации 

влияют на других людей больше, чем на них самих. Люди, когда им пытаются что-то продать или навязать, ошибочно 

полагают, что это сработает на других, но не на них самих. Проблема в том, что так думают все. 

Эвристика доступности. Люди склонны верить многократно повторяемой информации и игнорировать ту, о которой 

они раньше не слышали. Так работает реклама, новости, различные теории заговора и многое другое. 

«Соломенное чучело». При котором оппонента преувеличивается или искажается, чтобы его было легче опровергнуть. 

Затем, после «победы» над позицией, атакующий утверждает, что побил настоящий аргумент. 

Каждый человек неоднократно воздействовал на другого в своих собственных целях. В настоящее время к любой теме 

необходимо подходить рационально, стараясь использовать критическое мышление. Оценивать не только собеседника, но и 

себя, так как собственная психика может «дать сбой» в виде какого-либо когнитивного искажения. 
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Поздравление является отдельным, обособленным жанром речи. В текстах поздравлений находят отражение 

современные лингвистические тенденции. Были исследованы тексты поздравлений, представленные на сайтах 

https://pozdravok.com, https://datki.net/pozdravleniya, социальных сетях, мессенджерах, на лексическом, морфологическом, 

синтаксическом уровне. 

Лексику поздравления составляют общеупотребительные слова и слова с эмоциональной окраской, имеющие 

положительную оценку. Среди 20 случайно выбранных текстов поздравлений (общее количество слов знаменательных частей 

речи в этих текстах 386) отмечено общеупотребительных слов 258, слов экспрессивно-стилистической окраски 128). Среди 

слов экспрессивно-стилистической окраски отмечаем примеры разговорной лексики разговорно-бытового типа – 54 слова; 

примеры разговорной просторечной лексики – 18 слов; примеры жаргонной лексики и сленга – 16 слов, примеры книжной 

лексики – 28 слов. Лексико-семантические доминанты: здоровье, долголетие; добро, удача, успех; счастье, благополучие; 

любовь; радость, веселье; теплота, горячий; свет, яркость. В зависимости от возраста автора, меняются лексико-

семантические доминанты: у молодых поздравителей (14-18 лет) на первом месте любовь (45%), на втором успех и 

материальное благополучие (40%), у людей от 30 до 40 лет на первом месте семейное благополучие (46%), на втором – 

материальное благополучие (39%), а у авторов от 40 лет на первом месте пожелания здоровья (59%), на втором – счастье 

(38%). 

С точки зрения морфологии следует отметить, что в поздравлениях наблюдается диспропорция в употреблении частей 

речи. Осуществлен количественный подсчет частоты употребления частей речи на 20 текстов поздравлений (тексты отбирались 

методом случайной выборки). Результаты: употребление существительных – 63, прилагательных – 51, наречий – 33, 

местоимений – 27, глаголов – 26. Среди существительных значительное количество отглагольных форм. Среди прилагательных 

отмечены прилагательные в сравнительной и превосходной формах, а также сложные прилагательные, образованные путем 

https://ru.wikipedia.org/wiki/%D0%97%D0%B0%D0%B1%D0%BB%D1%83%D0%B6%D0%B4%D0%B5%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%9B%D0%BE%D0%B6%D1%8C
https://ru.wikipedia.org/wiki/%D0%9B%D0%BE%D0%B3%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B0%D1%8F_%D0%BE%D1%88%D0%B8%D0%B1%D0%BA%D0%B0
https://datki.net/pozdravleniya


215 

повтора слов. Что касается наречий, то отмечаем наречия образа действия, меры и степени, указывающие на интенсивность, меру 

и степень. Местоимения представлены прежде всего следующими разрядами: личные, указательные, определительные и 

притяжательные. Среди служебных частей речи текстов характерно употребление формообразующих частиц. 

В большинстве поздравлений авторы используют слова с уменьшительно-ласкательными суффиксами. Также 

распространены слова с приставками супер-, ультра-, сверх-, придающими прилагательным значение высшей степени или 

превышение признака. Используются слова приставочного образования с приставкой наи-. 

На синтаксическом уровне в исследуемом материале (20 случайно выбранных текстов поздравлений, общее количество 

предложений 64) выявлены по цели высказывания повествовательные (52), побудительные (12) предложения, по интонации 

преимущественно восклицательные предложении (58). Употребление восклицательных предложений в тексте поздравления 

связано с воздействующей функцией поздравительного текста: выразить свое добросердечное отношение и порадовать 

адресата, поэтому восклицательный знак, как правило, сигнализирует о повышенной эмоциональности, о желании автора 

поздравления подчеркнуть ценность отношений между ним и адресатом. Функция восклицательного знака заключается в 

привлечении внимания адресата к тексту поздравления, к выделению конкретных слов и словосочетаний. 

Содержание поздравлений несет в себе оценочную информацию, а поэтому предполагает использование всего арсенала 

изобразительно-выразительных средств языка. Большое значение в тексте поздравления имеют метафоры, эпитеты, 

сравнения, гипербола, лексический повтор, градация, инверсия. 

Выводы: 

– функционирование поздравления сопровождается, с одной стороны, соблюдением определенных стандартов, 

следованием шаблону, сложившемуся эталону, с другой, - стремлением к естественности, индивидуальности, 

непосредственности, раскованности, непринужденности, что находит выражение в подборе языковых средств 

поздравляющим лицом,  

– текстах поздравлений авторы используют эмоционально-экспрессивную лексику, слова с уменьшительно-

ласкательными суффиксами, значительное количество восклицательных предложений, различные по структуре предложения, 

что усиливает эмоциональную сторону поздравления, помогает в создании атмосферы праздника в тексте поздравления, 

улучшении эмоционального состояния адресата,  

– лингвистический анализ текстов поздравления представляет информацию для характеристики речевого портрета 

автора поздравления. 
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ТУРИСТИЧЕСКИЙ ПОТЕНЦИАЛ КЛЕЦКОГО РАЙОНА 

Учреждение образования «Белорусская государственная академия связи», г. Минск, Республика Беларусь, учащийся 
 

Клецк - один из самых древних городов Беларуси, впервые упоминается в 1127г. Регион мог бы быть важным 

туристическим центром, но из-за многочисленных военных событий многие материальные свидетели столь длинной истории 

были утеряны. Поэтому, к сожалению, Клецкий район не является сегодня популярным туристическим объектом Беларуси.  

Цель работы: выявить туристический потенциал Клецкого района, вызвать интерес к историко-культурному наследию 

г. Клецка и  района. 

В ходе работы были поставлены следующие задачи:  

• изучить ресурсы Интернет и литературу, связанную с историей г. Клецка и Клецкого района; 

• определить важнейшие исторические события, происходящие на территории Клецка и Клецкого района; 

• узнать имена известных уроженцев района; 

• определить культовые и гражданские памятники, имеющиеся на территории Клецкого района. 

Гипотеза: о развитии туризма на территории Клецкого района практически не говорят, но мы считаем, в нашем районе 

есть чем привлечь туристов, только не все знают о достопримечательностях края. 

Город возник на месте феодального замка в составе Турово-Пинской земли. В 1558 году стал владением Радзивиллов и 

долгое время оставался протестантской столицей Великого княжества Литовского. Именно в Клецке в XVI веке проповедовал 

Сымон Будны. В 1506 г. здесь состоялась одна из важнейших битв ВКЛ с татарской ордой и одержана блистательная победа 

М. Глинским. Важных исторических событий на территории района происходило немало. 

Нам удалось установить имена некоторых выдающихся современников - уроженцев Клецкого район. Среди них 

Конопля Е. Ф. - белорусский радиобиолог и биохимик, академик Национальной академии наук Беларуси, заслуженный 

деятель науки Республики Беларусь;  Кухарчик П. Д. – радиофизик, окончивший Минский электротехникум связи (первое 

название нашего учебного заведения), он один из основных разработчиков государственного стандарта по радиофизике для 

высших учебных заведений Республики Беларусь. 

Одно из направлений данного исследования – усадьбы Клецкого района. Усадьба Еленских в Туче  построена  в конце 

XVIII веке, тогда же был заложен и парк. В начале XX столетия Туча хранила в своих стенах большую коллекцию предметов 

искусства. Там было собрание слуцких поясов, трофейные турецкие ковры, ценная библиотека. Туча утеряла это в 1914 году: 
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российская армия вывезла все в Петербург под предлогом сохранности. К сожалению, возвращения ценностей не случилось. 

Усадьба Стралково была построена на северо-западной стороне одноименной деревни в первом десятилетии ХХ века. 

Здание усадьбы является памятником неоклассицизма. Сохранился старинный кирпичный камин. Рядом с усадьбой 

сохранились фрагменты регулярного парка. К усадьбе ведет входная аллея. Дом сегодня заброшен. 

Хорошо сохранившийся памятник в классическом стиле, усадьба Бжозовских, располагается в агрогородке Яновичи 

Клецкого района. На рубеже XVIII-XIX столетий владельцами Яновичей была Войниховские, затем Бжозовские.В 1876г. 

имение приобрел Иосиф Пилявский вместе с 927 десятинами земли. Пилявский сделал из просто родового имения настоящий 

промышленный и производственный комплекс своего времени. Даже сейчас может видеть остатки водяной мельницы на реке 

Лань, сукновальни, кирпичного заводика.   

Интересная часть туристического потенциала района - культовые памятники. Свято-Воскресенская церковь является 

единственным уцелевшим памятником архитектуры XVII столетия в Клецке. Построена она была в 1683 г. орденом 

доминиканцев как Благовещенский костел на рыночной площади в соответствии с желанием маршалка ВКЛ Станислава 

Казимира Радзивилла. Храм до нынешних дней является важной культурной и исторической святыней. В настоящее время в 

церкви произведен капитальный ремонт.  

В северной части Клецка, на старом кладбище, находится Свято-Покровская церковь. Первые сведения о храме на этом 

месте упоминаются в клецком инвентаре, но под другим названием. В 1626 году на холме Горынь (Арынь), который выходил 

за черты старого Клецка, стояла небольшая униатская церковь Вознесения Господня. Йозеф Радзивилл в 1774 году на 

собственные средства отстроил пятиглавый храм, высотой 22 метра, в форме правильного креста, в строгой ориентации 

алтарем на восток. Церковь могла вмещать до 1500 человек. В то время церковь называли Покровской, а также 

Кладбищенской. В 1839 году российские власти храм передали православной церкви. В 1876 году после нескольких лет 

разбирательств на этом же месте построено новое здание церкви, типичный образец "муравьевки" ретроспективно-русского 

стиля. 

Кунцевщина - деревня Клецкого района, где сохранилась деревянная церковь ХIX века и небольшая часовенка. 

Гражданские здания-памятники Клецкого района могут заинтересовать туристов и краеведов. Здания казарм Корпуса 

Охраны Пограничия (КОП) появились с началом польских времен на землях Клецка, т.к. Клецкий район в 1921г. вошел в 

состав Польши. Сейчас из всех казарменных помещений сохранилось в целости одно, второе разрушено. С осени 1941 года 

по июнь 1944 года здесь размещался лагерь военнопленных. 

Известный старинный клецкий госпиталь из красного камня построен в 1909г. Стилистика архитектуры – модерн с 

некоторыми элементами неоготики. Фасады украшены декоративной пластикой, кладка выполнена в художественном стиле.  

Сейчас здания в целости  сохранности и находятся на улице Школьной, 18. 

Старинная иешива (еврейская школа раввинов) в Клецке переехала из привычного Слуцка в Клецк в 1921 году. Тут в 

небольшом одноэтажно здании на современной улице Гагарина, изучали Тору ученики из Польши, Галиции и других стран. 

Она носила название «Эц-Хаим». Здание прекрасно сохранило свои черты эпохи «модерн». В 1920-1930-е гг. в Клецке была 

обширная еврейская община – несколько тысяч человек. После войны в бывшей еврейской школе раввинов располагался 

районный дом культуры.   

Культурное наследие очень многообразно - надо только научиться его замечать. Клецкий район – пускай и небольшой 

край, однако со своей богатой историей и традициями.  

Можно сделать вывод, что Клецк и Клецкий район обладает туристическим потенциалом. Мы очень надеемся, что у нас 

получилось вызвать интерес к  Клецкому региону.   
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БЕЛОРУССКИЕ ОБЪЕКТЫ НЕМАТЕРИАЛЬНОГО НАСЛЕДИЯ ЮНЕСКО 

1Учреждение образования «Белорусская государственная академия связи», г. Минск, учащийся 
 

Всемирное наследие ЮНЕСКО – природные или созданные человеком объекты, приоритетными задачами по 

отношению к которым, по мнению ЮНЕСКО, являются их сохранение и популяризация в силу особой культурной, 

исторической или экологической значимости. 

Цель работы: исследовать  нематериальные объекты культурного наследия нашей страны, включенные в список 

ЮНЕСКО. 

Авторы работы в результате интервью с учащимися выявили, что малое количество людей заинтересовано в том, чтобы 

находить информацию через чтение огромного количество малоинтересного текста, поэтому нужно популяризировать тему 

более интересными способами.  И не многие знают о понятии нематериального наследия ЮНЕСКО. 

Методы исследования: анализ источников информации, коммуникация со сверстниками и интервью, анализ 

информации. 
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Актуальность темы заключается  в необходимости сохранения исторического наследия, привлечения внимания к 

традициям и обычаям своих предков. 

Беларусь вошла в состав ЮНЕСКО в 1954 году и на протяжении многих лет поддерживает с этой международной 

организацией плодотворные, динамичные отношения. С помощью ЮНЕСКО в нашей стране реализуется множество 

интересных проектов в сфере образования, науки, информации, коммуникаций и, безусловно, культуры.  

В октябре 1988 г. Беларусь присоединилась к Конвенции по охране всемирного культурного и природного наследия, 

принятой ЮНЕСКО в 1972 г. И сегодня уже 4 материальных и 5 нематериальных объектов, связанных с нашей страной, 

включены в Список всемирного наследия ЮНЕСКО. 

К материальному наследию ЮНЕСКО относится: Беловежская пуща, Мирский замок, Геодезическая дуга Струве, 

Дворцово-парковый комплекс Радзивиллов в Несвиже. Объектами нематериального наследия ЮНЕСКО являются: обряд 

«Колядные Цари», обряд  «Будслаўскі фэст», обряд «Юраўскі карагод», культура бортничества, белорусское соломоплетение. 

Соломоплетение Беларуси. Белорусские произведения из соломки не имеют аналогов в мире, являются одной из 

наиболее национально отличительных форм выявления духовных ценностей и художественных традиций белорусов. 

Определение «белорусская соломка» приобрело значение национального бренда. Художественные изделия и сувениры из 

соломки безошибочно ассоциируются с Беларусью, свидетельствуют о творческих способностях и трудолюбии белорусов. 

Белорусы издавна занимаются плетением соломки. По сути, этому ремеслу уже не одна тысяча лет. Сегодня в 85 регионах 

страны носителями традиций соломоплетения являются более 200 мастеров, среди которых 20 имеют почетное звание 

«Народный мастер Беларуси» и представляют это ремесло на высоком художественном уровне. Около 50 мастеров преподают 

в учреждениях образования. Национальная академия наук Беларуси, кафедры этнологии и фольклора ведущих вузов страны, 

а также региональные центры фольклора занимаются идентификацией, изучением и продвижением соломоплетения. 

Семежевский обряд «Колядные цари» является историко-культурной ценностью Беларуси и с 2009 года внесен в Список 

нематериального культурного наследия ЮНЕСКО. Обряд «Колядные цари» превратил деревню Семежево Копыльского 

района в настоящую туристическую дестинацию (на данный момент – это единственная деревня, в которой проходит этот 

обряд). История обряда "Колядные цари" уходит корнями в XVIII век, когда недалеко от деревни Семежево стояли части 

царской армии. Семежевский обряд «Колядные цари» - это наследие белорусской земли, это яркий пример самобытной 

белорусской культуры, не лишенной юмора и воображения. Поэтому и нет ничего удивительного, что на один день в году – 

13 января – деревня Семежево превращается в турдестинацию, к которой стекаются сотни выбравших отдых в Беларуси 

туристов.  

Весенний обряд «Юраўскі карагод» включили в список всемирного наследия ЮНЕСКО. Он сохранился только в одной 

беларусской деревне в Гомельской области. Церемония состоит из двух частей. Сначала во дворе отдельного крестьянского 

хозяйства впервые после зимы выводят скот из хлева. Вторая часть включает в себя выпечку и раздачу ритуального хлеба, 

шествие жителей села на весеннее поле, песни и игры, пожелания здоровья и богатого урожая. Ритуал находится под угрозой 

исчезновения, в числе причин старение носителей, стремление молодежи покинуть деревню, не очень благоприятные 

социально-экономические условия в регионе. 

Культура бортничества Беларуси и Польши теперь под защитой ЮНЕСКО – древняя традиция пчеловодства 17 декабря 

2020 года вошла в репрезентативный список нематериального культурного наследия человечества. Бортево́е пчеловодство, 

бо́ртничество (от слова борть – дупло в дереве, жилище пчелиной семьи) – исторический вид пчеловодства, заключающийся 

в добыче меда у пчел, живущих в дуплах деревьев (в отличие от содержания пчел в колодах или ульях). Бортевое пчеловодство 

как особый вид промысла изначально возникло на Белорусском Полесье примерно в железном веке, а наибольшего расцвета 

достигло в VIII–XVII столетиях. Этот способ добычи меда оставался самым развитым до XVIII–XIX веков, а затем из-за 

массовой вырубки лесов пошел на убыль, его сменило популярное сейчас ульевое пчеловодство. Человек, который занимается 

бортным сбором меда, практически не вмешивается в жизнь пчел, оставляя ее максимально приближенной к жизни в 

натуральных условиях. Культура лесного бортничества – это не только важный элемент нашей истории, но и элемент 

исторического отношения белорусов, как нации, ко всему живому, тому, что их окружало и давало продукты питания, давало 

ночлег, давало нации развиваться. 

Будславский фест (белор. Будслаўскі фэст) – ежегодное торжество в честь Будславской иконы Божией Матери, которая 

хранится в костеле Вознесения Пресвятой Девы Марии в агрогородке Будслав Мядельского района Минской области 

Белоруссии. Икона славится многочисленными чудесами, а Будслав известен как место явления верующим Пресвятой Девы 

Марии, которое, по легенде, произошло 2 июля 1588 года. 26 ноября 2018 года Будславский фест включен в Репрезентативный 

список нематериального культурного наследия человечества ЮНЕСКО. 

Подводя итоги ко всему вышесказанному, можно сказать, что актуальность темы «Белорусские объекты 

нематериального наследия ЮНЕСКО» – это не просто тема для дискуссий или разговоров, это наша история, показывающая 

многогранность нашей культуры и доброту людей, живших на этой территории много лет тому назад. 

Если же говорить о практическом применении данной темы, то это возможность использовать их на уроках по географии 

и истории, а также при организации поездок в различные места нашей страны. 
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М.А. ПРАВАЛОЦКАЯ 

ШЛЯХІ І СРОДКІ ДЛЯ ПАШЫРЭННЯ БЕЛАРУСКАЙ МОВЫ Ў СФЕРЫ ПАЎСЯДЗЁННЫХ ЗНОСІН 

БЕЛАРУСКАЙ МОЛАДЗІ ПАЧАТКУ ХХІ СТАГОДДЗЯ 

Установа адукацыі «Беларуская дзяржаўная акадэмія сувязі», г. Мінск, Рэспубліка Беларусь, навучэнка 

 

Беларуская мова, нягледзячы на тое, што з’яўляецца адной з дзвюх дзяржаўных моў, амаль не выкарыстоўваецца на 

паўсядзённым узроўні: большая колькасць людзей чула яе толькі на ўроках падчас навучэння ў школе; рэдка калі выпадае 

магчымасць пачуць беларускую гаворку недзе ў краме ці кафэ. Людзі ўвогуле, а не моладзь адзіная, не зацікаўлены ў ёй, рэдка 

дзе чуюць і нідзе не карыстаюцца, заплюшчыўшы вочы на запавед вядомых нашых пісьменнікаў памятаць мову продкаў. Але 

ці толькі іх у гэтым віна? 

Хіба шмат у нашай краіне чагосьці выключна беларускага? Чулі лі Вы песні на ёй? Чыталі кнігі? Бачылі лі Вы калі-

небудь беларускамоўнае праграмнае забеспячэнне? Ведаеце пра святкаванне Купалля? Мабыць, раз у Беларусі пануе не 

столькі білінгвізм, сколькі руская мова, усё гэта – віна нашай дзяржавы, якая нічога дзеля з’яўлення ўсяго азначанага не 

робіць?  

Калі Вы адказалі «так» на апошняе пытанне і «не» на адно з папярэдніх, то мне застаецца толькі парадавацца таму, што 

вы можаце ўбачыць гэтую працу: усё гэта існуе. 

Аднымі з найбольш важных я лічу: 

1. Існаванне беларускамоўных гуртоў і кніг, якія уплываюць на адзінага чалавека з-за яго асабістай зацікаўленнасці.  

Шмат беларускамоўных музычных гуртоў робяць творы і па-руску, і па-беларуску – гэта дапамагае спачатку зацікавіць 

у тым ліку і выключна рускамоўную моладзь у самой творчасці гурта, а потым, калі яны захочуць пачуць штосьці ад любімага 

песняра – і ў беларускай мове. Адным з найбольш вядомых зараз з’яўляецца «Nizkiz» – беларускі рок-гурт, які выконвае песні 

на рускай і беларускай мовах. Ён створаны ў 2008 годзе ў Магілёве. Гэта таксама першы беларускі гурт, які выдаў альбом у 

лічбавым фармаце 3plet. З не вельмі папулярных, але здольных зацікавіць, немагчыма не азначыць наступныя гурты: 

«Laudans», «Dadomu», «Glofira», «Veramiayuk», «Няміга», «чатыры». Усе яны пішуць пра блізкія моладзі пытанні – «хто я? », 

«што я адчуваю? », «для чаго я нарадзіўся? », «што патрэбен зрабіць, каб зразумець сябе?» – і, зразумела, пра каханне. 

Нам даволі зручна чытаць творы замежных аўтараў у перакладзе на рускую мову. Не праблема знайсці на паліцах 

кніжных крам перакладную літаратуру і мінулых стагоддзяў, і сучасную. Але што рабіць, калі душа прагне беларускамоўнага 

тэксту, калі хочацца даведацца пра прыгоды любімых персанажаў на роднай мове? Апошнім часам і гэта не вялікая праблема, 

бо ўжо перакладзена шмат сусветна вядомых твораў, такіх як: «Гары Потэр» Джоан Роўлінг, «1984» Джорджа Оруэла, «Пыха 

і перадузятасць» Джэйн Остын і іншых; 

2. Існаванне беларускамоўнага прагамнага забеспячэння і беларускамоўных дыктараў і квіткоў у грамадскім транспарце, 

якія уплываюць на нас усіх. 

Дзякуючы існаванню беларускамоўнага праграмнага забеспячэння кожны здольны даведвацца пра правапіс асобных 

слоўпашырыць ягоны слоўнікавы запас, прычым яшчэ і даволі лёгка, бо усі мы зараз карыстаемся тэлефонамі і камп’ютарамі. 

Усталяваць беларускую мову для клявіятураў на iPhone ці любы Android-смартфон не цяжка. У адрозненне ад Украіны ці 

Казахстану, беларускае заканадаўства не патрабуе ўжываць нацыянальную мову ў прадуктах, якія пастаўляюцца на беларускі 

рынак. Магчыма, менавіта таму на большасці тэлефонаў, што прадаюцца ў Беларусі, вельмі доўга не было (а для некаторых 

– і няма) беларускай мовы інтэрфэйсу і нават беларускай клявіятуры. Але выправіць гэта сваімі сіламі можна: 

– з выхадам iOS 8 Apple нарэшце дазволіла ўсталёўваць староннія клявіятуры (стандартная набыла беларускую 

раскладку з iOS 11); 

– у практычна ўсіх Android-смартфонах беларускай мовы ў стандартнай праграме клявіятуры няма. А калі і ёсць, то не 

ўключана нават у тэлефонах, якія пастаўляюцца адмыслова для беларускага рынку. Зайдзіце ў налады (Settings), знайдзіце 

пункт «Мовы і клявіятуры» (Language and input), а там націсніце на налады фірмовай клявіятуры. Праверце, магчыма, у спісе 

даступных моваў ёсць беларуская. Калі няма, адкрывайце Play Маркет (ён жа Play Store) і націскайце на пошук. Па запыце 

«belarusian keyboard» пакажацца мноства праграмаў, але не ўсе са спісу будуць якаснымі клявіятурамі – і навогул 

клявіятурамі. Шукайце наступныя: AnySoftKeyboard, SwiftKey Keyboard; 

– у Windows Phone стандартная клявіятура ўжо мае беларускую мову, хай і без літары Ґ выбухной, аўтадапаўнення 

словаў і іншых бонусаў. Зайдзіце ў Налады, там дайдзіце да пункту «Клявіятуры», націсніце ў ім плюсік, у спісе знайдзіце 

беларускую і пастаўце птушачку насупраць яе, а потым птушачку ўнізе экрану, каб прыняць змены. Да таго ж Windows Phone 

– адзіная мабільная апэрацыйная сыстэма, цалкам афіцыйна перакладзеная на беларускую. Каб яе ўключыць, зайдзіце ў 

Налады, там – Мова, у ёй плюсік, у спісе – Беларуская – птушачка насупраць – птушачка ўнізе. Каб змены набылі сілу, трэба 

перазагрузіць апарат. 

Усе мы ведаем, што ў грамадскім транспарце і назвы прапынкаў агучваюць па-беларуску, і квіткі на ёй выдаюць, аднак 

не ўсе чулі пра тое, як гэту беларусізацыю квіткоў рабілі. 

Чарговую кампанію беларусізацыі квіткоў грамадскага транспарту распачалі амаль тры гады таму прадстаўнікі 

грамадзянскай ініцыятывы «Умовы для мовы» Аліна Нагорная і Ігар Случак у межах акцыі «Беларускім месцам – квіткі па-

беларуску». Першыя запыты яны зрабілі ў Міністэрства транспарту, а потым пераключыліся на абласных перавозчыкаў. 

Пазітыўна на прапанову адрэагавалі ў Берасцейскай, Гомельскай ды Магілёўскай абласцях. У некаторых райцэнтрах 

рэакцыя была насцярожаная. Ў 2020 ініцыятары беларусізацыі квіткоў зацікаўлены, каб да працэсу далучыліся шырэйшыя 

колы грамадзян. Пакуль вынікамі сваіх дзеянняў яны задаволеныя. 

У аб’яднанні Магілёўаблаўтатранс» запэўніваюць: беларуская мова для мясцовага грамадскага транспарту – не навіна. 

У аўтобусах ды тралейбусах даўно абвяшчаюць прыпынкі па-беларуску ды прадаюць беларускамоўныя праязныя. Два гады 

таму назад, каб дасягнуць «аднастайнасці», выдрукавалі на беларускай мове і квіткі на адну паездку. Яны з’явіліся ў продажы 

на пачатку ліпеня 2020. 

Каб палепшыць сітуацыю і замацаваць ролю языка ў краіне, я прапаную: 

1. Павялічыць колькасць беларускамоўных школ (як можна пабачыць са статыстыцы, сёння беларускамоўныя школы ў 

Беларусі – гэта, хутчэй, выключэнні з правіла), і па магчымасці ці пераводзіць вышэйшыя ўстановы адукацыі на яе, ці 

дубляваць існуючыя курсы на беларускую мову з захаваннем рускамоўных заняткаў – гэта павінна зрабіць вышэйшую 
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адукацыю больш даступнай для моладзі з выпускаў беларускамоўных школ. 

2. Распаўсюджыць святкаванне беларускіх свят і абрадаў: адным з найбольш перспектыўных шляхоў пашырэння 

беларускай мовы з’яўляецца зацікаўленасць у беларускіх традыцыях і культуры, якая потым вядзе да зацікаўленнасці мовай. 

Для жыхароў гарадскіх асабіста цікавымі будуць старадаўнія беларускіе абрады і святы. 

Амаль кожнае з гэтых свят мае свае прыказкі-прымаўкі, якія, з-за зацікаўленнасці святам, моладзь будзе ведаць і 

разумець, што можа набыць стан сваеасаблівага падмурка вывучэння роднай мовы. У нашы дні беларускія традыцыі і звычаі 

не забытыя, падлеткі цікавяцца гісторыяй продкаў. Вось чаму многія з задавальненнем прымаюць удзел у беларускіх святах, 

варожаць ў перыяд калядных святаў. 

Вынікам маёй працы з’яўляецца спіс найбольш перспектыўных шляхоў пашырэння беларускай мовы сярод моладзі праз 

блізкія і цікавыя ім паняцці, што забяспечвае высокую эфектыўнасць напісанага. 

Праца мая можа з’яўляцца сваеасабливым спісам нейкіх агульных момантаў, дзякуючы катораму падлеткі пабачаць 

сучаснае становішча нашай роднай мовы ў грамадстве, а таксама зборнікам парад для паступовага пераходу на беларускую 

мову. 
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Мифологическое сознание – наиболее древнее проявление культуры человечества.  Согласно историческим данным, 

первые мифологические представления у населения, проживающего на территории Беларуси, появились примерно 40-30 

тысяч лет назад [1, с. 64]. Начиная с XIX в. этнографами изучаются неисчерпаемые богатства белорусской народной 

культуры: сказки,  былины, песни, заговоры, пословицы, загадки, языческие обряды (частично переродившиеся в детские 

игры), красочные наряды и головные уборы, вышитые полотенца, резная деревянная утварь и архитектурный декор, 

множество напевов и танцевальных мелодий. Историко-культурный анализ этих сокровищ народной культуры показал, что 

многие их элементы весьма архаичны и сохраняют черты мировоззрения древних славян языческой поры, сложившегося 

задолго до Киевской Руси. 

Изучение белорусской мифологии как никогда актуально, ведь это фундамент мировоззрения, который сформировал 

нашу мораль, менталитет и отразился в культурных кодах нашего народа.  

В отличие от фольклора прошлых веков, трансформация мифологического мировоззрения и его роль в современной 

белорусской культуре изучены недостаточно хорошо. Поэтому мы попытались выделить специфические черты и сюжеты 

белорусской мифологии и  проследить их влияние на современную белорусскую культуру.  

Надо отметить, что в белорусской мифологии присутствуют основные индоевропейские мифологемы, что вполне 

соответствует современной теории мифа [3, с.119]. Вместе с тем, на белорусской почве эти мифологемы приобрели местную 

модификацию, которая составляет этнические черты белорусской мифологии. 

На специфику белорусской мифологии оказали значительное влияние племена последней славянской миграции, 

которые принесли на наши земли свою характерную культуру. 

Еще одна отличительная черта белорусского мифологии - богатый слой демонологии. Белорусская демонология 

определяется своей иерархичностью. 

Многие черты белорусской мифологии вытекают из специфики ее историографии, хотя, в свою очередь, историография 

может быть и отражением состояния самой мифологии. К сожалению, мы не имеем системного понимания древней 

белорусской мифологии, в основном это фрагменты различных мифологем, где упоминаются сюжеты, мифологические 

персонажи и их функции [2, с. 118]. С приходом христианства на наши земли сюжетно-мифологические линии были 

представлены в основном библейскими вариантами и их обработками. Отсюда преимущественно функциональный характер 

действующих лиц белорусской мифологии, отсутствие четких системообразующих мифов, которые исследователи 

вынуждены реконструировать исходя из индоевропейских аналогий.  

Специфические особенности белорусской мифологии имеют как собственно белорусский, так и полиэтнический, 

культурно-региональный характер. Их истоки находятся в особенностях этногенеза и ранней этнокультурной истории, 

сложных процессах динамики белорусского этноса, типах межконфессиональных отношений на наших землях. По своим 

отличительным характеристикам черт они вписываются в специфику древнего балто-славянского метакультурного региона. 

Сюжеты и персонажи белорусской мифологии часто являлись источником вдохновения для творчества наших 

знаменитых земляков: М. Богдановича, А. Мицкевича, Я. Купалы, В. Короткевича, художников Я. Дроздовича,  В. Славука и 

других.  

В результате работы выяснилось, что в наше время идет активное возрождение интереса к мифологии и язычеству, что 

находит свое отражение в активной эксплуатации мифологических сюжетов белорусского фольклора в современной 

литературе, а также самых разных творческих и бизнес-проектах: 
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1) Литература. В произведении Адама Глобуса «Дамавікамэрон» помимо традиционных персонажей белорусского 

фольклора действуют и герои, выдуманные автором по аналогии: ліфтавік, асвятляльнік, вынаходнік, прыбіральнік и т.п.  

2) Музыка. Мифические персонажи и сюжеты являются основой музыкальных произведений фольк-групп “Guda” и 

“Essa”. 

3) Живопись. Арт-проект и книга Артура Басакова «Беларускія нячысцікі: лясныя». 

4) Настольные игры. Настольная ролевая карточная игра «Мракоборцы» Ильи Бутова и Михаила Петровского основана 

на фольклорном материале, собранном авторами и стилизованным под современное фэнтези. 

5) Коллекции. Коллекция Бонстиков сети магазинов «Евроопт». 

Таким образом, можно сказать, что сюжеты стародавних белорусских мифов все так же волнуют людей, как и раньше, 

а их мифические герои не исчезают, а преображаются в современной культуре. 
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Индекс развития электронного правительства (EGDI) отражает общий прогресса в развитии национального 

электронного правительства. Он служит ориентиром для чиновников, отвечающих за этот участок работы. Существуют 

области, выходящие за рамки охвата методологии EGDI, включая региональные уровни и инициативы, требующие внимания, 

с тем, чтобы обеспечить более глубокое понимание усилий по цифровой трансформации правительства.  

Общая цифровизация государства, его основных функций управления и принятие стратегических (а не поэтапных или 

разрозненных) стратегий и планов, определяются именно возможностями местного управления [1]. К числу сферы, 

требующих внимания в каждом регионе, относятся: политическая воля руководства, лидерство и институциональный 

потенциал региона; распространение и подключение информационно-коммуникационных технологий; торговля и цифровая 

экономика как движущие силы цифровой трансформации; данные, инклюзивность данных и решающее значение открытых 

данных для построения инклюзивных обществ; цифровые навыки общества как краеугольный камень будущего в секторах 

занятости, образования, здравоохранения и других секторах, которые особенно важны для повседневной жизни людей; 

расширение экономических прав и возможностей и гендерные различия; умные города и урбанизация.  

Лидерство и сотрудничество все чаще признаются в качестве ключевых факторов продвижения региональной цифровой 

повестки дня и роли электронного правительства в устойчивом развитии и чтобы подчеркнуть важность этого направления в 

достижении целей, в разделе 7 [2] применяется термин «проактивность» для характеристики  руководства региона.  

Показателем уровень развития этой сферы государства на городском и муниципальном уровне, по мнению 

исследований [1], может служить показатель LOSI, который оценивает уровень местных онлайн услуг. Даже государства, 

имеющие высокий показатель EGDI, в своем большинстве, и имеют средний показатель LOSI. И в 2020 году он был не более 

0.43. Это означает, что большинство городских порталов по-прежнему предлагают очень простые функции (например, 

предоставление информации, но мало или вообще не предоставляют услуги). Однако практически все городские порталы 

доступны с мобильных устройств, что подтверждает осведомленность местных органов власти о важности мобильных 

технологий в многоканальной доставке услуг. Уровень индекса LOSI по Минску был 0,2125, т. е. он составлял 66 место из 

100 обследованных столиц мира. 

Такие результаты указывают на необходимость выработки общего видения и расширения сотрудничества на местном 

уровне. Насколько это возможно, в городских или муниципальных проектах электронного правительства должны участвовать 

все соответствующие заинтересованные стороны, включая местных жителей, организации государственного и частного 

секторов, неправительственные организации и международные организации (если это допускает государственное 

законодательство). Можно было бы создать стимулы для поощрения участия малых и средних предприятий в качестве 

важнейших партнеров в разработке и осуществлении инновационных проектов «умных городов».  

Построение дееспособного и эффективного муниципального управления основано на «трех китах»: креативном и 

проактивном руководителе; постоянном информационном взаимодействии муниципального управления с жителями региона; 

привлечение жителей региона к муниципальному управлению на уровне взаимодействия, в том числе в форме электронного 

участия. 

Электронное участие, в данном случае, может оказаться одним из применения ИКТ в управлении регионом. Но как 

шутят: выбирают не те, кто голосуют, а те, кто считают голоса. История знает множество примеров такого «волеизъявления», 

поэтому пусть остаются и для представительских органов власти, а в жизни региона должны принимать участие и 

самоорганизованные группы жителей. Только в этом случае явление «участие» будет, является одним из ключевых аспектов 

управления и одним из основополагающих элементов устойчивого развития. 

В рамках исследования электронное участие оценивается в данных источника [1] основаны на анализе порталов 

электронного правительства и других, государственных веб-сайтов, связанных с предоставлением информации гражданам; 

консультация; и процедура принятия решений. Запросы носят почти универсальный характер в подавляющем большинстве 

стран: здравоохранение, образование, занятость, социальная защита, окружающая среда и правосудие, поэтому такое участие 

можно рассматривать только как получение госуслуги. Это говорит о том, что руководство региона не уделяет необходимого 

внимания таким вопросам и пытается свои недоработки скрывать от вышестоящих инстанций. Чиновник пользуется тем, что 

жители региона не имеют прямой связи с центральной властью, могут скрывать существующие недоработки. В этом случае 
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региональным служащим очень выгодно не допускать к принятию решения, т. е. к управлению заинтересованных групп 

граждан.  

В настоящее время многие правительства предлагают целый ряд возможностей для электронного участия помимо 

предоставления информации. Число электронных консультаций, проводимых правительствами, продолжает расти, о чем 

свидетельствуют онлайн-консультации в более чем 50 странах по каждому из шести распространенным вопросам. Однако 

масштабы онлайн — консультаций сильно различаются в разных регионах. Уровень прозрачности правительств в отношении 

того, каким образом вклад граждан включается в процесс принятия решений, также варьируется. Провал инициатив в области 

электронного участия часто объясняется отсутствием четких целей, неспособностью проанализировать мотивацию 

заинтересованных сторон к участию, отсутствием анализа затрат и выгод, а также отсутствием возможности их оценки. 

Двадцатилетний опыт работы с электронным участием показал критическую важность увязки инициатив по электронному 

участию с формальными институциональными процессами, с тем, чтобы люди могли видеть, что участие оказывает 

воздействие. 

Платформы электронного участия продолжают распространяться в большом числе стран, но наблюдается и тенденция 

к созданию многофункциональных платформ участия. Это форумы по распространению идей, консультации или электронные 

петиции по новой политике, опросы общественного мнения, система подачи жалоб, сообщения о коррупции и генерация идей 

и инноваций.  

Границы между государственными и частными инициативами в области электронного участия стали более размытыми, 

поскольку как частный сектор, так и некоммерческие организации создали платформы для действий граждан или обратной 

связи с пользователями. 

Не всегда ясно, что расширение электронных платформ привело к расширению или углублению участия. Во многих 

случаях масштабы электронного участия остаются низкими. Помимо причин, связанных с доступом к технологиям и 

цифровыми навыками, важную роль в наблюдаемом ограниченном прогрессе, среди многих других факторов, как 

представляется, играют недостаточное понимание мотивов участия онлайн и нежелание госучреждений обмениваться 

информацией об определении повестки дня и полномочиях в принятии решений. 

Следует подчеркивать, что цифровое правительство или цифровое участие - это не самоцель; это средство улучшения 

предоставления государственных услуг, повышения вовлеченности людей, повышения прозрачности, подотчетности и 

инклюзивности, и, в конечном счете, улучшения жизни для общества в целом и устойчивого развития самого государства. 
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In recent years, the issue of distance learning has become especially acute. The COVID-19 pandemic has exacerbated this topic 

for the first time. Many educational institutions had to go to become distant. This   process had become a serious test for teachers, 

students and their parents. However since the end of the pandemic, the geshtalt of distance education has remained open. 

The most serious problem for parents is the lack of communication with the teacher, many students took distance learning 

seriously, but some showed permissiveness – “no teacher, do whatever you want”. For parents of such students, control of learning has 

also become a problem. But still, based on a survey conducted (March, 2023), 7 out of 10 families prefer distance learning. And that’s 

why: 

1: Lack of sanitation in the school. At school, during normal times, it is not difficult to catch an infection, let alone a pandemic 

of a dangerous virus. 

2: Increasing interest in learning. Many students are more interested in studying school disciplines using a computer monitor than 

at school sitting at their desks. 

3: Saving time and money for parents to take their child to school and back. 

Statistical research 

A survey conducted at the college revealed: that about 60 % of teachers use the distance learning platform, among students – this 

figure is close to 90 %.
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Обучение иностранных студентов является важным аспектом деятельности любого учреждения образования. На 

преподавателей, работающих с такими студентами, ложится двойная нагрузка: необходимо не просто передать 

предусмотренный программой объем знаний и навыков по своему предмету, но и сделать это с учетом психологических, 

лингвистических и социокультурных особенностей. 

Следует отметить, что иностранные студенты, как правило, испытывают массу адаптационных трудностей: языковой и 

культурный барьер, различие форм и методов построения учебного процесса, новые погодно-климатические условия, 

коммуникативные, бытовые и даже кулинарные трудности. Преподаватели, со своей стороны, могут столкнуться с различием 

образовательных программ и учебных планов, отсутствием специальных методических материалов, снижением 

академической мотивации, сложным акцентом.  

Влияние многих из этих факторов можно смягчить, если преподаватель будет принимать во внимание  весь комплекс 

социокультурных особенностей страны (или региона) происхождения студентов, ведь стандарты общения, модели и способы 

поведения, а также мировосприятие могут существенно отличаться. Рассмотрим базовые характерные культурологические 

различия африканского и европейского регионов на примере Нигерии как государства, откуда в наш колледж приезжает 

основная масса африканских студентов.  

1. Этнокультурная идентичность 

1.1. Язык 

98% европейских государств имеет свой национальный язык. Любой национальный язык – это элемент культурного 

кода нации, ее достояние. На национальном языке создается классическая литература, пишутся музыкальные произведения, 

национальный язык зачастую является и государственным. Через язык можно проследить историю народа, его менталитет, 

логику и специфику мышления. В отличие от европейских стран,  большая часть государств Африки не может похвастаться 

наличием собственного национального языка. Ввиду колониального прошлого, в африканском регионе распространена 

практика использования языка страны-метрополии в качестве государственного. В случае Нигерии это английский язык, на 

нем говорит 40,8 % населения. Наряду с английским, наиболее распространенными языками оказались языки трех 

крупнейших этнических групп – йоруба, игбо и фульбе. 

1.2. Этнос  

Европейская идентичность носит нелинейный характер и весьма подвижна. В рамках одного государства могут 

проявляться разнообразные культурные идентичности, отстаивающие свои локальные интересы, а в вопросах мирового 

масштаба включается общеевропейская идентичность. Тем не менее, первое место для европейцев всегда занимала 

национальная идентичность. Согласно же социологическому опросу, проведенному в Нигерии в 2016 году, самоопределение 

граждан этой республики располагается следующим образом: 1-е место занимает этническая идентичность, 2-е – религиозная, 

3-е национальная. Здесь мы наблюдаем общую для всей постколониальной Африки проблему – несформированность 

национального самосознания. Как отметил один из респондентов, «Нет единой нигерийской культуры; существуют культуры 

многочисленных различных этнических и социальных групп» [2, с.164]. В ситуации политической и социальной 

нестабильности для населения наибольшую роль играют именно родственные и культурно-этнические связи. 

1.3. Трайбализм 
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Еще одной характерной чертой африканского общества является трайбализм. Это форма групповой культурной и 

общественно-политической обособленности, характеризуемая внутренней замкнутостью по отношению к другим группам, и, 

как правило, враждебным отношением к ним [1, с. 321].  В Нигерии проявляется прежде всего в политике, где особое значение 

имеет клан, этнос и регион происхождения. Кроме того, помимо официального правительства властью обладают также 

традиционные правители. Проявляется трайбализм и в так называемой системе квотирования – бронировании мест в учебных 

заведениях и должностей государственной службы по этническому принципу [2, с.172]. 

2. Социально-политические особенности 

Нигерия, как и многие африканские государства, отличается социально-политической нестабильностью. С одной 

стороны Нигерия – страна с быстро развивающейся экономикой, богатыми природными ресурсами и крупный игрок на 

африканском рынке. С другой стороны, ее неотъемлемыми проблемами являются нищета, коррупция, сложная криминальная 

обстановка. Деятельность террористической исламской группировки «Боко Харам» на севере страны и насилие со стороны 

армии и полиции по отношению к населению делают жизнь в Нигерии опасной и нестабильной. Следует также упомянуть и 

проблемы в сфере образования. Прежде всего, около 70 процентов всех школ в Нигерии являются частными, а система 

квотирования по этническому признаку и вовсе делает качественное образование практически недоступным бедным слоям 

населения и этническим меньшинствам.  

Таким образом, все эти факторы в совокупности способствуют образовательной миграции африканской молодежи, и 

должны учитываться при организации учебного процесса и проведении занятий со студентами из Африки.  
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Учреждение образования «Белорусская государственная академия связи», г. Минск, Республика Беларусь, учащийся 

 

Национализм как политическая идеология представляет такой принцип организации общества, в соответствии  
с которым самоопределение и развитие нации служит высшим ценностным ориентиром для выстраивания норм, 

определяющих законность социального порядка в рамках данного общества. 

Как исторический феномен, национализм появляется сравнительно недавно. Так, нациостроительство в Европе 

приходится на период XVIII-XIXвв. Именно в это время идея народного суверенитета, лежащая в основе данной идеологии, 

становится тем определяющим началом, которое в последствии приведет к формированию в европейском сообществе 

национальных государств, а сам национализм постепенно превратится в общепланетарное явление. 

В настоящей работе автор, проанализировав причины и предпосылки появления национализма, а также различные 

формы его проявления в историческом контексте, сравнил две крайние формы проявления националистической идеологии: 

«мягкий» национализм и «жесткий» национализм. 

Для начала стоит указать те базовые идеи, которые легшие в основу национализма. Согласно исследованию  
К. Аршина это такие идеи как: 

– идея об исторических и неисторических народах; 

– идея национального суверенитета; 

– идея национального самоопределения [1]. 

В таблице ниже приведены основные отличия данных форм национализма в сравнении друг с другом. 
 

«мягкий» национализм «жесткий» национализм 

Активное участие граждан в принятии политических 

решений.  

В политической жизни страны принимает участие только 

политическая элита. 

Роль других наций не принижается. Активное стремление выделить свою нацию. Превалируют 

идеи национального превосходства над другими народами 

В национальной экономике занято большинство 

населения. Экономический курс направлен на 

поддержание благосостояния граждан. 

Экономика зависит от политического курса правящей 

партии и ориентирована на страны со схожей идеологией. 

Высока доля военной промышленности 

Культура основана на культуре предков и имеет 

исторические предпосылки. 

Культура служит целям идеологии и направлена на ее 

поддержание. 

Отношения выстраиваются по принципу добрососедства 

и целесообразности развития экономики  

Отношения выстраиваются по принципу подходящей 

идеологии, взглядов и риторики государств. 

Политика страны направлена на поддержание порядка и 

идентичности своей нации на территории своего 

проживания 

Проводится политика «железной руки» без учета 

социальных реалий. 

Уважение прав и свобод граждан. Полный контроль над гражданами через специально 

созданные силовые органы. 

 
Таким образом, в национализме слиты в единое целое идеология и практическая политика. Так, если убрать хотя бы 

один элемент, то мы получим чувство привязанности к своему народу, что не имеет реальной силы. Но если добавить к ним 

соответствующую идеологию и политику, то мы получим национализм, способный создавать и разрушать государства, 

объединять и разделять людей, а при определенных условиях – разжигать вражду, конфликты и ненависть. Данные явления 
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И. Ильин назвал «извращенными формами» национального чувства [4]. Утверждение своей культуры и полное отрицание 

чужой как раз и является примером такой формы.  

Что касается известного русского философа Н. А. Бердяева, то он утверждал, что национализм есть благо в том случае, 

когда данная идеология выступает творческим началом, формирующим образ нации. Однако, при этом он полагал, что 

национализм – это не только любовь к своему народу и сознание единства его исторической судьбы, но и прикрытая форма 

эгоцентризма. Также «жесткие формы» национализма выступают как орудия могущества государства и нескончаемая жажда 

господства над другими нациями и народами. Именно поэтому, он утверждал, что такие формы национализма противоречат 

идеям христианизации и гуманизации общества [2,3]. 

Анализ националистической идеологии показал, что данное социальное явление может проявляться и как созидательная 

сила, и как антигуманное разрушительное начало. 
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Основателю психоанализа Зигмунду Фрейду принадлежит заслуга открытия бессознательного, играющего огромную 

роль в психических процессах, поведении, образе жизни человека. З. Фрейд в своей работе «Неудобства культуры» подробно 

рассмотрел «конфликт между культурой и инстинктивными влечениями и потребностями человека» [1, с. 24]. Именно 

культура и цивилизация, по мнению ученого, оказываются врагами человеческой индивидуальности и свободы, культура 

зачастую ограничивает возможности личного удовлетворения в интересах законности, порядка и справедливости [2, с. 234]. 

Исследователь творчества З. Фрейда и его последователей Е. А. Спиркина отмечает, что «произведения литературы, 

живопись и психоанализ имеют значительные области пересечения. Изображая человеческие судьбы, характеры, душевные 

драмы, аномалии и невротические симптомы, трудно не прибегать к психоаналитическим концепциям» [3, c. 5]. 

Соответственно, можно предположить, что теорию Зигмунда Фрейда следует использовать в качестве метода литературного 

и искусствоведческого анализа. 

Как мы помним, в психической жизни человека З. Фрейд выделяет три уровня: сознание, предсознательное  

и бессознательное. Сознание, представленное ощущениями и переживаниями, вмещает в себя только малый процент всей 

информации, хранящейся в мозге, и оно по мере переключения человека на другие сигналы быстро опускается в область 

предсознательного и бессознательного. Сфера предсознательного, область «доступной памяти», включает в себя опыт, не 

востребованный в данный момент, но который может вернуться в сознание спонтанно или в результате определенных усилий. 

Предсознательное является мостом между осознанными и неосознанными областями психического. Наиболее значимая 

область разума – бессознательное. Оно представляет собой хранилище примитивных инстинктивных побуждений, сюда 

добавляются эмоции и воспоминания, которые в результате ряда причин были вытеснены из сознания. Область 

бессознательного во многом определяет наше повседневное функционирование [4, с. 11]. 

Литературный прием «поток сознания» во многом исходит из «бессознательного» и «предсознательного». «Художник, 

подобно невротику, бежит от неудовлетворительной реальности в этот мир фантазии, но в отличие от невротика находит 

затем обратный путь в реальную жизнь и умеет в ней утвердиться. Его творения, произведения искусства, превращают 

бессознательные желания в фантазии, совершенно сходно со сновидением и они рассчитаны на соучастие других людей»  

[1, с. 212, 214, 215]. Для нас важно, что З. Фрейд устанавливает определенную связь между произведением искусства  

и сновидением: «die Kunstwerke, waren Phantasiebefriedigungen unbewußter Wünsche, ganz wie die Träume» [1, с. 225]. Именно 

это положение Фрейда становится фундаментом предлагаемого им метода. Также положение об удовлетворении желания 

определяет и цель искусствоведческого анализа, а именно, - поиск исполняющегося в произведении желания, как 

сознательного, так и бессознательного. «Воспринимающий художественное произведение подобен толкователю сна, который 

за символами сна ищет неосознанных намерений» [5, с. 338]. Таким образом, принимая положение Фрейда  

о сходстве художественной фантазии и сновидения в отношении исполнения желания, целью искусствоведческого анализа 

следует определить распознавание желания автора, которое исполняет его произведение. Проникновение в скрытые мысли 

автора приоткрывает картину вытесненных бессознательных желаний. 

Процесс превращения скрытых мыслей в явную картину Зигмунд Фрейд называет работой сновидения и описывает 

следующие механизмы: сгущение, смещение, превращение идей в зрительные образы, вторичная обработка [4, с. 15, 17, 19]. 

При этом важным свойством сновидений остается их абсолютная эгоистичность. [4, с. 331]. Опираясь на установку Фрейда о 

принципиальном сходстве художественной фантазии и сновидения и на открытые им законы сновидения, можно предложить 

следующие основания метода анализа художественного произведения: 

 Одна из целей искусствоведческого анализа – выдвижение и обоснование гипотез относительно бессознательного 

желания автора; 

 Само произведение представляет собой нечто производное от скрытого содержания, соответственно, оно должно 

быть истолковано для выдвижения гипотез о скрытом содержании; 

 Явная картина часто содержит в себе несуразности или абсурд, несоответствия высказываний автора требуют 

символического понимания и интерпретации; 
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 В произведении искусства, как и в сновидении, несуразность является результатом процессов сгущения, смещения, 

символообразования и пр. Поэтому несуразность должна быть разделена на части, и для каждой части, как при сгущении, 

должен быть найден свой источник, символическим представителем которого он является. При этом нужно учитывать, что 

художник создает собственные индивидуальные символы, значение которых может быть расшифровано только в контексте 

его индивидуальной жизни; 

 Абсолютная эгоистичность сновидения означает, что почти все персонажи сновидения – сам сновидец или значимые 

для него фигуры. Нечто подобное мы наблюдаем и в искусстве, почти все персонажи представляют собой различные ипостаси 

одного лица; 

 Материалом для образов художественной фантазии, как и сновидения, служат как недавние впечатления, так  

и воспоминания о далеких событиях: «…фантазия как бы витает между тремя временами, тремя временными моментами 

нашего представления» [4, с. 132]. 

Идеи З. Фрейда можно применить, анализируя бессмертный роман М.А. Булгакова «Мастер и Маргарита». 

Произведение, которое стало своеобразным «сном-явью», где всесильный Воланд возвращает сгоревшую рукопись Мастеру, 

является символом сбывшейся мечты. Конфликт противостояния всемогущего представителя власти  

и чудаковатого юродивого-странника - конфликт главы государства и писателя. В то же время это и внутренний конфликт 

самого творца, его Я с Супер-Я, борьба светлой и темной сторон личности М.А. Булгакова. Воплощением выдуманног 

о автором Воланда стал И.В. Сталин, который, как известно, на долгие годы запретил выход литературных произведений  

и постановку пьес М.А. Булгакова, и только после того, когда писатель был доведен до отчаянья, сменил гнев на милость.  

В романе используется «эффект катарсиса», тесно связанный с психоаналитической практикой исследования 

бессознательного. Момент справедливости – то, о чем всю жизнь мечтал сам писатель и есть «катарсис» произведения  

– и для автора, и для читателя. Именно о справедливости к себе, к своему творчеству, желании быть признанным властью  

(в романе ценность рукописи Мастера признал сам Князь Тьмы) тайно грезил писатель. Красной нитью в произведении 

проходит идея достижения счастья, которое как для Фрейда, так и Булгакова идентично, это - «Любовь. Безусловная любовь», 

которую мы ищем, порой всю жизнь, и нередко так и не находим ни в ком. При этом, каждый из нас бессознательно частично 

живет в «царстве Воланда», и, если мы хотим контролировать себя, необходимо осознание «своей темной стороны» личности. 

Роман М.А. Булгакова, в котором поднимаются вопросы об исполнении большинства заветных желаний любого человека, 

загоняемые вглубь сознания, и по сей день принимаем и любим читателями. 

В итоге следует отметить, что психоаналитическая концепция, заложенная  Зигмундом Фрейдом, оказала колоссальное 

воздействие на современное понимание человека, также благодаря данному учению успешно исследуются вопросы влияния 

человека на искусство и искусства на человека. Сегодня  идеи З. Фрейда не теряют своей актуальности  

и значимости. Базовые положения психоанализа: теория о бессознательном, анализ сновидений успешно используются  

в творческой интерпретации произведений любого жанра: в литературе, живописи, кинематографе. 
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ВЗГЛЯД ИЗ-ПОД МАСКИ 

Витебский филиал учреждения образования «Белорусская государственная академия связи», г. Витебск, Республика 

Беларусь, учащийся  

 

Маски в Instagram на сегодняшний день одна из самых популярных современных технологий в мире. Даже самые 

популярные компании нуждаются в них. Они служат в качестве рекламы для Instagram аккаунта или компании. В качестве 

примера удачного маркетингового приема можно привести AR-фильтр компании Dodo Pizza, сделанный на заказ у одного из 

известных разработчиков. Оранжевая мягкая игрушка забавной птицы Додо начинает разгуливать по офису или комнате, если 

эффект открыть на тыльной стороне камеры смартфона.  

В современном мире социальные сети стали неотъемлемой частью жизни общества. Большая часть, всего общения, 

переместилась в интернет-пространство. Сегодня люди, переписываясь с друзьями, выкладывая фотографии и играя в игры, 

проводят больше времени в социальных сетях, нежели в уличных скверах или встречах. 

Маска или Instagram Face Filters – это опция камеры в Instagram, которая помогает сделать селфи более интересным, 

забавным и запоминающимся. C ее помощью пользователь может наложить определенные элементы или фильтры на свое 

фото или видео прямо во время съемки сториз. 

В процессе создания такого селфи можно говорить, подмигивать или смеяться, а интерактивная маска будет реагировать 

на мимику. Существуют разные виды масок: статичные, анимированные. С возможностью выбора элементов, с 

геймификацией — можно создать даже целую игру. 

Данная тема является достаточно распространенной среди молодежи. Не сложно заметить специфическую 

терминологию, которая используется среди тех, кто работает в данной области. Все это ярче остального свидетельствует о 

том, что маски в Instagram – это отдельная индустрия. 

Плоские, или объемные маски для Instagram - анимация, которую любой пользователь социальных сетей может добавить 

в видео, или фото. Сегодня это функция доступна для любого желающего. Для того, чтобы получить возможность создавать 

и размещать на своей странице собственную анимацию, нужно было скачать приложение Spark AR, разместить его в 

Facebook, оформить заявку и дождаться ее одобрения. Время ожидания могло продлиться два месяца. 
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 Для размещения информации на сайт необходимо установить программу Spark AR Studio. Скачать ее можно на сайте: 

https://sparkar.facebook.com/. 

 

   
 

Рисунок 1 – Маски к 23 февраля и 8 марта 

 

Такие маски были созданы для поздравления к праздникам 23 февраля и 8 марта. Ее просмотрели и добавили в сториз 

учащиеся нашей академии и даже пользователи сети Instagram из России,  данные на рисунке 2. 

 

 
а) 

 
 

б) 

 

Рисунок 2 – Статистка использования маски: 

 а) к 23 февраля; б) к 8 марта 

 

Данная работа может быть использована при освоении технологий дополненной реальности. Работа ориентирована на 

широкую аудиторию, может быть полезна начинающим пользователям социальной сети Instagram, а также привлекать 

внимание к контенту витебского филиала «Белорусской государственной академии связи». Планируется создание масок к 

дню работников радио, телевидения  связи и к дню Победы 
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Н.В. АКИНФЕЕВ  

ВКЛАД ЛЕНД-ЛИЗА В ВОЕННУЮ ЭКОНОМИКУ СССР В ПЕРИОД ВЕЛИКОЙ ОТЕЧЕСТВЕННОЙ ВОЙНЫ  

Учреждение образования «Белорусская государственная академия связи», г. Минск, Республика Беларусь, студент 

 

В истории Великой Отечественной войны проблематика перевода народного хозяйства на военные рельсы и достижение 

высокой результативности военно-промышленного производства занимает особое место. К июню 1941 года СССР имел 

мощную промышленную и энергетическую базу, большую сеть военных заводов, опыт серийного выпуска широкого 

ассортимента военной техники, подготовленные кадры инженеров и рабочих. В СССР обеспечение потребностей военной 

экономики практически полностью осуществлялось за счет собственных ресурсов страны. Однако внезапное нападение 

нацистской Германии на СССР 22 июня 1941 года, военное и техническое превосходство противника над Красной Армией на 

начальном этапе войны и быстрые темпы продвижения вермахта вглубь советской территории поставили под угрозу работу 

советских военных заводов. В этих условиях СССР остро нуждался в получении от основных союзников по антигитлеровской 

коалиции – США и Великобритании, необходимых грузов: оружия, военной техники, средств связи, провианта, топлива, 

лекарств и др. 

Закон о ленд-лизе был принят Конгрессом в США 2 марта 1941 года и давал американскому президенту право 

предоставлять «продавать, перебрасывать, разменивать, сдавать в аренду, давать взаймы или предоставлять другим 

способом»  любые материалы, услуги и информацию тем странам, оборона которых в период Второй мировой войны 

рассматривалась как жизненно важная для обороны страны. Согласно этому закону, все, что было уничтожено, утрачено или 

использовано во время войны, оплате не подлежало, но за остальное предполагалось произвести расчет после победного для 

союзников по антигитлеровской коалиции окончания войны. Так, Великобритания «в обмен на соглашение о ленд-лизе, 

передавала США всю свою экспортную торговлю и была обязана после войны отменить имперские преференции, которые 

связывали ее с колониями» [1, с. 101]. 

Внезапное нападение нацистской Германии на СССР стало для США основанием для распространения на Советский 

Союз закона о ленд-лизе. Как показывает статистика, за весь период Великой Отечественной войны поставки оружия, 

техники, различных материалов по ленд-лизу в СССР по объему соответствовала примерно 4% от общего производства 

промышленной продукции в стране. В том числе из США было поставлено: самолетов – до 13% от того, что выпускалось в 

то время в СССР; танков – 7%; зенитной артиллерии – 2%. Однако продовольственные поставки союзников в годы войны 

были не очень значительны: среднегодовой экспорт зерна, крупы и муки из США и Канады в СССР (в пересчете на зерно) 

составил 2,8% среднегодового объема заготовок зерна в СССР [2, с. 26]. Необходимо подчеркнуть, что за годы Великой 

Отечественной войны США получили в виде обратного ленд-лиза из СССР 300 тыс. тонн хромовой руды и 32 тыс. тонн 

марганцевой руды, а также много другой ценной продукции [2, с. 26]. 

В геополитическом аспекте распространение режима ленд-лиза на СССР полностью соответствовало коренным 

интересам США, которые фактически были вынуждены поддерживать способность других стран эффективно противостоять 

гитлеровской агрессии. В результате такой поддержки американцы «выигрывали бесценное время для перестройки своих 

вооруженных сил, экономики и всего общества на военные рельсы, в перспективе сокращали усилия и жертвы американцев 

непосредственно на поле боя» [3, с. 115]. Таким образом, для американцев ленд-лиз являлся инструментом экономической 

войны со странами Оси (Германия, Италия, Япония и их сателлиты) уже до формального вступления США во Вторую 

мировую войну. 

Как уже отмечалось, общий объем поставок союзников во время войны составлял 4% валового продукта народного 

хозяйства СССР. Однако по отдельным видам вооружений, средств связи, промышленного оборудования, медицинской 

техники и лекарств вклад ленд-лиза в советскую военную экономику был намного существеннее, что подтверждают 

результаты новейших исторических исследований [3, с. 249-250].  

Особое значение для поддержания боеспособности Красной Армии имели поставляемые союзниками по ленд-лизу 

мотоциклы, средства радио- и телефонной связи, автоматическое оружие и противотанковые ружья, боеприпасы, взрывчатые 

вещества, металлические сборно-разборные плиты для аэродромов и многое другое. Только за первые два года войны СССР 

получил от США 189 тыс. полевых телефонов и свыше 670 тыс. миль кабеля (этого было достаточно, чтобы 27 раз обернуть 

Землю). Важную роль играли союзные поставки пороха и других взрывчатых веществ, которые достигли 53% от общего 

объема советского производства. В период войны в СССР производство взрывчатых веществ составляло 600 тыс. тонн, а 

американцами было поставлено 325,8 тыс. тонн взрывчатых веществ и 22,3 тыс. тонн порохов было доставлено из 

Великобритании и Канады.  

Советская авиационная промышленность в годы войны выпустила 136,8 тыс. самолетов всех типов, а по ленд-лизу 

поступило 18,7 тыс. самолетов (13,6%  всего самолетного парка). Так, в годы войны американские и английские 

бомбардировщики составили 20 %, истребители  – от 16 до 23 %, самолеты морской авиации – около 29 %. При этом по своим 

летно-техническим характеристикам большинство этих самолетов не уступало аналогичным типам самолетов люфтваффе. 

Советская танковая промышленность была одной из передовых и технически вооруженных в мире. Однако в годы войны 

английские и американские танки составили 11,1 % от выпуска советских танковых заводов. Как известно, по своим боевым 

качествам даже лучшие из них (например, М4-А2 «Шерман») уступали таким советским боевым машинам, как Т-34, KB, ИС, 

но их поставки в конце 1941 г. (501 танк) сыграли немалую роль в разгроме вермахта под Москвой в декабре.  

Важными для советского народного хозяйства и Красной Армии стали поставки грузовых автомобилей и джипов, 

которые позволили обеспечить перевозку грузов на большие расстояния, обеспечили функционирование знаменитой «дороги 

жизни» во время блокады Ленинграда, придали советским войскам необходимую мобильность в наступательных операциях 

второй половины Великой Отечественной войны. К концу войны (на 1 мая 1945 г.) в автомобильном парке Красной Армии 

поставленные по ленд-лизу машины составляли 32,8% (машины отечественного производства – 58,1%, трофейные 

автомашины – 9,1%). При этом машины советского производства были меньшей грузоподъемности, больше подвержены 

поломкам и сильно изношены из-за сложных условий эксплуатации. Кроме того, для советской промышленности проблемой 

являлось производство авиационного и автомобильного бензина (остро  не хватало высокооктановых бензинов). 

Значительная роль ленд-лиза просматривается в обеспечении боеспособности советского ВМФ. Так, во время войны 

союзники поставили 596 боевых кораблей и судов (22,3 % от выпуска советским кораблестроением). В структуре советского 
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ВМФ насчитывалось следующее количество кораблей зарубежного производства: 28 сторожевых кораблей (фрегатов), 89 

тральщиков, 78 больших охотников за подводными лодками, 202 торпедных катера, 60 малых охотников (сторожевых 

катеров), 106 десантных судов и барж, 33 вспомогательных судна и баржи. При этом в Советском Союзе вообще не 

производились такие виды поступившей по ленд-лизу военно-морской техники и оборудования, как десантные суда, 

неконтактные тралы, некоторые образцы радиолокационных станций, гидроакустической аппаратуры, дизельных 

генераторов, аварийно-спасательной техники и т.д. Кроме того, поступившее по ленд-лизу американское промышленное 

оборудование позволило с 1942 г. наладить в СССР постройку торпедных катеров и малых охотников, для оснащения которых 

использовались двигатели американской фирмы «Паккард». 

В целом, наращивание мощностей советской военной промышленности и связанных с ней отраслей экономики 

способствовало интенсивному развитию энергетики, черной и цветной металлургии, химической промышленности, 

транспорта, фармацевтики и других отраслей советской экономики. Весь период войны советская военная промышленность 

нуждалась в станках, измерительных приборах, технологическом оборудовании, остродефицитном сырье (особые марки 

стали, алюминий, химикаты и т.д.), значительная часть которых приходила в СССР в ленд-лизовских поставках. Таким 

образом, поставки по ленд-лизу помогли СССР противостоять германскому вторжению и наладить производство 

необходимых объемов вооружений, боевой техники, боеприпасов, горючего, продовольствия, лекарств и т.д. 
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Государственное управление – объективно необходимый элемент общественного бытия. Оно исследуется 

представителями самых различных научных школ и в различных системах методологических координат – цивилизационной 

и формационной, идеалистической и материалистической, консервативной и либеральной, модернистской  

и постмодернистской. Все подходы и точки зрения имеют право на существование, что обеспечивает научным концепциям и 

конкретным практикам рождение новых, неординарных и конструктивных решений.  

Современная мировая ситуация показывает, что приближение качественно нового витка в развитии общества 

характеризуется кризисом системы управления и всплеском особого рода социальной активности. Различными группами 

начинают предлагаться на суд общественности новые концепции общественного и государственного устройства. Именно это 

мы можем наблюдать в современном мире: очевидно, что государства стоят на пороге нового эволюционного этапа.  

В этих условиях особые требования предъявляются к совершенствованию организационных форм и системы управления [1]. 

В истории известны примеры реализации различных моделей государственного управления, причем проявляется четкая 

зависимость между базовыми концептами идеологической системы и типом будущего государственного устройства (или 

типом управления). Существует несколько базовых стилей руководства: директивный или авторитарный, коллегиальный или 

демократический, либеральный или анархический. Все перечисленные стили руководства могут существовать только в 

определенных исторических рамках. С развитием экономических предпосылок наступает процесс деградации государства, в 

виде процесса перехода от форм государственной власти, обращенных на благо всех граждан,  

к формам, при которых правящая группа или личность не принимает во внимание благо остальных членов общества. 

В нашей истории на протяжении многих десятилетий в борьбе с либеральными, социалистическими и социал-

демократическими воззрениями раньше побеждала модель самодержавно-монархического управления. Затем верх взяла  

и практически на протяжении всего прошлого столетия господствовала коммунистическая авторитарно-партийная модель 

управления в различных ее формах: военного коммунизма, НЭПа, сталинского деспотизма, хрущевской оттепели, 

брежневской стабильности и переходом в застой, горбачевской перестройки.  

В работе [2] высказана мысль, что  во второй половине XX в. по основным параметрам советское общество превратилось 

в индустриальное. Оно фактически стояло на пороге перехода в постиндустриальную стадию развития. В этом с ним 

солидарен создатель теории постиндустриального общества Даниел Белл. Такого убеждения он продолжал придерживаться 

и после распада Советского Союза.  

Вопрос о причинах разрушении государства кроется в развитии экономического базиса. С его развитием наступает 

процесс деградации государства и госуправления. Если в определенный период истории общество мирилось с фактом 

непропорционального распределения общественного продукта в условиях его дефицита в пользу управленцев, чтобы 

сохранить социальные завоевания. То с увеличением общественного продукта за счет производительности труда, такой его 

распределение становится видимой несправедливостью. В этом случае процесс управления переходит в кризисное состояние 

и правящая группа или личность, не принимает во внимание благо остальных членов общества, стремится обеспечить себе 

прежнюю (избыточную) часть общественного продукта. 

Для Беларуси этот процесс перехода был очень болезненный, с большими потерями в экономическом потенциале. 

Только по г. Минску можно назвать ряд утраченных производств радиоэлектронной, приборостроительной, электронной  

и других наукоемких отраслей. Масса из наукоемких производств сейчас перешли на выпуск случайного «ширпотреба». 

Заметное число производств, просто закрылись, а их производственные площади сдают в аренду торговым предприятиям или 

простаивают.  
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На наш взгляд, механизм присвоения общественного продукта управляющей элитой, можно проследить при анализе 

печальной судьбы первых акционерных обществ. Они были экономически состоятельные производствами, которые  

с помощью административного ресурса приводили к банкротству, через коллектив проводили решение об акционировании 

предприятия, а затем объявлялось о долгах акционерного общества. Это влекло за собой назначение внешнего управляющего, 

который через некоторое время, принимал решение о ликвидации предприятия, т. е. распродажи его имущества по цене 

покрытия долга. Всегда распродажа активов предприятия была в разы меньше реальной стоимости,  

а активы покупали чиновники или их родственники, имеющие доступ к кредитам банка. В этом случае следует обратить 

внимание, что это проводили люди составляющие «цвет» государственного управления, выдвинутые (выбранные) обществом 

для обеспечения социальных обязательств государства перед обществом. 

Однако ряд производств адаптировались к новым реалиям и продолжают работать в направлении своей специфики  

с повышением ее наукоемкой составляющей, т.е. увеличенной добавленной стоимостью. Этот кажущийся феномен кроется в 

личности тех руководителей, которые осознали тот факт, чтобы остаться во главе управленческого процесса, надо 

пожертвовать сиюминутными выгодами и продолжить сам процесс общественного развития. 

Сегодня, в условиях очередного исторического этапа социальной турбулентности и нарушенной преемственности 

ценностей, норм и идеалов, надо критически осмыслить опыт прошлого в сфере политики и государственного управления 

относительно современных реалий. Коренное отличается современной общественных формаций, является то, что оно более 

образованно, и имеет более развитая система коммуникаций. Это предпосылка, что потенциал телекоммуникационных 

технологий будет надлежащим образом реализован, и информационная инфраструктура общества позволит обеспечить 

процесс рационального управления, трансформации типа управления в истинную демократию, т. е. в модель «Государство – 

Общественные организации – Индивид». 

Данная модель априори содержит в себе механизм согласования целей и интересов разнородных элементов социального 

организма и устранения противоречия, так как общественные организации по существу своему и являются тем социальным 

«демпфером», который способен исполнять буферную роль по отношению к государству. В такой модели именно 

«общественные организации», а не «выборные представительские структуры» должны фигурировать в самой модели. Это в 

современных терминологиях соответствует понятию «гражданское общество», которое может иметь черты известного 

«Общественного Договора» мыслителей прошлого от Платона до Т. Роулса.  

В такой модели силой, формирующей и связывающей коллективность и индивидуальность, признается власть 

государства, которое сегодня должно трансформируется во власть современного, именно правового, типа, т.е. каждый 

гражданин часть своих суверенных прав отчуждает в пользу государства, чтобы обеспечивать свои интересы через его 

посредство.  

Ахиллесовой пятой этой картины общественной идиллии по-прежнему является момент нарушение сути договора самой 

властью, в силу договора имеющий инструменты принуждения, которые та может применить к несогласным  

и обделенным членам общества. Этот путь ведет к хаосу, но власти узкокорыстных интересах это могут игнорировать  

и применить репрессии. Согласно легенде, когда свой протест общество смогли организовать таким образом, что власти 

могли остаться без человеческого ресурса, все несогласные покинули пределы государства. После такого демарша якобы  

и появились «Закон Двенадцати Таблиц». Этот прием существует и сейчас в виде эмиграции.   

В техническом плане процесса государственного управления может осуществляться различными приемами, 

допущенными законами государства. Для общества главное, чтобы эти приемы обеспечили устойчивое развитие общества  

с соблюдением справедливого распределения общественного продукта. Неподдельный интерес в этом плане вызывают 

концепции «нового государственного менеджмента», «сетевого управления», «электронного правительства», 

«антикризисного государственного менеджмента». 
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Образование – важнейший компонент жизни общества, без которого невозможно представить не только становление 

индивида как личности, но также и целостное развитие государства, ведь государство представляет собой совокупность 

населяющих ее территорию людей, имеющих с государством правовую связь. В связи с этим образование имеет как минимум 

две дефиниции, описывающие образование на двух разных уровнях. Под первым уровнем понимается образование как сумма 

приобретенных знаний индивидом [1], под вторым уровнем под образованием подразумевается совокупность 

образовательных учреждений, благодаря которым обеспечивается всеобъемлющее социокультурное развитие общества [2]. 

То есть во втором случае речь идет об системе образования. Именно система образования является объектом изучения данной 

статьи.  

Прежде всего стоит отметить, что Республика Беларусь унаследовала отличную педагогическую и научную базу 

образования от Советского Союза. Как известно образование в Советском Союзе считалось одним из самых лучших в мире, 

а по техническим специальностям – лучшим в мире. Фактом, подтверждающим данное умозаключение является то, что 

согласно международным исследованиям по изучению образованности населения, а также по исследованию индекса 
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человеческого развития Республика Беларусь перманентно относится к странам с очень высоким уровнем образования и 

индексом человеческого развития [3, с.222]. Однако времена меняются и вместе с ним – система образования. За 

тридцатилетние существование независимой Республики Беларусь наша система образования подвергалась редакциям 

многократно. Целью данной статьи является обобщить и проанализировать последствия реформ, которые были направлены 

на корректировку системы образования.  

Исследование актуально и обладает научной новизной, поскольку комплексный анализ реформ системы образования 

Республики Беларусь в открытых источниках не встречается.  

Система образования Республики Беларусь базируется на нормативных правовых актах. В первую очередь на 

Конституции [4] и Кодексе об образовании от 13 января 2011 г. № 243-З [5]. Право на образование гарантировано статьей 49 

Основного закона государства – Конституцией Республики Беларусь [4, с. 10].  Кодекс об образовании Республики Беларусь 

детализирует механизм функционирования системы образования Республики Беларусь. В соответствии с вышеупомянутым 

Кодексом отечественная система образования разбивается на основное образование, которое включает в себя такие звенья 

как дошкольное, общее среднее, профессионально-техническое, среднее специальное, высшее и научно-ориентированное 

образование, дополнительное образование, включающая в себя дополнительное образование для детей и молодежи, для 

одаренных детей и молодежи, а также для взрослых и специальное образование, предназначенное для лиц с особенностями 

психического и физического развития [5]. 

 Однако и у основного, и у дополнительного, и у специального образования есть общие элементы, такие как 

государственные учреждения образования, субъекты хозяйствования, которые заинтересованы в привлечении к себе наиболее 

подготовленных кадров, государственные организации, целью деятельности которых является обеспечение стабильного 

функционирования системы образования. К представителям основного образования относятся следующие типы 

образовательных учреждений: детский сад, обеспечивающий детям самого раннего возраста дошкольное образование, 

включающее в себя изучение основ арифметики и азбуки; школа, главной целью которой является обеспечить учащимся 

получение общего базового либо общего среднего образования; гимназия, предоставляет возможность получение учащимся 

по его собственному желанию более глубоких знаний по программам общего среднего образования;лицей, обеспечивающий 

получение учащимся общего среднего образования с упором изучение конкретных специальностей по которым в дальнейшем 

они планируют поступать;профессионально-техническое училище, являющееся кузницей рабочих кадров, в данном 

учреждении образования учащийся совмещает два процесса – процесс получения знаний и процесс получения 

профессионально-трудовых навыков; колледж, обеспечивающий учащимся получение среднего специального 

образования;академия, университет, институт обеспечивают учащимся получение высшего профильного образования; 

магистратуры, аспирантуры и докторантуры представляют собой образование направленное на научный спектр, оно 

реализуется в учреждениях высшего образования.  

Представителями дополнительного образования являются различные центры и детские школы искусств, касательно 

детей их главной целью является получение подрастающему поколению дополнительных социокультурных, 

профессиональных знания, а касательно взрослых – быстрое и качественное переобучение по востребованным 

специальностям.   

Представителями специального образования являются детские дома-интернаты, учреждения образования общего типа, 

центры коррекционного обучения. Их основная функция – это вовлечь учащихся с особенностями психического и 

физического развития в социум, обеспечить им получение знания в соответствии с их особым положением. 

Следует также отметить, что каждый элемент системы образования имеет собственную нормативную базу, состоящую 

из постановлений Совета Министров, положений государственных органов, приказов и иных правовых актов. 

Как видно из приведенного описания система образования Республики Беларусь является достаточно объемной, но при 

этом логически выстроенной и интуитивно понятной, однако данная система за тридцать лет независимости государства 

неоднократно подвергалась реформированию.  

Первая крупная реформа была произведена в 2008 году. Инициатором реформы системы образования выступил 

Президент Лукашенко Александр Григорьевич. Он указал на явные недостатки двенадцатилетнего периода обучения по 

получению общего среднего образования, а также на то, что по факту учреждения образования общего и среднего образования 

не имели типовых учебных планов. После указанных замечаний для получения общего среднего образования был введен 

одиннадцатилетний период обучения, а также на уровне Министерства Образования Республики Беларусь для всех 

учреждений образования общего и среднего образования был разработан единый типовой план обучения.  

Вторая крупная реформа состоялась в 2010 году, итогом ее проведения стала кодификация разбросанных до этого 

правовых норм, регулирующих систему образования по различным законам, указам и декретам, положениям и приказам в 

общий кодифицированный закон – Кодекс Республики Беларусь об образовании.  

Третья крупная реформа была проведена в период с 2013 по 2014 года. Суть реформы состояла в том, что учреждения, 

обеспечивающие получение высшего образования, по более чем двумстам специальностям переводили обучение с 

пятилетнего периода на четырехлетний. 

Четвертая крупная реформа была начата в 2021 году. Инициатором ее стал Президент Республики Беларусь Лукашенко 

Александр Григорьевич. Он потребовал пересмотреть механизм поступления в высшие учебные заведения, а именно систему 

централизованного тестирования. Централизованное тестирование было объединено со школьными выпускными экзаменами 

и теперь именуется Централизованным Экзаменом.  

Необходимо отметить, что данные реформы системы образования были обозначены как крупные именно потому, что 

между ними были и другие реформы, однако они не затрагивали существенных основ системы образования как комплекса 

образовательных учреждений и педагогических практик. К примеру, в 2019 году была отменена отсрочка от срочной военной 

службы в связи с продолжением образования, причиной такого решения было то, что конституционная обязанность 

гражданина по прохождению военной службы, установленная в ст. 57 Конституции Республики Беларусь не могла 

реализоваться полностью отчасти в связи с тем, что некоторые недобросовестные несознательные граждане уклонялись от 

своего священного долга путем постоянного получения образования до достижении ими 27 лет.  

Система образования Республики Беларусь обладает развитой логической структурой, отвечающей на все запросы и 

пожелания учащихся. Диверсификация учебных заведения по степени получения образования помогает подобрать лучшие 

педагогические практики необходимые в каждой конкретной сфере. Правовая основа системы Республики Беларусь зиждется 

на Конституции и Кодексе об образовании, при этом каждый компонент системы образования имеет собственную 

нормативную базу, состоящую из постановлений Правительства, положений государственных органов, приказов и иных 
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правовых актов. Система образования прошла долгий путь развития за период независимости Республики Беларусь, за 

тридцать лет было проведено четыре крупных реформ системы образования. Были реформированы сроки получения общего 

среднего образования, разработаны единые типовые учебные планы, созданы учреждения для обучения детей с психическими 

и физическими нарушениями, сокращен срок получения образования по многим специальностям высшего образования, 

объединены внутренние выпускные школьные экзамены и централизованное тестирование для поступления в высшие 

учебные заведения Республики Беларусь. Данные реформы помогли улучшить функционирование системы образования 

Республики Беларусь. 
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РОЛЬ ЦИФРОВОЙ ТРАНСФОРМАЦИИ В РАЗВИТИИ УЗБЕКИСТАНА  

Учреждение образования «Белорусская государственная академия связи», г. Минск, Республика Беларусь, магистрант 

 

В статье рассмотрены проблемы развития цифровизации Узбекистане, пути их решения, особенности цифровой 

трансформации технологических и бизнес-процессов. Обоснованы предложения и высказаны мнения по внедрению 

цифровой технологии в различных сферах развития страны. 

Правительства во всем мире используют цифровые технологии для инновационного преобразования методов работы, 

обмена информацией, принятия решений и предоставления услуг, а также для взаимодействия и партнерства с людьми в 

решении политических задач, представляющих общественный интерес. Однако многие страны по-прежнему не располагают 

возможностями для эффективного использования цифровых технологий для предоставления доступных, надежных, быстрых, 

персонализированных, безопасных и инклюзивных услуг и расширения прав и возможностей людей с помощью открытых и 

основанных на широком участии механизмов. Создание многочисленных потенциалов для развития электронного 

правительства имеет определяющее значение, поскольку цифровая трансформация правительства сопряжено не только с 

интеграцией технологий в систему управления. Кардинальные изменения в самих подходах государственных служащих в 

методах взаимодействия государственных учреждений. Исследования экономической комиссии Организации Объединенных 

Наций показывает, что страны, находящиеся на наиболее продвинутом уровне развития электронного правительства, уделяют 

приоритетное внимание развитию потенциала и менталитета, которые полностью поддерживают комплексный, 

общегосударственный подход к цифровой трансформации правительства.  

Это характерно и для правительства Узбекистана. После обретения независимости такой подход стал основой для 

построения современного общества, которое бы обеспечило устойчивое развитие государства. Ориентиром движения 

правительства в процессе совершенствования электронного правительства стали именно рекомендации ООН через индекс 

развития электронного правительства (EGDI), который отражает важные аспекты прогресса в развитии национального 

электронного правительства. Этот индекс для Узбекистана в 2020 году оценивался в мировой позицией 117 местом [1]. 

Узбекистан полон решимости, изменить ситуацию коренным образом. Сегодня он живет под девизом: «Цифровизация – 

важный драйвер развития Узбекистана». 

За предыдущее десятилетие был создан, определенны фундамент для цифровой трансформации общества. Если 

сравнивать за этот период стадии развития электронного правительства со стадиями развития электронной коммерции, то 

развитие электронного правительства в Узбекистане находится на стадии публикации информации (publishing).Поэтому еще 

необходимо было работать в направлении его развития на стадии интерактивности (interactivity), завершения транзакций 

(completing transactions) и доставки (delivery). Государственные органы только начинают публиковать информацию о своей 

деятельности через собственные сайты в сети Интернет. Использование Интернет протекает преимущественно односторонне, 

т. е. Интернет в основном используется для получения информации из сети.  

Для координации реализации проектов электронного правительства создан Центр развития системы «Электронное 

правительство» и Центр обеспечения информационной безопасности, обеспечивающие единый технологический подход и 

информационную безопасность системы «Электронное правительство».  

Можно отметить, что стратегия развития Национальной информационно-коммуникационной системы Узбекистана 

демонстрирует тенденцию быстрого роста. Активное внедрение ИКТ приводит к трансформации роли информации, 

структурным диспропорциям на рынке труда, росту взаимозависимости функционирования одних отраслей от других, 

повышению роли наукоемкости экономики и долей сферы услуг в ВВП.  

Согласно данным Международного союза электросвязи, проводящим постоянный мониторинг достижений стран мира 

с точки зрения развития информационно-коммуникационных технологий, Республика Узбекистан находится на 95 месте 

рейтинга из 176 стран. Как видно, Узбекистан значительно улучшил свои показатели и с 2010 по 2017 гг. поднялись в рейтинге 

на 17–20 позиций. 

Вместе с тем правительство прилагает большие усилия в наращивание национальной компетенции в области построения 
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электронного правительства. Этому служит показатель опубликованных за последних несколько лет более 30 научных 

аналитических работ по различным аспектам цифровой трансформации национального общества. Особо продуктивным в 

этом направлении оказались последние два года. За этот период была разработана и утверждена стратегия «Цифровой 

Узбекистан 2030». По этому указу начата реализация свыше 220 приоритетных проектов, предусматривающих 

совершенствование системы электронного правительства, дальнейшее развитие отечественного рынка программных 

продуктов и информационных технологий, организацию во всех регионах республики IT-парков, обеспечение данной сферы 

квалифицированными кадрами. 

Стратегия «Цифровой Узбекистан – 2030» предусматривает утверждение двух программ: цифровизация регионов и 

цифровизация отраслей, а также «дорожной карты» по ее реализации в 2020–2022 годах. Таким образом, рассматриваются 

два подхода: территориальный и отраслевой. 

Согласно документу, все государственные обязательные платежи в виде сборов и штрафов осуществляются 

посредством предоставляемых онлайн-платежных сервисов. Кроме того, более 400 информационных систем, электронных 

сервисов и других программных продуктов в различных сферах социально-экономического развития осуществляются в 

автоматическом режиме. 

Кроме того, реализуется комплексная программа «Цифровой Ташкент», предусматривающая запуск геопортала, 

интегрированного с более 40 информационными системами, создание информационной системы управления общественным 

транспортом и коммунальной инфраструктурой, цифровизацию социальной сферы с последующим распространением 

данного опыта на другие регионы. 

В целях ускоренного развития цифровой индустрии в республике, повышения конкурентоспособности национальной 

экономики, а также обеспечения реализации задач, определенных в Государственной программе по реализации Стратегии 

действий по пяти приоритетным направлениям развития Республики Узбекистан в «Год развития науки, просвещения и 

цифровой экономики». 

Программа, в основном, нацелена на поддержку реализации следующих вопросов цифровой трансформации: поддержка 

Центра развития системы «Электронное правительство», а также информационно-аналитическая поддержка реформ 

госуправления. Поддержка распространяется на укрепление потенциала Мининфоком, который должен обеспечить 

совершенствование портала правовой информации Lex.uz, внедрение электронных услуг Агентства Узархив в части 

получения архивных справок. Особое внимание предполагается уделить совершенствованию системы сбора и анализа 

статистики электронных услуг и обращений, внедрить систему сертификации специалистов в области электронного 

правительства. Отдельным пунктом указана финансовая поддержка экспорта высокотехнологичной продукции и услуг в 

сфере информационных технологий. 

В частности, совершенствование электронного правительства Узбекистана и доведение доли электронных 

государственных услуг до 100 %, внедрение системы Mobile ID-идентификации лица при оказании государственных услуг, 

внедрение «цифрового паспорта граждан» и проект «цифровой орган» были переориентированы для цифровизации 

государственного управления и оптимизации административных процедур на центральном и местном уровнях [2]. 

Все намеченные преобразования и программы правительство доверяет  проводить именно UNDI, т.е.  глобальной сети 

Организации Объединенных Наций по оказанию помощи ее государствам-членам в области развития. После ознакомления с 

доступными в прессе источниками внимание привлекает факта: после получения согласия использовать UNDI в качестве 

подрядчика, рейтинг EGDI Узбекистана повысился с 117 до 68. Впору бояться «данайцев доры приносящих». 
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ЗВОНОК В ПРОШЛОЕ 

1Витебский филиал учреждения образования «Белорусская государственная академия связи», г. Витебск, Республика 

Беларусь, учащийся  

 

Годы учебы - это период жизни, когда молодые люди получают квалификацию, находят свое место в обществе, 

принимают решения, затрагивающие их будущее. Одной из основных функций преподавателей является приобщение 

учащихся к традициям и истории учебного заведения. Насколько хорошо вы знаете историю своего учебного заведения? 

Почему вам она интересна? Есть ли у вас ощущение "связи времен" и "мудрости предыдущих поколений"? Благодаря 

предметам, собранным для музейной коллекции, а именно документам, фотографиям, вещественным памятникам, мы 

раскрываем, познаем и становимся ближе к истории и развитию витебского филиала «Белорусской государственной академии 

связи». Нам открываются научные достижения, история создания и развития техники, методика подготовки 

высокопрофессиональных специалистов, формирование культуры студенчества. Музейные предметы мы можем 

рассматривать как особый информационный источник, позволяющий получить знания о тонкостях развития учебного 

заведения.  

Мы очень быстро привыкли к современным цифровым фотографиям. Мы храним их на флешке или на диске в 

компьютере. Может быть тем и приятнее новому поколению попасть в музей и потрогать старые альбомы, полистать книги 

или записные книжки. Музей – это замечательная идея дать возможность большому количеству людей увидеть, познать, 
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помечтать, пропустить через свой внутренний мир. Музей – это память. Это прошлое, без которого невозможно будущее. 

Именно в музеях можно найти вещественные доказательства событий и идей наших предшественников. Задача музея – 

постоянно пополнять, сберегать и презентовать свой материал всем желающим. Наше учебное заведение за годы своего 

существования прошло большой путь и несколько раз меняло свое название. Неизменным оставалось только одно – в каждом 

из названии присутствовало слово “СВЯЗЬ”, что и предопределяло профильную направленность деятельности и специфику 

дальнейшей работы наших выпускников. 

Для связистов телефон является одним из основных символов. В данном проекте было решено дать вторую жизнь 

таксофону, чтобы он «рассказывал» об истории нашего учебного заведения и выпускникам прошлых лет, и нынешним, и 

абитуриентам. На данном этапе при нажатии на кнопки таксофона можно прослушать историческую справку:  

1) Пинский период 1945 -1956  

2) Витебский период 1957-1991  

3) Современный период 1991-2023 

 

 
 

Рисунок 1 – Фото таксофона 

 

Так же задействована кнопка память для постановки на паузу сообщения или дальнейшего воспроизведения. Остальные 

кнопки являются резервными, для воспроизведения для экскурсантов новых или старых историй из жизни учебного 

заведения, возможно могут использоваться для профориентации 

Таким образом, сохранение памяти о прошлом дает неоспоримые преимущества людям настоящего и будущего. 
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Современное виденье мира в настоящее время представляется сквозь призму повсеместного внедрения 

информационных технологий. На государственном уровне цифровизация обеспечивает новые возможности для поддержания 

и развития всех структур общества: от сельского хозяйства до здравоохранения и экономики. Цифровое преобразование с 

основными целями и задачами изложено в постановлении с изменениями и дополнениями «О Государственной программе 

«Цифровое развитие Беларуси» на 2021–2025 годы» [1]. В связи с этим, происходят процессы трансформирующие требования 

к специалистам на рынке труда, коммуникабельным и поведенческим навыкам общества, происходит постоянная 

модернизация промышленного комплекса, и с этими факторами меняется привычная картина мира, подача и усвоение 

информации (количество и качество). 

Процессы идентификации, введение новых форм границ и общения, плотное переплетение виртуального и реального 

общения и социализации способствует кардинальным изменениям не только в самом человеке, но и трансформируя системы 

ценностей и смыслов основ культуры.  
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Интеграция цифровых технологий процесс непрерывный и быстроразвивающийся. По национальным статистическим 

показателям развития цифровой экономики в Республике Беларусь [2], отчетливо прослеживается динамика роста среди 

населения (рис.) с 2011 по 2021 гг.  

 

 
 

Рис. Информационно-коммуникационная инфраструктура 

 

В реалиях современного мира многие цифровые технологии становятся необходимостью для обеспечения комфортного 

и высокоорганизованного уровня жизни: хранение и оптимизация больших объемов данных; рынки валют, интернет ресурсы, 

платежные системы, виртуальная реальность, робототехника, генная инженерия, 3-D моделирование, 3-D печать, 

искусственный интеллект и др. Перечисленные инструменты и факторы изменяют привычные ранее сценарии 

жизнедеятельности, базируясь на балансе «человек-технологии».  

Таким образом современные тенденции повышают планку для личностных качеств человека: постоянное повышение 

квалификации, новые навыки, учитывать риски и креативно мыслить, работать и жить в режиме стрессоустойчивости и 

многозадачности. Цифровизация является потенциальной платформой для формирования нового социокультурного и 

технического мира. 
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Важную роль в интеграции цифровых технологий в жизнь общества играет государство. Государственная политика в 

сфере цифровизации экономики напрямую связана с трансформацией системы образования, в том числе профессионального 

образования, поскольку именно перед ним ставится задача обеспечить экономику необходимыми кадрами со 

сформированными цифровыми компетенциями. Целью исследования является изучение возможностей цифровой 

образовательной среды как важной составляющей современного образовательного процесса. 

Государственная система образования Туркменистана идет по пути к инновациям. Цифровая среда как часть 

социальной, культурной, технологической среды является материальным воплощением новой реальности современного 

образования, что подчеркивает актуальность исследования. Использование возможностей цифровой образовательной среды 

для повышения качества обучения является одним из приоритетных направлений государственной политики Туркменистана.  

Приоритетным направлением туркменской образовательной политики является повышение качества образования на 

всех уровнях в условиях цифровизации. Конкурентное преимущество образовательных организаций определяется их 

готовностью к внедрению в образовательный процесс технологий нового поколения. Создание цифровой образовательной 

среды в учреждениях профессионального образования способствует повышению качества подготовки обучающихся, 

эффективному решению различных задач процесса образования. 

Дистанционные цифровые образовательные технологии стремительно внедряются в информационное пространство 

обучения в организациях высшего профессионального образования. Электронная информационно-образовательная среда, 

являясь гибкой системой, учитывающей потребности общества и отдельных субъектов процесса образования, принимает 

специфику вуза, направлений подготовки, отдельно взятых учебных курсов. Задача цифровой образовательной среды состоит 

в содействии устойчивому инновационному развитию каждого конкретного вуза, с учетом трендов в туркменским и 

международном образовательном пространстве. 

Сервисы электронного обучения позволяют активно использовать дистанционные образовательные технологии, 

например аудио- и видеозвонки студентов и преподавателей, демонстрации контента совместного доступа к файлам и др. 

Опыт показывает, что при организации образовательного процесса на современной цифровой образовательной платформе 

преподаватель делает акцент на формировании необходимых компетенций по дисциплине у обучающегося, на его 

социализации в цифровой образовательной среде в процессе учебного взаимодействия и совместной деятельности по 

созданию нового знания. 

Данные исследование показали, что цифровая образовательная среда развивает самостоятельность в поиске и 

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

стационарный широкополостной 
доступ в сеть Интернет

22,2 26,8 29,5 28,4 30,7 32,4 33,5 34 34,2 34,8 35

беспроводной широкопостной 
лоступв сеть Интернет
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использовании необходимой информации, предоставляет удобство обучения, повышает уровень знаний, умений и навыков. 

В высших учебных заведениях используются такие цифровые технологии, как электронное портфолио студентов, дистан-

ционное обучение, электронная библиотека, электронное расписание на факультете, онлайн-курсы. Кроме того, было 

отмечено, что с использованием электронного обучения улучшится качество образования, но для этого необходимо 

усовершенствовать методическую базу.  

Цифровые технологии помогают на деле использовать новые педагогические практики, способствуют формированию 

необходимых компетенций для профессиональной деятельности в условиях цифровизации экономики.  
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Современной молодежи так же, как и взрослым не так легко говорить на красивом литературном языке. В речи они 

часто используют слова, которые не являются обязательными с точки зрения их значения, без них вполне можно обойтись. 

Однако на практике не использовать эти слова не всегда получается, так как вырабатывается определенная привычка. Есть 

такой биологический термин – паразит. Согласно толковому словарю, это такое растение или животное, живущее на 

поверхности или внутри другого организма и питающееся его тканями, нанося ему вред. [3] Ключевыми здесь являются 

слова «нанося ему вред». Лингвистические паразиты наносят вред как языку в целом, так и человеку, который эти слова 

использует. На наш взгляд можно говорить о своеобразном языковом вирусе. «Вирус. О том, что является возбудителем 

каких-л. нежелательных социальных, психологических и т.п. явлений». [3] Согласитесь, что неприятно слушать 

выступление человека, который регулярно использует в речи такие слова, как «типа», «значит», «это самое». Такая речь 

плохо воспринимается слушателями, ведь до них не доходит важность мысли, которую хотят высказать.  

Актуальность проблемы исследования обоснована тем, что русский язык засоряется ненужными словами, речь 

становится неяркой, малопонятной, невыразительной. Не случайно проблема «чистоты» русского языка в последние годы 

приобрела острый характер и стала одной из центральных в обществе. Существование в нашей речи подобных слов 

нарушает четкое, ясное и правильное восприятие речи собеседника. Что же представляют собой слова-паразиты, как они 

появляются, когда и где употребляются?  

Объект исследования: речь учащихся первого курса, группы ПО211, ТЭ211, ТЭ212 

Предмет исследования: употребление слов-паразитов. 

Цель исследования: доказать, что учащиеся достаточно часто употребляют в письменной и устной речи слова-

паразиты, определить причины их употребления, выработать рекомендации по решению проблемы. 

Задачи исследования: 

1. Определить, что такое слова-паразиты; 

2. Выявить наличие в речи учащихся слов-паразитов; 

3. Проанализировать наиболее употребляемые в письменной и устной речи слова-паразиты; 

4. Выпустить буклет-памятку «Рекомендации учащимся. Способы избавления от слов-паразитов; 

Методы исследования:  

1.Изучение теоретического материала о словах-паразитах; 

2. Наблюдение за речью учащихся на занятиях и вне занятий; 

3.Анкетирование; 

4. Устный опрос; 

5. Анализ полученных результатов. 

Гипотеза: если специально привлекать внимание учащихся к вредной привычке употреблять слова-паразиты, то, 

возможно, они будут более внимательны к своей речи и к собеседникам. 

В теоретической части были освещены вопросы: 

 Дано определение понятия; 

 Рассмотрены характерные особенности слов-паразитов и факторы, влияющие на использование этих слов в устной 

и письменной речи; 

 Найдены причины употребления слов-паразитов в речи молодежи. 

 Для проведения исследования были составлена анкета «Слова-паразиты в вашей речи»  

В анкетировании принимали участие учащиеся трех групп первого курса (90 человек). Опрошенным были предложены 

следующие вопросы: 

Знаете ли вы, что такое слова-паразиты? 

 Насколько часто вы употребляете слова-паразиты в речи? 
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 Назовите слова-паразиты, которые вы употребляете в своей речи? 

 Влияют ли слова-паразиты на качество общения? 

 Употребляете ли вы слова-паразиты в письменной речи при переписке? 

 Считаете ли вы, что слова-паразиты нужно искоренять из русской речи? 

 Какие способы борьбы со словами-паразитами вы считаете наиболее эффективными? 

Результаты анкетирования «Слова-паразиты в нашей речи» показали: 

 большинство учащихся знают, что такое слова-паразиты; 

 почти все учащиеся употребляют в своей речи слова-паразиты; 

 наиболее употребляемое слово-паразит в среде подростков – слово ну, на втором и третьем местах по частоте 

употребления – короче и вот; 

 многие учащиеся не замечают употребление в своей речи слов-паразитов; 

 не все учащиеся считают, что слова-паразиты нужно искоренять из речи; 

 многие учащиеся не смогли назвать никаких способов борьбы со словами-паразитами в речи, чаще всего 

предлагают следить за речью и читать больше книг. 

 Выводы, к которым мы пришли в ходе работы: 

 слова становятся паразитами от чрезмерного употребления, при этом они утрачивают первоначальное значение, 

используются в качестве связки слов; 

 слова-паразиты – негативное языковое явление, которое снижает динамику диалога и влечет за собой трату 

времени. 

В ходе данного исследования было выявлено, что 100 % опрошенных учащихся знают, что такое слова-паразиты, 41 % 

учащихся используют слова-паразиты в своей речи, 75 % учащихся считают, что употребление слов-паразитов портит 

качество речи. Изучая употребление слов-паразитов учащимися первого курса нашего учебного заведения, мы: 

 ознакомились с лингвистической литературой по теме исследования; 

 изучили распространенность слов-паразитов среди учащихся трех групп первого курса нашей академии; 

 нашли способы снижения употребления слов-паразитов в речи; 

 проанализировали наиболее употребляемые школьниками слова-паразиты и составили частотный словарь; 

 выпустили буклет-памятку «Рекомендации учащимся. Способы избавления от слов-паразитов»  

На основании результатов данного исследования можно сделать вывод, что слова-паразиты засоряют речь говорящего, 

затрудняют ее понимание, отвлекают внимание от содержания высказывания и как следствие снижают качество общения. 

Как компьютерные вирусы разрушают операционную систему, так и слова-паразиты портят наш язык. Чаще всего слова-

паразиты используются учащимися из-за скудности словарного запаса. Иногда на эти слова возникает мода, поэтому их 

могут использовать и подростки, не имеющие проблем с речью. 

Мы уверены, что если каждый из нас задумается над этой проблемой, то успех обеспечен.  
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Цифровая трансформация затрагивает различные отрасли экономики, которые не могут оставаться в стороне в свете 

сложившейся мировой тенденции формирования современного общества – переходом от индустриальной экономики к 

современной экономике, которая строится на знаниях, интеллектуальных ресурсах, инновациях, наукоемких и 

информационных технологиях.  

Цифровая трансформация не могла не затронуть и систему высшего образования. В современном мире, где 

информационные технологии уже успели завоевать огромную аудиторию пользователей, в высшем образовании встает 

вопрос о переходе от информатизации к цифровизации. Это означает, что использование технологий становится не просто 

инструментом, но и способом изменения подходов в преподавании, обучении и создания учебного процесса. 

Следует отметить тот факт, что цифровизация высшего образования предполагает 3 направления: 

1) цифровая трансформация образовательного процесса; 
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2) цифровая трансформация управления в системе высшего образования: внедрение технологий на основе 

искусственного интеллекта и нейронных сетей для мониторинга образовательного процесса в учреждениях высшего 

образования, прогнозирования успеваемости студентов, применение облачных технологий для более эффективной 

организации сетевых ресурсов и, в конечном итоге, формирование Республиканской информационно-образовательной среды, 

применение современных средств коммуникации для продвижения образовательных услуг, в т. ч. и на мировом рынке, 

постепенная замена бумажного документооборота электронным; 

3) обучение (повышение компетентности) преподавательского состава учреждений высшего образования, а также 

специалистов органов государственного управления, реализующих политику в сфере образования [1]. 

Раскрытие цифровой трансформации образовательного процесса на примере библиотеки. 

В прошлом библиотеки были единственными «центрами информации», а ныне являются невостребованными по 

причине неприспособленности к насущным потребностям современных студентов и преподавателей. Современные 

библиотеки стремятся адаптироваться к этим потребностям путем добавления новых функций, заключающиеся не только в 

накоплении информации, но и в обеспечении доступа к информационным ресурсам, находящимся за пределами конкретной 

библиотеки (сервисные центры, издательские серверы и т.д.). Однако следует констатировать тот факт, что существующие 

электронные каталоги (если таковые есть) в библиотеках образовательных учреждений высшего образования не всегда в 

полном объеме позволяют решать вопросы, связанные с информационным обеспечением студентов и преподавателей. В связи 

с этим многие информационные ресурсы вузовской библиотеки остаются невостребованными, потому что их потребители не 

знают, как их найти. Кроме того, студент не всегда осознает, какая именно информация ему действительно нужна. Поэтому 

считаем целесообразным подход, основанный на использовании более строгой типизации и каталогизации хранимых 

источников информации, которые позволяют ориентироваться студенту в процессе поиска нужной ему информации. 

Раскрытие цифровой трансформации управления в системе высшего образования. 

Цифровая трансформация стала неотъемлемой частью системы высшего образования, которая предусматривает 

внедрение современных технологий. На сегодняшний день для более эффективной организации сетевых ресурсов 

используются облачные технологии, которые улучшают доступность образовательных материалов и помогают оптимизации 

работы преподавателей со студентами и администрации учебных заведений. Однако для создания современного образования 

считаю необходимым формирование республиканской информационно-образовательной среды, которая предусматривает 

создание единой цифровой платформы, объединяющей все учебные заведения республики. В рамках такой среды появится 

реальная возможность обеспечить полный электронный документооборот с гарантией своевременного доведения 

информации как для администрации учебных заведений, профессорско-преподавательского состава, так и до студентов. 

Раскрытие обучения (повышение компетентности) преподавательского состава учреждений высшего 

образования. 

В последнее время исследователи часто обсуждают необходимость модернизации образования, с учетом требований 

современного общества, его понятиями. Так происходит разделение людей на «цифровых аборигенов» и «цифровых 

иммигрантов» (ввел М. Пренский в 2001 г.). Он считает, что «цифровые аборигены» любят параллельную обработку и 

многозадачность, думают и обрабатывают информацию принципиально иначе, чем их предшественники. Под понятием 

«цифровых иммигрантов» подразумеваются те люди, кто не родился в цифровом мире, но в какой-то более поздний момент 

своей жизни очаровался им и принял большинство аспектов новой технологии. Стремясь передать знания новому поколению, 

«инструкторы по цифровым иммигрантам, которые говорят на устаревшем языке (языке доцифровой эпохи), пытаются 

обучать население, которое говорит на совершенно новом языке» [2].  

Текущее положение дел показывает необходимость в знании преподавателей современных методик обучения 

«цифровых аборигенов». Этого можно достигнуть путем внедрения в программу подготовки преподавательского состава 

соответствующих дисциплин, а также прохождения соответствующих курсов повышения квалификации. Однако это также 

зависит от различных факторов, например, молодежная культура, популярность тех или иных языков (англицизмы) и др. 

Отдельно стоит вопрос дистанционного образования, который был поднят в короновирусный период 2019-2020 гг. В 

соответствии с п. 3 ст. 17 Кодекса об образовании дистанционная форма получения образования является видом заочной формы 

получения образования, когда получение образования осуществляется преимущественно с использованием современных 

коммуникационных и информационных технологий. При этом цифровое образование аккумулирует в себе три составляющие: 

1) информационные ресурсы (источники информации) – электронные порталы, библиотеки, каталоги, справочники, 

аудиоматериалы и визуализированные данные; 

2) коммуникации и свободный обмен данными посредством мобильных и социальных сетей, СМИ, телевидения и т.п.; 

3) система управления и контроля за счет создания личного (авторизация) и коллективного пространства, а также 

упрощенной системы тестирования и сбора требуемых данных. 

Технологии, такие, как 3D-моделирование и дополненная реальность, упрощают восприятие и объяснение информации, 

которую сложно воспринимать в виде теории, а на практике не может быть реализована в рамках обучения без применения 

таких технологий, однако наблюдается недостаток количества практики на различных специальностях в силу объективных 

причин (недоступность информации), так и субъективных (материально-техническая база). Например, описание физических 

явлений сложно воспринимается на слух и при чтении, а вот наглядное их представление в видеоролике дает первоначальное 

представление, не прибегая к опытам. При этом изучение лекционных материалов студенты способны осуществлять 

самостоятельно, а с применением таких технологий обеспечивается достаточный уровень усвоения и понимания пройденного 

материала даже при отсутствии преподавателя. Кроме того, дистанционное обучение позволяет получать знания вне 

зависимости от места расположения студента и его начальных умений, что в свою очередь делает доступным получение 

знаний для жителей периферии. За счет индивидуального подхода учащиеся могут выбрать составляющие его дисциплины 

согласно своим интересам, а также удобное для изучения время, что повысит результативность обучения. 

Однако введение электронного обучения несет в себе ряд рисков, наиболее распространенными из которых являются 

психологические. Психологические риски связаны, прежде всего, с отсутствием тесного контакта между преподавателем и 

обучающимся. Электронное обучение – это в основном самостоятельная работа в отрыве от обычного человеческого 

общения, что накладывает отпечаток на личность в целом. Не стоит забывать и о вкладе личности преподавателя в воспитание 

студента. Иной проблемой считается способность студента управлять своим временем (тайм-менеджмент). Немногие из 

людей по своей психологической природе самодостаточны, не все могут самостоятельно планировать свою учебную 

деятельность и адекватно оценивать ее результаты. Большинству, даже взрослым людям с высоким уровнем образованности, 

требуется поддержка преподавателей [3]. 
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Таким образом, как и в любом другом направлении, переход к цифровизации имеет свои проблемы. Не только высшие 

образовательные учреждения, но и студенты имеют интерес к цифровизации учебного процесса. Они все больше используют 

свои смартфоны, планшеты и компьютеры в учебе. Это позволяет создавать новые модели взаимодействия преподавателей и 

студентов, упрощает контроль за собственным обучением. Здесь без современных технологий не обойтись. Также важно 

отметить, что цифровизация в образовании связана с высокими требованиями к профессиональной компетентности 

преподавателей и администрации. Они должны быть готовыми к работе с новыми технологиями, включая интерактивные 

доски, умные автоматизированные системы, виртуальные аудитории и т.д. Кроме того, необходимо учитывать финансовые и 

временные затраты на внедрение и сопровождение этих способов обучения. На основании вышесказанного можно говорить 

о том, что перед системой высшего образования стоит серьезная задача перейти от информатизации к цифровизации. 
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Крупномасштабная цифровизация является основной функцией государственного управления и имеет первостепенное 

значение для достижения целей устойчивого развития государственных образований. Хотя, в каждом стране существуют 

различные приоритеты, они имеют одни и те же проблемы. К основной проблеме, требующей внимания в каждом стране, 

относится: политическая воля, лидерство и институциональный потенциал руководства. Следующим фактором является 

торговля и цифровая экономика. Немаловажным является инклюзивность данных и решающее значение открытых данных 

для построения инклюзивных общества. Цифровые навыки в секторах занятости, образования, здравоохранения и других 

секторах, которые особенно важны для повседневной жизни людей. Сопутствующее расширение экономических прав и 

возможностей гражданского общества. Устранение перекосов в развития территорий за счет  умных городов и урбанизации. 

Лидерство и сотрудничество все чаще признаются в качестве ключевых факторов продвижения региональной цифровой 

повестки дня и роли электронного правительства в устойчивом развитии. 

Республика Беларусь приложила значительные усилия для развития своей архитектуры электронного правительства в 

области, которая относится к инфраструктуре, используемой для предоставления электронных государственных услуг 

гражданам, предприятиям и другим государственным организациям. Архитектура электронного правительства в Беларуси 

включает в себя различные компоненты, в том числе информационные системы, сети передачи данных, базы данных и 

программные приложения, предназначенные для обеспечения эффективного и безопасного предоставления онлайн-услуг 

гражданам. 

В 2003 году с утверждения государственной программы информатизации «Электронная Беларусь», началась 

практическая реализация развития структуры электронного правительства. Принятые в последние годы государственные 

стратегии и программы предусматривают ряд серьезных мер по углублению электронного взаимодействия граждан и 

государственных органов.  

В «Стратегии развития информатизации в Республике Беларусь на 2016-2022 годы» одной из задач является вхождение 

в число первых 50 стран в индексе электронного участия ООН. При этом доля административных процедур и 

государственных услуг, оказываемых в электронном виде в 2022 году, должна составить не менее 75%. [1] 

Из исследования ООН за 2018 год данная цель была достигнута, Республика Беларусь занимала 33 место в индексе 

электронного участия. В 2020 году, как и в 2018 году у нашей страны был индекс 0,7, который, обосновывался переходом 

административных процедур и государственных услуг в электронную форму в рамках Государственной программы развития 

цифровой экономики и информационного общества на 2016 – 2020 годы. К 2021 году планировалось фактически завершить 

создание современной технологической основы для ускоренного внедрения и широкого использования электронных услуг 

для граждан и бизнеса. Для достижения цели драйвером стала государственная программа «Цифровое развитие Беларуси» на 

2021 – 2025 годы. 

Насколько результативно проходит развитие можно судить, ориентируясь по исследованию ООН на тему “Электронное 

правительство” за 2022 год. 

Место, которое было отведено Республике Беларусь по индексу EGDI несколько удивляет. Среди 193 государств, 

Республике Беларусь отвели 58 место, с индексом развития электронного правительства (EGDI) 0,7580 и 90 место с индексом 

электронного участия (EPI) 0,4318, что значительно ниже в сравнении с 2020 годом и тем более 2018 годом. [2] 

Скачки в показателе демонстрирует Украина и Узбекистан, на 23 и 18 пунктов соответственно. В Украине причины 

данного роста можно сформулировать, как инвестирование иностранного капитала в развитие программы. А именно, 

Министерство трансформации Украины и Amazon заключили договор, одним из условий которого стало развитие облачных 

госсервисов в стране.  

Нечто похожее произошло и с показателями Узбекистана. После разработки и принятия Стратегией «Цифровой 

Узбекистан – 2030» [3]. Еще только разработаны показатели развития, а уже считают страной, которая приблизилась к группе 

с «очень высоким» уровнем оказания госуслуг. И эта оценка была озвучена после решения правительства Узбекистана, 

передать реализацию проекта Стратегии именно UNDI. Впору задаться вопросом о будущем обеспечении информационной 
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безопасности, т.е. «бойся данайцев доры приносящих». 

Несколько непонятный результат оценки, применяемый к отдельным странам со стороны ООН наводит на мысль, что 

выбирает не тот, кто голосует, а тот, кто считает голоса. 

Вместе с этим ничто не мешает посмотреть на отечественные результаты как методологии представления отчетов в этом 

направлении, так и показателей этой отчетности. Если оценить 

порядок реализации мероприятий Государственной программы «Цифровое развитие Беларуси» на 2021 – 2025 годы, то 

имеется определенное количество пробелов. В документе предусматривается правовое регулирование стадий реализации 

мероприятий, но никак не конкретные шаги к реализации и продвижению самой программы. Нормативная правовая база по 

вопросам формирования и развития электронного правительства представлена рядом Законов Республики Беларусь. Ни в 

одном из них мы не встретим определения  статуса «цифрового правительства».  

В законе об электронном правительстве Узбекистана есть Статья 6 «Принцип открытости и прозрачности деятельности 

государственных органов» [3], согласно этой статье в законодательстве, агентство статистики при Президенте Республики 

Узбекистан в открытом доступе предоставляет отчетность по гос. услугам и открытую форму опроса для улучшения работы. 

Если сравнить Единый портал электронных услуг Беларуси и аналогичный портал Узбекистана. На последнем все 400 услуг 

упорядочены, есть версия для слабовидящих, есть информация об открытых данных. Портал ежемесячно в открытом доступе 

предоставляет статистику оказанных услуг по количеству заявок. Агентство статистики при Президенте Республики 

Узбекистан предоставляет открытую форму опроса для улучшения работы платформы. К сожалению, в Республике Беларусь 

в открытом доступе нет конкретных исследований, того, насколько 161 электронная услуга ЕПЭУ востребованы у населения 

и как часто они используются. 

В Отчете о ходе реализации Государственной программы, рассмотрим файл с информацией о достижении значений 

показателей программы в 2021 году [4]. Из этого отчета четко просматривается только развитие о приросте количества 

видеокамер, установленных в многоквартирных жилых домах и объектах юридических лиц, в рамках развития систем 

цифрового видеоконтроля, которые устанавливаются за счет собственных средств населения и коммерческих организаций. 

По всем шести подпрограммам значения показателей (план, факт, степень выполнения) не проставлены, какие выводы делать 

из такого отчета не понятно.  

В заключение, для успешной реализации инициатив по цифровому развитию требуется нечто большее, чем просто 

разработка программы. Это требует комплексного подхода, учитывающего различные аспекты, включая взаимодействие с 

заинтересованными сторонами, политику и нормативно-правовую базу, инфраструктуру и возможности подключения, 

навыки и наращивание потенциала, мониторинг и оценку, а также управление изменениями. Путем решения этих ключевых 

аспектов цифровизацию можно эффективно интегрировать в различные аспекты жизни общества, вызывая позитивные 

изменения и полностью реализуя свой потенциал. 

Как пользователь электронными услугами платформ РФ, РБ и Узбекистана, то предпочтительнее последняя. Если 

Республика Беларусь воспользуется опытом Узбекистана, пожалуй, сможет вернуть себе высокий рейтинг развития 

электронного правительства.  
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Обучение иностранного учащегося обычно начинается с формирования способности понимать устные и письменные 

тексты, что является непременным условием приобретения навыков общения. Современная методика преподавания РКИ как 

раз и выдвигает на первый план обучение речевой коммуникации. Речевое же общение – это обмен текстами, поэтому 

обучение речевому общению – это обучение пониманию текстов и умению создавать свои собственные тексты, выражать 

определенную мысль, а также реагировать на ситуацию общения. 

В данной статье рассматривается методика формирования лингвокультурологических знаний в процессе обучения 

русскому языку как иностранному с использованием текстов, содержащихся в сборнике «Говорим о Беларуси по-русски». 

Иностранным учащимся предлагается сочетать изучение грамматики русского языка с освоением знания об истории, науке, 

литературе и выдающихся деятелей культуры Беларуси. Тематика текстов для чтения и анализа подобрана авторами пособия 

с целью ознакомления иностранцев не только с выдающимися деятелями науки и искусства, но и символами Беларуси, 

достопримечательностями Минска и Беларуси, с культурным и историческим наследием. 

В сборнике «Говорим о Беларуси по-русски» представлен учебный материал для развития и совершенствования речевых 

навыков в чтении и говорении на  базе текстов социокультурного характера. Так, например, исторические темы затронуты в 

разделах «Беларусь в прошлом и настоящем», «Знаменитые просветители Беларуси», «Известные исторические личности 

Беларуси», где иностранные учащиеся могут подробно ознакомиться с персоналиями исторических деятелей: Ефросиньи 
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Полоцкой, Франциска Скорины, Льва Сапеги, Тадеуша Костюшко. Иностранные учащиеся узнают подробности об истории 

Беларуси, которая представляет собой долгий и сложный путь формирования белорусского государства, начиная с Древней 

Руси и Великого Княжества Литовского и заканчивая современной Беларусью. В разделах «Известные ученые Беларуси» и 

«Нобелевские лауреаты Беларуси» иностранным учащимся предлагаются тексты о выдающихся деятелях в области науки, 

как в прошлом, так и в настоящем. Целью авторов указанного сборника  было пробуждение интереса учащихся к дальнейшему 

изучению истории и культуры Беларуси. Практика показала, что использование текстов разной тематики на занятиях по 

обучению языку повышает мотивацию учащихся и обеспечивает более надежное запоминание целевого языкового материала. 

Таким образом, исходя из вышеизложенного, можно сказать, что любой текст - это функциональная система, в основе 

которой лежит некоторый план, который должен быть реализован как коммуникативное действие, построенное по законам 

изучаемого языка. Сборник текстов «Говорим о Беларуси по-русски» способствует формированию социокультурных 

компетенций и навыков у иностранных учащихся, которые изучают русский язык как иностранный в Белорусской 

государственной академии связи. 
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Big Data is a combination of structured, semistructured and unstructured data collected by organizations that can be mined for 

information and used in machine learning projects, predictive modeling and other advanced analytics applications [1]. It is used in in 

a large number of different fields, such as medicine, various entertainment services (such as YouTube. Spotify, Instagram, Facebook 

and others use Big Data to make recommendations), public administration, sales, as well as education. 

Basic methods of Big Data processing include: machine learning, neural networks, data mining, crowdsourcing strategy, method 

of predictive analytics, the principle of static analysis. 

In the educational sphere, there are five types of Big Data for analysis:  

1. Personal data; 

2. Data on students education: which electronic textbooks are used, online courses, page views, the number of refusals from 

reading; 

3. Data on the use of educational materials: what content do students choose to prepare for classes;  

4. Administrative data: attendance, sick leave;  

5. Forecasts of student participation in a particular activity of the university.  

Ways of using Big Data in education process: 

1. An analysis of the experience of teachers and students will suggest a suitable teaching methodology. 

2. The processed data shows which type of student uses which content for teaching, which educational materials he is interested 

in, which he refuses, how a particular course is taking place, where he seeks help. In the future, such an analysis will help to select an 

individual training program for each student, to make a personal homework assignment [2]. 

3. Faculty can use the insights gleaned from Big Data analysis to create better learning environments and to more effectively 

evaluate their lessons and courses. 

4. Big Data in education can also play a central role in improving the campus’s financial and business operations systems. The 

result can include enhanced efficiency and productivity [3]. 

While Big Data in education offers many benefits, there are also some potential drawbacks that should be considered. 

One of the major challenges is the lack of standardization in data collection and analysis. Different institutions and educators 

may collect and analyze data differently, making it difficult to compare and interpret results.  

There are other risks, such as: 

1. Confidentiality of data, as they contain personal information, and an attacker can find data about students and use it for illegal 

purposes. Finally, if the data is not stored and used properly, it can be misused or even compromised, which will lead to serious security 

problems. 

2. Conclusions based on data analysis can provoke a biased attitude towards some groups of students and can be used as a tool 

of influence. 

3. High resource consumption, since large computing power is needed for storage and processing, and such complexes, as a rule, 

cost a lot of money. 

4. The problem of reservation. A single backup is too unreliable, so you need to create multiple backups. And due to the growing 

volume of Big Data, the amount of storage space required increases several times. 

An example of the successful use of Big Data in the educational process is the university in England – Nottingham Trent.  

Nottingham Trent University uses Big Data in a variety of ways, such as tracking student activity to make lesson plans, predict 

learning outcomes, and improve teaching strategies. In 2013, he introduced a system of analytics and monitoring of student involvement 

in the educational process. The system showed teachers, students and curators information on academic performance, the frequency of 

library visits, the frequency of university visits, and so on. If a student was inactive for a long time, this information was sent to his 
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supervisors, and they started working with the student. After three years of use, the results showed that 72% of first–year students used 

this monitoring system, which prompted them to devote more time to study [4]. 

In conclusion, Big Data is a powerful tool that can be used in many fields, including education. By analyzing various types of 

data, such as personal information, student education data, administrative data, and more, educational institutions can create more 

personalized and effective learning environments. However, there are also potential drawbacks that should be considered, including 

the lack of standardization in data collection and analysis, confidentiality risks, biased conclusions, and high resource consumption. 

Despite these challenges, the successful use of Big Data in education, as exemplified by Nottingham Trent University, can lead to 

improved student engagement, performance, and overall success.   
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После распада Советского Союза и окончания "холодной" войны международные отношения и мировая политика 

освободились от жестких правил биполярной конфронтации, стали более динамичными, сложными, разнообразными и 

асимметричными. У них распадаются старые и появляются новые, порой неожиданные взаимосвязи; возникают новые оси и 

узлы противоречий; меняются стратегические парадигмы. Формируется плотная транснациональная политическая и 

экономическая среда. Современный мировой политический процесс бурно развивается: за последние сто лет число государств 

- активных субъектов международных отношений увеличилось с тридцати до двухсот. Наряду с ними появились другие, не 

менее действенные и разнообразные участники внешнеполитической деятельности. 

По этим причинам изучение и анализ международных отношений и процессов мировой политики направлено на 

понимание тенденций развития международных отношений и направлений внешней политики стран мира; формирование 

практических навыков по анализу событий в современных международных отношениях. Это важно для того для определения 

политического курса любого государства. Опыт современности показывает, что ошибки при анализе международной 

ситуации могут дорого стоить для стран и народов. 

Новая реальность в международных отношениях требует объективного анализа происходящих изменений 

теоретического осмысления этих явлений. В связи с этим основная цель нашей работы заключается в знакомстве как с 

основными понятиями процесса международных отношений, с наиболее известными теоретическими направлениями этой 

отрасли знаний, в формировании первичных представлений о современном состоянии международных отношений и наиболее 

актуальные проблемы мировой политики и места наших стран в международном пространстве.  

Цель данного исследования характеристика методов анализа информации о международной обстановке и опыт их 

практического применения.  

Объектом нашего исследования является общество в той особой сфере его жизни, которая связана с отношениями между 

народами и государствами.     

Предметом работы – анализ приемов политического воздействия на позицию населения с целью формирования 

общественного мнения в нужном для определенной группы политических элит. 

Задачи исследования: 

Охарактеризовать методы анализа международной ситуации; 

Дать анализ ситуаций на глобальном и региональном уровне на рубеже ХХ и ХХІ вв.; 

Определить применение приемов военной пропаганды (по Понсонби - Морелли) в работе СМИ во время военных 

конфликтов.  

Результатом обобщения изученной информации станет тот теоретический инструментарий, с помощью которого можно 

самостоятельно разбираться в сложных переплетениях отношений государств и их объединений, межправительственных и 

неправительственных организаций, многообразных частных субъектов; научиться вырабатывать обоснованные 

представления об участниках тех или иных конкретных событий, их цели, задачи, средства и стратегии. Совокупно это 

позволит лучше понять место и роль своей страны в современном мире, ориентироваться в ее национальных интересах, 

оценивать стремительно меняющуюся международно-политическую ситуацию. 
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А. ПЕНАЕВА  

СРАВНИТЕЛЬНЫЙ АНАЛИЗ ГОСУДАРСТВЕННОГО УПРАВЛЕНИЯ РЕСПУБЛИКИ БЕЛАРУСЬ  

И ТУРКМЕНИСТАНА 

Учреждение образования «Белорусская государственная академия связи», г. Минск, Республика Беларусь, магистрант 

 

Общее развитие государств в области цифровой революции и Индустрии 4.0 надо их рассматривать в нескольких 

измерениях: экономическом, социальном, политическом и экологическом, потому что на данном этапе глобального развития 

новый технологический процесс как будто теряет управляемость и обретает собственную логику развития. На глобальном 

уровне нет понимания в отношении формирующейся модели дальнейшего развития. Происходит стихийный поиск 

посткризисной «новой нормальности». В прогнозах экспертов, а также в реальной действительности преобладают, некая 

суета правящих элит и пессимистические настроения общества. 

Реализации концепции «Промышленность 4,0» и связанной с ней цифровизация меняет облик и структуру экономики 

стран и целых регионов. Внутриотраслевая конкуренция растет, рынки расширяются, конкурентоспособность отраслей 

отдельных стран на мировых рынках повышается. Результатом должно являться и рост национальных экономик. На деле 

автоматически это не происходит и связано это с тем, что реализация этой концепции у разных стран начинается с разного 

уровня текущего экономического и политического развития.  

Поставленный в теме диссертационной работы вопрос о сравнении (эффективности) государственного управления двух 

государства,  которые имеющих разные: национальные, исторические, культурные и самое главное – социально-

экономические векторы развития. В ознакомленной литературе это выглядит как большая проблема для исследования, но 

достаточно проработаны вопросы подобного сравнения по определенным и отдельным (частных) показателям. Это может 

послужить основой для работы над диссертацией. 

Цель работы: проведение анализа эффективности государственного управления Республики Беларусь и Туркменистана. 

Задачи работы: 

– провести анализ литературных источников на предмет способов оценки эффективности управления; 

– провести отбор критериев, определяющих эффективность государственного управления; 

– провести сравнительный анализ эффективности государственного управления Республики Беларусь и Туркменистана. 
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ПРОБЛЕМА ТРУДОУСТРОЙСТВА МОЛОДЕЖИ (НА ПРИМЕРЕ УЧАЩИХСЯ ВИТЕБСКОГО ФИЛИАЛА 

УЧРЕЖДЕНИЯ ОБРАЗОВАНИЯ «БЕЛОРУССКАЯ ГОСУДАРСТВЕННАЯ АКАДЕМИЯ СВЯЗИ») 

1Витебский филиал учреждения образования «Белорусская государственная академия связи», г. Витебск, Республика 

Беларусь, учащийся 

 

Проблема трудоустройства – актуальная тема в современном обществе, ведь она связана с проблемами привлечения 

квалифицированных кадров и влияет на наше экономическое благополучие. Молодежь – будущее нашей страны. Согласно 

этой логике, именно молодые специалисты должны быть наиболее востребованы при трудоустройстве. Но на практике 

порой оказывается иначе. Поэтому необходимо выявить основные факторы, которые затрудняют данный этап в жизни 

каждого учащегося и выпускника. Основными обстоятельствами, ведущими к негативным последствиям в сфере занятости 

и трудоустройства, являются следующие: 

1) слабый анализ рынка труда; 

2) низкий уровень осведомленности, информированности трудоспособного населения; 

3) недостаточная профориентационная работа среди учащихся и выпускников. 
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Исследование  позволит тщательнее подходить к вопросам поиска и выбора работы. Также  результаты исследования 

могут быть использованы преподавателями-кураторами на тематических кураторских часах.   

Предметная сторона. С одной стороны, есть объективная необходимость во включении молодежи в рыночно-трудовые 

отношения, а с другой – риск остаться без работы. Вопреки положительным тенденциям на рынке труда в последние годы 

(повышение спроса на рабочую силу, снижение уровня регистрируемой безработицы), остается проблема занятости 

молодежи, которая составляет около половины всех безработных.  

Гносеологическая сторона заключается в противоречии между потребностью узнать, с какими проблемы сталкивается 

белорусская молодежь при поиске работы, а с другой стороны отсутствием этой информации. 

Объект исследования: учащиеся Витебского филиала учреждения образования «Белорусская государственная академия 

связи». 

Предмет исследования: проблемы трудоустройства учащихся и выпускников Витебского филиала учреждения 

образования «Белорусская государственная академия связи». 

Цель исследования: выяснить основные ожидания и проблемы трудоустройства учащихся и выпускников Витебского 

филиала учреждения образования «Белорусская государственная академия связи». 

Задачи исследования:  

1. Определить основные ожидания от будущей работы у респондентов. 

2. Определить отношение респондентов к безработице. 

3. Выявить степень влияния пола на выбор будущей работы. 

4. Определить наиболее привлекательные сферы профессиональной деятельности среди респондентов. 

5. Выявить количественное соотношение желающих работать в государственном и негосударственном секторах 

экономики. 

6. Определить основные проблемы, с которыми сталкивается молодежь при трудоустройстве. 

7.  Вывить мнение респондентов насчет преобладающих факторов успеха трудоустройства в наше время. 

8.  Определить ожидаемый уровень дохода от будущей работы у респондентов. 

В ходе данного исследования используется  метод опроса, который позволяет выявить внутреннее состояние 

респондентов, причины, влияющие на поиск работы и трудоустройство учащихся и выпускников Витебского филиала 

учреждения образования «Белорусская государственная академия связи». 

Данный метод подходит в качестве метода для данного исследования потому, что имеет ряд преимуществ: 

простота организации, экономичность, оперативность. Посредством опроса можно в краткий срок и с небольшим числом 

анкетеров опросить большое число респондентов, сократить расход времени. При анонимном анкетировании можно получить 

большее количество правдивых ответов. Образец анкеты представлен в приложении А. 

В ходе исследования генеральной совокупностью являлись учащиеся выпускных групп Витебского филиала 

учреждения образования «Белорусская государственная академия связи». Всего был опрошен 81 учащийся групп ТЭ911, 

ПО911, ТЭ021, ПО021, ПС121, ПС231. При обработке полученных результатов оказалось, что 5 анкет испорчено. Таким 

образом, в ходе исследования была проанализирована информация, полученная из 76 анкет.  

На момент проведения исследования (с декабря 2022 года по март 2023 года) все респонденты находились в возрастной 

группе от 19 лет до 21 года, не состояли в браке. 52,6% опрошенных (40 человек) юноши, 47,4% (36 человек) – девушки. 

Следует отметить, что гендерный маркер (пол) не оказал значительного  влияния на результаты исследования. 

Абсолютное большинство учащихся 97,4% (74 человека) и 84,2% (64 человека) основными источниками дохода назвали 

средства родителей (родных) и стипендию.  

Основными приоритетами в настоящее время респонденты назвали: «здоровье» (78,9%),  «свободу  и справедливость» 

(68,4%), «деньги» (63,2%). Стоит отметить, что на 4-ом месте разместились «близкие и друзья», «семья и родители», 

набравшие по 47,4%. Такой приоритет как «деньги» не случайно расположен на 3-ем месте. Именно «деньги», размер оплаты 

труда зачастую влияют на выбор места работы и дают человеку ощущение «свободы и справедливости». 

Далее, определившись с приоритетами, выяснялось отношение учащихся к будущей профессии, работе и ее поиску. 

Итак, будущую работу большинство респондентов (55,3%) рассматривают как «возможность обеспечивать себя».  

Определяющими факторами в выборе будущей работы 94,7% учащихся назвали «хороший заработок», 63,2% - 

«перспективы профессионального роста» и «хорошие отношения в коллективе», а также «интересную работу» (57,9%). Что 

касается сферы, к которой может относиться будущая работа (вопрос 5), то 60,5% выбрали государственный сектор 

экономики. А отраслью, в которой учащиеся собираются трудоустроиться, 42,1% назвали «связь». Причем отрасль связи идет 

со значительным отрывом.  

Искать работу в будущем большинство учащихся собираются благодаря процедуре распределения и создавая свои 

рабочие места (оба варианта набрали по 23,7%). С небольшим отрывом (19,7%) следуют варианты с поиском работы 

благодаря родственникам и через друзей (знакомых).  

Достичь успеха в работе в большей степени помогут такие личные качества, как «работоспособность, трудолюбие» 

(76,3%), «добросовестность, исполнительность» (52,9%) и «коммуникабельность» (50%).  

Основными целями, которых хотелось бы достичь в будущем , являются: достойная зарплата (92,1%), карьерный рост 

(76,3%), получить практические навыки и опыт (50%).  

Поиск работы и трудоустройство связаны с возможными проблемами, которые волнуют молодое поколение. Вот 

основные из них: низкая заработная плата (73,7%), отсутствие опыта и необходимых навыков (63,2%),  невозможность 

карьерного роста (42,1%). Результаты ответов на эти два вопроса подтвердили и основные ожидания, и основные «страхи» 

выпускников.  

Какую заработную плату ожидают получать учащиеся на начальном этапе своей трудовой деятельности? Ответы 

получились достаточно «реалистичными» для нашего региона: абсолютное большинство (52,6%) ожидают  оплату труда в 

размере «до 1500 рублей». Подобный размер зарплаты действительно отражает уровень оплаты труда не только  молодых 

специалистов, но и достаточно опытных работников в нашей стране. 

Интересны и ответы на вопрос о том, готовы ли респонденты организовать свое собственное дело. Итак, большинство 

учащихся «еще не решили» (47,4%). Ответили «да» или «нет» равное количество опрашиваемых (по 26,3%).   

Очень важной частью исследования были вопросы о проблемах занятости, безработицы и гарантий со стороны 

государства в области трудоустройства граждан. Основными факторами, влияющими на проблему трудоустройства, 

респонденты назвали: настойчивость и целеустремленность самого человека (63,2%), личные связи человека (57,9%), 
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социально-экономическая ситуация в стране и деятельность государственных органов управления (по 42,1%). 

Должно ли государство помогать гражданам в трудоустройстве? Максимальное число учащихся (78,9%) выбрали 

вариант ответа «государство должно дать всем возможность трудоустройства, а там уже кто хочет – тот воспользуется». 

Ответы на данные вопросы выявили незначительную положительную тенденцию, связанную с тем,  что молодое поколение 

в большей степени надеется на самих себя, хотя и ожидает поддержки со стороны государства. 

Отношение к проблеме безработицы выпускники озвучили, отвечая на вопрос «Как Вы относитесь к проблеме 

безработицы?». Результаты ответов оказались следующими: 

- если человек хочет быть безработным – он должен иметь на это право (36,8%); 

- страшна не сама безработица, а отсутствие мер социальной защиты (31,6%); 

- безработица совершенно недопустима (21,1%). 

Ответ на данный вопрос можно сопоставить с ответом на первый вопрос, в котором в числе основных приоритетов в 

жизни учащиеся выпускных групп выбрали «свободу, справедливость». 

Еще одним аспектом, который необходимо было прояснить, являлся вопрос, насколько в настоящий момент проблема 

поиска работы, трудоустройства и вообще проблема неопределенности является значимой. На вопрос, тревожит ли учащихся 

выбор и поиск работы сейчас, были получены ответы: 

- скорее тревожит, чем не тревожит (36,8%); 

- «очень тревожит» и «совсем не тревожит» набрали по 25% . 

Есть ли уверенность, что выпускники смогут реализовать свои жизненные планы в будущем?  44,7% ответили «уверен, 

но не совсем», а 39,5% полностью уверены в этом. Отсюда следует вывод, что определенная тревога, связанная с поиском 

работы и реализацией своих планов все же характерна для большой части респондентов. 

И в заключении необходимо было выяснить общее отношение учащихся к будущей работе. Для этого нужно было 

выбрать одно из суждений, характеризующих это отношение. Одинаковое количество ответов (по 36,8%) набрали варианты 

«хороша любая работа, если она хорошо оплачивается» и «заработок – главное, но надо думать и о  смысле работы». Данные 

результаты еще раз подтвердили основные ожидания от будущей работы у молодого поколения. Именно размер оплаты труда 

является основным приоритетом в поиске работы и трудоустройстве на начальном этапе. 

  В целом исследование показало, что учащихся нашего учебного заведения волнует проблема поиска работы, будущей 

профессии и трудоустройства. Эта тема имеет непосредственную связь с новым учебным предметом «Основы 

предпринимательской деятельности и управление проектами», так как позволяет осознать учащимся, тот факт, что 

стремление к предпринимательской деятельности связано не только с врожденными способностями. Молодое поколение 

обладает большей свободой в вопросе выбора профессии и работы.  
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“Дети и война – нет более ужасного сближения 

противоположных вещей на свете” 

А. Т. Твардовский. 

Дети войны… Безусловно, тяжело думать о людях, чье детство было украдено войной. Каждый раз беднягам 

приходилось наблюдать разрушенные постройки, слышать постоянные выстрелы и взрывы снарядов. Это сильно ужесточало 

людей, невыносимо осознавать сколько смертей им приходилось видеть… Сейчас нам трудно представить через что 

приходилось пройти во время войны благодаря военным, которые смело и мужественно боролись за благополучие нашей 

страны. Цель моего исследования - определить положения детей-узников фашистских лагерей в изучении и освещении 

основных событий Великой Отечественной войны. Для достижения результатов в поставленной цели я анализировала 

литературу в аспекте изучаемой проблемы, обобщала и формулировала выводы, посещала участников войны, брала у них 

интервью. 

Поскольку целью моей работы является показать, как война влияла на детей, нужно понимать, что такое война. Война 

— конфликт между политическими образованиями — государствами, племенами, политическими группировками и так далее, 

— происходящий на почве различных претензий, в форме вооруженного противоборства, военных (боевых) действий между 

их вооруженными силами. В результате Великой Отечественной войны погибло более 37 миллионов человек, из которых 

большинство — мирные жители. К счастью, до сих пор остались люди, пережившие и участвовавшие в ней. И о тех временах 

важно услышать из уст свидетелей. 

События 1941-1945 годов открываются нам из учебников истории, телевизионных передач. Но разве могут бездушные 

страницы рассказать о войне по-настоящему? Кто-то из великих сказал, что у человека, не знающего своей истории, нет 

будущего. С каждым днем людей, видевших войну своими глазами, становится все меньше и меньше. А ведь они могут 

столько нам сказать! Возможно, они не носят на груди боевых наград и медалей, но, несомненно, они - настоящие герои 

своего и нашего времени. Мне посчастливилось побеседовать с одной из таких смелых женщин Верой Кирилловной 

Луферчик, немецкой военнопленной. 

-Здравствуйте, Вера Кирилловна. Спасибо Вам огромное, что уделили мне время. Мне бы очень хотелось расспросить 

Вас о жизненном пути, войне. Расскажите, пожалуйста, кем вы были и чем занимались, когда началась война  

-Мне было 15 лет, я только закончила школу. Жили мы в деревне Шереметово, Смолевичского района. 

 -А вы помните то роковое июньское утро?  

-Такое не забывают. Сначала началась какая-то паника, неразбериха. Из сельсовета на лошади верхом прискакал 
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старшина, сказал, что началась война. Через несколько часов вся деревня почернела от немцев. Они согнали всех на 

колхозный двор, начали грабить хаты, кричать что-то на своем языке. Так и прожили мы два года: ели траву, спали в лесу, 

прячась от разозленных фашистов.  

-А как вели себя немцы на протяжении этого времени? 

 -Приезжали, выгоняли на улицу, кричали, убивали, забирали скот и людей. 

 -Мне известно, что в 1943 году вас забрали в немецкий лагерь... 

- Да. Даже точно не могу сказать, где он находился; нам ничего не говорили, просто погнали куда-то пешком, а потом, 

как картошку, -в товарные вагоны. И повезли.  

-Как с Вами там обращались? 

 -Я работала у немецкого офицера. И готовила, и стирала, и убирала. Я все делала очень старательно, иначе убили бы. 

Иногда меня кормили, иногда ила спать голодная.  

-Знали ли вы о том, что происходит в вашей деревне, когда находились в лагере?  

-Туда постоянно привозили новых людей. Они говорили, что партизаны очень помогают. Мне и мать потом 

рассказывала, как они к ней прибежали- босые, замерзшие, голодные. Они однажды ночью нашей деревне от немцев 

скрывались, их кто-то выдал, расстреляли.  

-Вера Кирилловна, а как вы узнали, что война закончилась и мы победили?  

-Мне мама сказала. А через неделю я вернулась в Минск. 

-A после победы в Беларуси еще оставались немцы?  

-Все дороги были в их трупах, флаги их, трофеи-все напоминало об этом бесконечном кошмаре. А те, кого наши взяли 

в плен, прокладывали дороги, строили, ремонтировали. 

-Ощущаете ли Вы на себе заботу и поддержку государства?  

-Да, конечно. Меня помнят, всегда дарят подарки к празднику.  

-Спасибо Вам огромное за теплую беседу. Желаем вам крепкого- крепкого здоровья. 

 -И Вам спасибо. Пусть небо над вами всегда будет мирным и ясным. И не дай Бог война, не дай Бог война... 

Неловко заставлять людей переживать события давно минувших дней. Вновь всплывают в памяти детские страдания, 

муки и переживания, на глазах наворачиваются слезы… У детей войны разные судьбы, но всех их объединяет общая трагедия, 

невосполнимая потеря прекрасного мира детства. Их патриотизм во время войны, трудовые подвиги и отчаянная храбрость 

навсегда останутся в памяти нашего народа. Горькое сиротство, разрушенные дома, вражеские лагеря, угон в германское 

рабство, бесправное голодное существование на оккупированных территориях – вот, что стало уделом сотен тысяч детей. 

Рассказать об их судьбах, о том, что им пришлось пережить – моя задача в этой работе. 

Таким образом, я убедилась, что можно много говорить о детях войны, об их детстве, которого не было. Можно привести не 

один пример мужества наших сверстников. Но я думаю, что и этого будет достаточно, чтобы показать, что и через много – много 

лет память о героях Великой Отечественной войны будет жить. Мы тоже будем помнить и подвиг солдат, и трудовой героизм тех, 

кто оставался в тылу, а также будут помнить о детях, которые несли на своих плечах непосильную ношу военных лет. Я хочу, чтобы 

люди всегда помнили об этом, и ни одному ребенку не пришлось бы больше пережить то, что пережили дети войны. Благодаря им 

мы не знаем всех ужасов того времени. Благодаря им над нами голубое и мирное небо. Не забывайте об этом!  
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Социальные сети стали действительно неотъемлемой частью жизни любого современного человека. Это связано с тем, 

что они позволяют людям общаться, делиться информацией и создавать сообщества не только на основе географического 

местоположения, но и на основе общих интересов, убеждений и ценностей и культуры. В результате, люди могут находить 

единомышленников и формировать влиятельные сообщества, которые могут влиять на различные аспекты жизни, включая 

политику, социальную справедливость, экономику и технологии. 

Однако, стоит также учитывать, что социальные сети могут способствовать появлению фейковых новостей, 

распространению ненависти и дискриминации, а также ухудшать психическое здоровье людей из-за перегрузки информацией 

и зависимости. Поэтому важно осознавать как позитивные, так и негативные аспекты использования социальных сетей, и 

находить баланс между активностью в виртуальном мире и реальной жизнью [8]. 

Современные социальные сети – это не только платформы для общения, но и мощные инструменты для рекламы, 

продвижения товаров и услуг, сбора и анализа данных о пользователе и многих других целей. Они позволяют найти 

единомышленников, получать информацию о конкретных людях, компаниях, организациях и т.д. 

Несмотря на все преимущества социальных сетей, они имеют и определенные риски и негативные последствия. 

Например, пользователи могут столкнуться с кибербуллингом (умышленное преследование или унижение в онлайн-среде), 

кражей личной информации, навязыванием рекламы и т.д. Поэтому важно, используя социальные сети в личных целях, 

следить за безопасностью своих данных. 
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Благодаря инновационной составляющей было достигнуто много аспектов, способствующих глобальному развитию 

коммуникации. Один из них - феномен онлайн сообществ, называемых "виртуальными сообществами" или "e-community" / 

"virtual community" на английском языке. Они представляют собой новый тип сообществ, возникающих и функционирующих 

в электронном пространстве, объединяющих пользователей с общими интересами для работы в онлайн сфере. 

Социальные сети стали новым способом коммуникации и формой социальной реализации через виртуальные каналы не 

так давно. Они были очень популярны в начале своего появления и создали социальный бум на коммуникативной платформе. 

Сейчас количество социальных сетей продолжает расти и они развиваются, учитывая потребности пользователей. 

Не менее популярным и занимающим активное место в сети Интернет является феномен блогов. В современной 

интерпретации принято считать Интернет-журнал, видео-портал, Интернет-дневник, основной идеей которого является текст 

или видео на канале,  которыми  основатель блога делится со своими подписчиками в одностороннем порядке. Информация 

в блогах обычно публикуется с хронологической периодичностью по конкретно заданной теме, которую выбирает сам автор. 

Традиционный дневник, в отличие от блога, обычно ведется для себя и не предполагает сторонних читателей. В нем 

автор может свободно выражать свои мысли и переживания, не беспокоясь о том, как это будет восприниматься 

окружающими. Дневник может быть как в электронном, так и в бумажном виде, но в любом случае он является приватным и 

не подразумевает публичной полемики. 

Также важным отличием блога от традиционного дневника является его цель. Блог, как правило, создается с 

определенной целью - выражения своих мыслей, общения с другими участниками блогосферы, рекламы своих услуг или 

товаров и т.д. В то время как дневник может быть создан без явной цели, как способ ведения записей о своей жизни или о 

работе над проектом. 

В целом, блог и традиционный дневник отличаются друг от друга средой, целями и публичностью. Блог обычно является 

более публичным и предназначен для привлечения внимания других участников блогосферы, в то время как дневник может 

быть создан просто для ведения записей для себя. [3]. 

Блогеры сегодня являются одними из наиболее влиятельных личностей в сети, они создают собственное сообщество, 

которое растет и развивается вместе с ними. Они вносят свой вклад в общественную дискуссию, привлекают внимание к 

актуальным проблемам и помогают формировать общественное мнение. Блогосфера стала одним из самых важных 

источников информации в Интернете и продолжает активно развиваться каждый день. 

Как вид массовой коммуникации блоггинг необходим обществу, он оказывает немаловажное влияние на характер 

коммуникаций. Результатом использования блоггинга как социально-коммуникативной технологии является увеличение 

продуктивности информационного продвижения в сфере маркетинга, повышение эффективности политических и PR-

кампаний и другое. Самым предпочитаемым источником информации в настоящее время является Интернет. Таким образом, 

блоггинг выступает Интернет-ресурсом, а основной мотив обращения к нему – это получение информации и общение с 

интересными людьми. 

Блоггеры имеют возможность передавать сообщения в режиме реального времени, обеспечивая тем самым доступ к 

информации и новостям в любой точке мира. Блоггинг способствует организации и укреплению коммуникативных связей 

между людьми, а также повышению свободы слова, свободы выражения собственных взглядов и идей. 

Однако, следует обратить внимание на то, что блоггерство не является безопасным видом деятельности. К сожалению, 

в Интернете существуют негативные стороны, связанные с нарушением авторских прав и публикацией информации, которая 

может быть вредной или оскорбительной для других людей. Поэтому, блоггеры должны следовать этическим стандартам при 

написании и размещении своих статей и постов. 

В целом, блоггинг – это часть современной цифровой культуры и воплощение свободы слова. Блоггеры играют важную 

роль в информационной жизни общества, они могут стать катализатором изменений и реформ, а также повлиять на 

общественное мнение и позиционирование. 

Блоггинг как элемент цифровой культуры обладает следующими характеристиками: доступность, быстрота передачи 

информации, создание информационных поводов, эффективностью – механизм обратной связи. Также имеются следующие 

недостатки: низкий потенциал прямого продвижения информации, а также ограниченное влияние на изменение предпочтений 

аудитории ввиду высокой сегментированности блогосферы. Несмотря на это, блоггинг продолжает развиваться и оставаться 

одним из наиболее эффективных и доступных способов создания и распространения информации. В настоящее время 

множество компаний и организаций используют блоггинг в качестве инструмента маркетинга и связи с аудиторией, а многие 

люди создают блоги, чтобы делиться своими мыслями, опытом и знаниями. 
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ПРОБЛЕМА АНТРОПОСОЦИОГЕНЕЗА В ФИЛОСОФИИ И НАУКЕ 
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В философии и науке проблема человека и проблема антропосоциогенеза – это два представления, объединяющие 

важнейший вопрос о том, как человек из животного преобразовался в физическом и духовном смысле. Антропосоциогенез – 

это процесс социального становления и физического развития Homo sapiens как вида в ходе исторических событий и периодов 

формирования всех звеньев цепи эволюции. И если антропогенез в первую очередь рассматривает вопросы биологического 

развития и формирования современного человека, то социогенез – становления общества. Так как эти вопросы не могут 

существовать отдельно друг от друга или быть последовательными в процессе развития человека, было введено понятие 

антропосоциогенеза [1]. 

Формирование взглядов на вопрос происхождения человека и общества связан с научными сведениями исторических 

событий. Ученые полагают, что первый этап развития социума - переход австралопитеков к наземному стадному 

существованию, всеядному питанию и употреблению естественных предметов в качестве орудий для охоты, утилизации 

добычи, а затем к их совершенствованию и изготовлению. Второй этап – появление первобытного стада, представители 

которого начали систематически обрабатывать грубые каменные, костяные и деревянные орудия разнообразных форм, 

сообща охотиться на животных, научились пользоваться огнем. Третий этап - когда можно говорить о превращении 

первобытного стада в первобытное общество, а неандертальца – в человека современного типа - предположительно начался 

35-40 тыс. лет назад [2, 3]. 

Социальные факторы антропогенеза (трудовая деятельность, общественный образ жизни, речь и мышление) приобрели 

важное значение в эволюции человека. Социальная эволюция человека сложилась на фундаменте биологической эволюции.  

В истории можно обнаружить различные подходы, в том числе и не строго научные в вопросе происхождения человека 

и общества: креационистский, мифологический, уфологический (от англ., UFO – НЛО). Некоторые из них связаны с 

различными мифологическими сюжетами чудесного рождения человека из земли, воды, дерева или из Космоса. Религиозное 

учение о сотворении мира богом из ничего получило название креационизма. 

Со временем появились научные и философские концепции, к которым, например, относятся: эволюционная теория (Ч. 

Дарвин), трудовая теория (Ф. Энгельс), синтетическая теория эволюции (обновленный дарвинизм), теория самоорганизации 

систем (П. Тейяр де Шарден), психологическая концепция (З. Фрейд), семиотическая (Э. Кассирер) и игровая концепции (Й. 

Хейзинга). Многие исследователи соглашаются, что в структуре природы человека можно обнаружить три составляющие ее 

части: природа биологическая, природа социальная и природа духовная. Но предполагаю, что в будущем мы станем 

свидетелями новых подходов и идей, связанных с вопросами антропосоциогенеза. Наш мир развивается, а вместе с ним, 

хочется верить, что в лучшую сторону преобразуются человек и общество. 
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Современное общество наделяется различными концептуальными характеристиками, фиксируется сложность социума, 

его содержательная многогранность. Как правило, все эти характеристики образуют единый комплекс, однако, несмотря на 

различия и определенный интерес к общим дефинициям, невозможно адекватно объяснять современные общественные 

процессы без анализа такого важнейшего понятия, как «информация». 

В середине ХХ в. произошли глобальные изменения в социальной структуре общества. Это было вызвано 

эволюционными процессами перехода от индустриального общества к постиндустриальному. Данные изменения определили 

облик современного мира и проявились в структуре социально-экономических базисов таких стран как США, Япония и 

Западная Европа. 

На сегодняшний день потенциал развития постиндустриального общества определяется объемом информации, которым 

общество располагает и знаниями как этой информацией управлять. 

Информация является осью, вокруг которой выстраиваются новые технологии и экономический рост. Быстро 

возрастающая технико-технологическая составляющая и смещение приоритета из индустриального сектора производства в 

научный привели к тому, что социологи заговорили о появлении нового общества. Так, во второй пол. ХХ в. в работе 

«Создание и использование познания в США» Ф. Махлупом был введен термин «информационное общество» взамен понятия 

«постиндустриальное сообщество». В первых теоретических концепциях, посвященных изучению «информационного 

общества», основным предметом исследования становится экономика как сфера социума наиболее подвергшаяся переменам. 

Представления о сущности информации отражены в первую очередь в концепциях информационного общества и 

представлены в работах видных мыслителей: Д. Белла [1], Э. Тоффлера [4,5], Й. Масуда [6], М. Кастельса [3], а также в работах 

Н. Винера [2] и представителя французской социологической школы М. Постера [7]. В зависимости от приверженности той 

или иной научной школе понятие информации в понимании данных исследователей приобретает свои характерные черты. 

Проанализировав понятие «информация» в вышеприведенных работах, были получены следующие результаты, 

представленные в таблице 1.  

https://cyberleninka.ru/article/n/aktualna-li-segodnya-problema-antroposotsiogeneza
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Таблица 1 – Подходы к определению сущности информации в понимании представителей различных концепций 

информационного общества 

Представитель Содержание понятия «информация» 

Н.Винер 
Информация представляет собой имманентный самой системе организующий фактор. 

 

М.Кастельс 

Сетевая структура формирует тип общества, а информация в обществе была, есть и будет. 

Вопрос только в ее количестве. 

 

Д.Белл 
Информация — фактор, способствующий переходу к стадии постиндустриализма. 

 

Э.Тоффлер, 

Й. Масуда 

 

Информация — центральный (основной) ресурс современного общества. 

М.Постер 

Информационное общество рассматривается в культурном контексте, а информация как 

основа традирования культуры. 

 

Проанализировав таблицу 1 можно сделать вывод: 1) в зависимости от обосновываемой концепции развития общества, 

все исследователи уделяют понятию «информация» центральное место в современном общественном развитии; 2) не 

зависимо от того, выступает информация ресурсом, фактором или встроена в систему человеческого общества, ее 

количественные характеристики способствуют развитию и переходу общества на новый этап развития; 3) все исследователи 

уделяют внимание резкому количественному увеличению информации в общественной системе. 

Таким образом, информация, с одной стороны, это неотъемлемая часть общественной системы, а, с другой стороны, тот 

ресурс, который помогает ей развиваться. Остается только открытым вопрос о качестве изменений в зависимости от качества 

накопленной и поступающей информации. 
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Every person starting to learn a foreign language in adulthood faces some difficulties: firstly, psychological, since there is no 

natural need to use a foreign language in real life, and there is a low result affecting the desire to continue learning. Much more effort 

is required from an adult student than from a child, because mental processes are already stable. In learning a foreign language, it is 

necessary to memorize a large number of grammatical rules, lexical units, have brain flexibility and plasticity to develop the ability to 

correctly use these skills to express one's own and understand other people's thoughts; therefore, more time and effort is spent compared 

to the younger generation. Secondly, financial — the study of a foreign language takes place at school or at a university, but, as a rule, 

this is not enough to master the language at the communicative level, and additional language practice is needed at language courses. 

Thirdly, territorial — the remoteness of the countries of the studied language, their inaccessibility, the lack of the possibility of regular 

practice of the studied language as a means of communication in receptive and productive types of speech activity. And finally, socio—

cultural - the presence of elements of another, "alien" culture that are absent in the culture of the native country, and which are difficult 

to understand and accept. Linguists study various nuances and aspects of language and speech. Information from such studies can be 

used in the methodology of teaching foreign languages to overcome this type of difficulties, for example. Language acquisition in 

specially organized learning conditions is a complex process, during which knowledge, skills and abilities are not acquired once and 

for all, as in many other academic disciplines, but need constant training and practice [2. p. 151]. 

A.A. Leontiev formulated the general principles of the process of learning a foreign language: communicative, cognitive and 

personal [3. p. 338]. The communicative principle is a principle that provides communication as a system of purposeful and motivated 

processes during which people interact. The cognitive principle assumes the mastery of language as the "building material" of a picture 

of the world or an image of the world. The personal principle is responsible for transferring the skills and abilities acquired in the 

learning process into real communication. Its implementation involves creating situations of real communication, taking into account 

individual strategies and styles of students, their interests. The presence of these principles in teaching contributes to the formation of 

stable motivation of adults learning a foreign language.  

In the process of mastering a second language, a person develops a secondary linguistic personality. Under the concept of a 

secondary linguistic personality, N. D. Galskova understands the totality of a person's abilities, readiness to "produce" speech actions 

in conditions of authentic communication with representatives of other cultures. This totality is the goal and result of mastering a 
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foreign language [1. p. 52]. The process of forming a secondary language personality is not easy, especially for an adult, so it is 

extremely important to apply the right learning strategies. 

Thus, the main psycholinguistic features of teaching adults a foreign language are to take into account the difficulties encountered 

in the learning process, to implement the basic principles of foreign language acquisition, and to apply individualized teaching 

strategies. In this case, the adult learning process will meet not only communicative and cognitive expectations, but also personal ones, 

providing an opportunity to use individual teaching styles and strategies based on personal interests and life needs. 
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Беларусь, учащаяся 

 

Мотивация является сформированным направлением действий самих учащихся, когда они стремятся достигнуть 

определенных результатов в учебной деятельности, учащиеся организованы и, как правило, успешны в достижении целей.  

Современная профессиональная подготовка учащихся среднего звена отражается в нацеленности образовательного 

процесса на формирование у учащихся таких качеств личности, которые бы позволяли им осуществлять сознательный и 

самостоятельный профессиональный выбор, быть ответственным за свой выбор профессии, формирование у учащихся 

мобильности и возможности реализации себя как в профессиональном, так и социальном плане. 

Чтобы воздействовать на учащихся в период профессиональной подготовки, с целью формирования мотивации учения, 

необходимо решить ряд задач учебной деятельности. Решение задач должно затрагивать интересы учащихся и направлять в 

нужное русло. Это необходимо для того, чтобы те задачи, которые были поставлены перед учащимися стали для них доступны 

и понятны, имели отклик и были для них значимы.  

Актуальность выбранной темы обосновывается важностью решения задач, которые связаны с характером изучения 

профессиональной подготовки учащихся, характером изучения мотивации учебной деятельности в выбранной профессии, 

мотивов учения, а также развития динамики мотивов учения учащихся. 

При проведении исследования использована методика Р.В. Овчаровой «Мотивы выбора профессии». С помощью 

методики можно выявить преобладающий вид мотивации (внутренние индивидуально-значимые мотивы, внутренние 

социально-значимые мотивы, внешние положительные мотивы и внешние отрицательные мотивы). В исследовании 

участвовали учащиеся групп дневной формы получения образования специальности «Почтовая связь». 

Учащиеся оценили каждое приведенное в методике утверждение количеством баллов от 1 до 5. Обработка данных 

осуществлялась в соответствии с ключом методики.  

Внутренние мотивы выбора той или иной профессии - ее общественная и личная значимость; удовлетворение, которое 

приносит работа благодаря ее творческому характеру; возможность общения, руководства другими людьми и т.д. Внутренняя 

мотивация возникает из потребностей самого человека, поэтому на ее основе человек трудится с удовольствием, без внешнего 

давления. 

Внешняя мотивация - это заработок, стремление к престижу, боязнь осуждения, неудачи и т.д. Внешние мотивы можно 

разделить на положительные и отрицательные. К положительным мотивам относятся: материальное стимулирование, 

возможность продвижения по службе, одобрение коллектива, престиж, т.е. стимулы, ради которых человек считает нужным 

приложить свои усилия. К отрицательным мотивам относятся воздействия на личность путем давления, наказаний, критики, 

осуждения и других санкций негативного характера. 

Исследования показывают, что преобладание внутренних мотивов наиболее эффективно с точки зрения 

удовлетворенности трудом и его производительности. То же самое можно сказать про положительную внешнюю мотивацию. 

Профессиональная подготовка имеет направленность, как на профессиональное становление учащихся, так и на 

личностное развитие, которое непосредственно зависит от имеющегося уровня мотивации учащихся и мотивов выбора 

профессии, что в свою очередь будет обеспечивать формирование у учащихся образовательных и профессиональных 

компетенций, а также формирование личностных качеств, которые будут способствовать развитию направленности к 

овладению необходимыми знаниями, умениями и навыками. 
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Н.Е. РОМАНОВСКАЯ 

ФОРМЫ ОТКЛОНЯЮЩЕГОСЯ ПОВЕДЕНИЯ : СОЦИАЛЬНО-ПРАВОВОЙ ПОДХОД 

Учреждение образования «Белорусская государственная академия связи», г. Минск, Республика Беларусь, магистрант 

 

Ни в зapy6eжнoй, ни в oтeчecтвeннoй нayкe нa дaнный пepиoд вpeмeни нeт eдинoгo oпpeдeлeния тepмин «дeвиaнтнoe 

пoвeдeниe». Ведь девиация может быть как отрицательной (негативной), так и положительной (позитивной). Отрицательная 

– дисфункциональна, она подрывает и дезорганизует систему. Отрицательное девиантное поведение, может быть разделено 

на асоциальное (человек совершает поступки, противоречащие нормам морали) противоправное, или делинкветное (поступки 

противоречат нормам права, кроме уголовного), и преступное, или криминальное (когда человек преступает нормы 

уголовного законодательства). Позитивные девиации обладают мотивационным импульсом для развития общества. К 

положительным девиациям относится творчество: научное, техническое, художественное, общественно-политическое. 

Наряду с термином «девиантное поведение», несоответствующее общепринятым нормам и правилам, используются термины: 

отклоняющееся, асоциальное, неадекватное, деструктивное. Исходным в понимании данных терминов служит понятие 

«социальная норма». Социальная норма выражает исторически сложившиеся в конкретном обществе пределы, границу 

допустимого поведения. Возникли социальные нормы в первой форме объединения людей – кровнородственной общине, 

около 40 тыс. лет назад. Для нормального коллективного сосуществования людей требовались определенные «правила игры», 

которые делали эту совместную жизнь возможной. Поэтому для обуздания природных инстинктов и регламентирования 

поведения человека использовались первые социальные нормы – табу, которые разрешали противоречия двух видов: между 

природным «хочу» и социальным «надо» и в отношениях людей друг с другом. Таким образом, социальные нормы – это 

своего рода правила поведения; это общие для всех представления и ожидания в отношении правильного поведения в 

повторяющихся ситуациях. Они принимаются обществом и ожидаются членами этого общества. Социальные нормы 

развиваются в культурных контекстах отдельных обществ или групп общества и являются элементами культуры этих обществ 

или групп. Они создают нормативно-одобряемое поле деяний, желательных для данного общества в определенное время, тем 

самым ориентируя личность в ее поведении; выполняют функцию контроля со стороны общества, служат образцом, 

информируют, позволяют оценивать поведение, прогнозировать его. По признаку регулируемых отношений могут быть 

выделены следующие виды социальных норм: духовно-нравственные, морально-этические, организационно-

профессиональные, политические и правовые. Нарушения норм у несовершеннолетних могут быть вызваны ближайшим 

окружением, которое демонстрирует образцы асоциального, антиобщественного поведения, взглядов, установок. 

Большинство исследователей указывают, что решающую роль в формировании асоциального поведения несовершеннолетних 

играют семья и школа. Таким образом, асоциальное поведение включает в себя асоциальные поступки, при которых не 

совершается правонарушений, не преодолевается запретный моральный барьер, но при этом поведение человека не 

соответствует социальным ожиданиям и дезорганизует общество и его легитимные структуры. В рамках социально-правового 

подхода рассматриваются следующие формы отклоняющегося поведения: 

–в зависимости от масштаба выделяют массовые и индивидуальные отклонения; 

–по значению последствий — негативные (вызывающие вредные последствия и создающие потенциальную опасность) 

и позитивные; 

–по субъекту—отклонения конкретных лиц, неформальных групп и др.; 

–по объекту—экономические, бытовые и др.; 

–по длительности—единовременные и длительные; 

–по типу нарушаемой нормы—преступность, пьянство, наркотизм, самоубийства и пр. 

По характеру и степени общественной опасности деяний: преступления, административные и гражданско-правовые 

деликты, дисциплинарные проступки.  

Социально-правовой подход важен для понимания истоков социальных проблем, таких как преступность, насилие и 

психические заболевания, и для объяснения того, как эти проблемы могут быть исправлены. Определяя причины отклонений, 

социально-правовой подход показывает, какие аспекты социальной среды влияют на поведение людей и групп. Кроме того, 

предполагает, как изменения в этих влияниях могут привести к изменениям в уровнях девиантного поведения. 
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СЕКЦИЯ «ТАКТИЧЕСКИЕ И ТЕХНИЧЕСКИЕ АСПЕКТЫ ПРИМЕНЕНИЯ ЦИФРОВЫХ СРЕДСТВ 

СВЯЗИ И ИНФОКОММУНИКАЦИОННЫХ СИСТЕМ В ВОЕННОМ ДЕЛЕ» 
 

М.С. КРАСНИКОВ 

ОПРЕДЕЛЕНИЕ БАЗОВОГО ОБРАЗЦА ПРИ ОЦЕНКЕ ТЕХНИЧЕСКОГО УРОВНЯ СРЕДСТВ СВЯЗИ 

Учреждение образования «Белорусская государственная академия связи», г. Минск, Республика Беларусь, учащийся 

 

При проведении сравнительного анализа средств связи (СС), широкое применение получил способ, основанный на 

оценке технического уровня. В основе оценки ТУ лежит сравнение совокупности показателей качества исследуемого средства 

связис соответствующей совокупностью показателей качества базового образца (совокупностью базовых значении 

показателей). 

Базовый образец – это образец средства связи, представляющий передовые научно-технические достижения в области 

передачи информации и выделяемый из группы аналогов оцениваемых средств связи.Совокупность базовых значений 

показателей должна характеризовать оптимальный уровень качества на некоторый заданный период времени.  

От выбора базового образца в значительной степени зависит результат оценки качества и принимаемое решение. Выбор 

– главный этап процесса принятия решения, состоящий в отборе одного варианта из нескольких возможных, это предпочтение 

одного варианта другому. Поэтому при осуществлении выбора необходимо сформировать базовый образец и определить, для 

чего он будет использоваться и каким требованиям он будет удовлетворять.  

Общий порядок определения базового образца включает следующие основные этапы: 

1.Определение целей и требований: необходимо осуществить сбор и анализ исходных данных с целью определения, 

какие компоненты и параметры должны быть включены в базовый образец. Анализ исходных данных заключается в 

рассмотрении всей имеющейся информации по осуществлению выбора и принятия окончательного решения.  

2. Создание базового образца:на основе анализа исходных данных создается базовый образец, который соответствует 

установленным требованиям. 

3.Тестирование базового образца: базовый образец должен быть протестирован на соответствие установленным 

требованиям и на его функциональность. Тестирование – это доказательство того, что заданные требования к продукции, 

процессу, системе, лицу или органу, выполнены. 

3.После успешного тестирования базовый образец утверждается и может быть использован при оценке ТУ СС. 

4.Базовый образец должен периодически обновляться, чтобы соответствовать изменяющимся требованиям и условиям. 

Обновление – одна из наиболее важных и сложных мер. С учетом быстрых перемен, технологий и состоянии конкуренции 

нельзя полагаться только на уже существующий базовый образец.  

В настоящее время при оценке ТУ, как правило, за базовый образец выбирается лучший мировой аналог или образец с 

«идеальным качеством», с совокупностью лучших значений показателей ТУ, достигнутых в аналогичных образцах или 

прогнозных значений показателей технического уровня. 

Задачу формирования базового образца СС можно разделить на две составляющие: определение состава показателей 

ТУ и определение базовых значений каждого показателя. 

Определение состава показателей ТУ направлено на обеспечение всестороннего отображения исследуемого СС с 

максимальной точностью оценки технического уровня. Увеличение состава показателей ТУ приводит к возрастанию 

точности вычисляемой оценки. Задача определения состава показателей технического уровня связана с необходимостью 

представления оцениваемого образца как сложной системы. Фактически должна быть создана структурная модель 

технического уровня, определяющая роль и место каждого свойства. 

При оценке ТУ СС необходимо использовать все основные группы показателей качества продукции. Естественно, 

основное внимание должно быть уделено показателям назначения, надежности, эргономике, безопасности. Однако на 

практике перечень используемых групп показателей качества зависит от цели оценки ТУ. Так, например, при оценке ТУ уже 

существующего парка СС особое положение занимают показатели надежности, а показатели технологичности, 

стандартизации и унификации, патентно-правовые показатели отходят на второй план. 

Соответствие задач системы связи и боевых возможностей предъявляют требование к отдельным образцам СС. 

Требования к СС определяют состав и уровень ТТХ образцов СС. Учитывая долгосрочность задач, стоящих перед 

Вооруженными Силами, необходимо проводить прогнозирование уровней основных ТТХ образцов СС и определение их 

предельных значений, т.е. значений, которые могут быть достигнуты в рассматриваемый период исходя из возможностей 

науки и техники.  

С другой стороны, определение предельных значений ТТХ ограничивается возможностями развития научной и 

производственной базы, финансовыми, сырьевыми и людскими ресурсами. После определения необходимых и 

принципиально достижимых уровней ТТХ формируются оперативно-тактические требования к рассматриваемым образцам 

СС. Именно оперативно-тактические требования к образцам СС, вытекающие из задач системы связи, определяют как состав 

основных свойств, требуемых от СС, так и их количественное значение.Однако данные требования определяют основные 

показатели функционального назначения, их необходимо дополнить требованиями, определяющими условия эксплуатации 

СС и характеризующих приспособленность СС к природным условиям. Данные требования отражены в общих технических 

требованиях к СС. 

Общие технические требования включают в себя требования по радиоэлектронной защите, живучести и стойкости к 

внешним воздействиям, надежности, эксплуатации, хранению, удобству технического обслуживания и ремонта, 

транспортабельности, безопасности, стандартизации, унификации и каталогизации, технологичности. Особенность этих 

требований состоит в том, что они менее динамичны чем требования по.Эта особенность указанных требований позволяет 

большинство из них нормировать и они могут периодически уточняться в нормативно-технических документах системы 

общих технических требований. Базовые значения по этим показателям можно устанавливать директивно. 

Совокупность оперативно-тактических и общих технических требований к СС составляют комплекс тактико-

технических требований (ТТТ) и определяют уровень характеристик СС, обеспечивающих решение поставленных задач с 

заданной эффективностью. ТТТ определяют базовый образец, для которого установлен состав единичных показателей с 
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соответствующими базовыми значениями. Состав единичных показателей ТУ соответствует и основывается на всех 

основных группах показателях качества продукции, что исключает субъективизм при формировании набора исходной 

информации при оценке ТУ конкретного СС. Количественное определение базовых значений показателей ТУ представляет 

собой смешанный способ определения базовых значений на основе уже существующих или прогнозных значений и 

использование базовых значений устанавливаемых директивно.  

Сформированный таким образом базовый образец будет обладать свойствами: 

наследственности всех лучших значений показателей ТУ исследуемых СС; 

полным набором показателей ТУ по номенклатуре и диапазону значений достаточно близких к реальным; 

единичные показатели ТУ представляются в единицах, отвечающих природе образца ВВСТ.  
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В настоящее время компьютерные сети используются в различных сферах жизни. вооруженные силы различных 

государств не являются исключением. В компьютерных сетях военного назначения осуществляется обмен информацией, 

важность которой не вызывает сомнения. Стремления противоборствующих сторон осуществит воздействие на сети друг 

друга диктует необходимость принятия соответствующих мер защиты компьютерных сетей. 

Кибербезопасность - раздел информационной безопасности, в рамках которого изучают процессы формирования, 

функционирования и эволюции киберобъектов, для выявления источников киберопасности. В отличие от информационной 

безопасности, которая направлена на защиту информации, кибербезопасность обеспечивает защиту самой компьютерной 

сети.  

Среди сетевых атак можно выделить следующие: 

- использование специализированных программ (вирусы, снифферы, трояны и т.д.); 

- Man-In-The-Middle (MITM); 

- DoS- , DDoS- атаки; 

- IP-спуфинг; 

- инъекции. 

Основным устройством в кибербезопасности является firewall (брандмауэр, межсетевой экран). Брандмауэр – это 

программный или программно-аппаратный элемент компьютерной сети, осуществляющий контроль и фильтрацию 

проходящего через него сетевого трафика в соответствии с заданными правилами. Межсетевой экран имеет ограниченное 

количество функций, из-за чего брандмауэр не может обеспечить надежную защиту сети. На его смену пришел межсетевой 

экран следующего поколения (Next-Generation Firewall, далее - NGFW). NGFW работает на всех уровнях модели OSI, когда 

традиционный брандмауэр работает только на транспортном.  

Рассмотрим функции NGFW подробнее на примере устройства NGFW R81.10 от израильского производителя 

CheckPoint. 

1. Firewall. NGFW проверяет трафик, проходящий через него и на основе ACL (Access Control List – это набор текстовых 

выражений, которые что-то разрешают, либо что-то запрещают), который настраивает администратор, решает пропускать его 

или нет. Эти решения могут быть основаны на IP-адресе отправителя, используемых протоколов, сервисов. 

2. IPSec VPN - позволяет шлюзу безопасности шифровать и расшифровывать входящий и исходящий трафик других 

шлюзов безопасности и клиентов. IPSec VPN позволяет создать шифрованный канал связи между двумя удаленными 

территориально пользователями. Виды VPN соединений: 

- Site to Site VPN (точка-точка) - зашифрованный туннель между двумя шлюзами безопасности, обычно 

расположенными в разных географических точках. 

- Remote Access VPN (VPN удаленного доступа) - туннель шифрования между шлюзом безопасности и клиентами 

удаленного доступа 

- Звездообразная топология - виртуальное частное сетевое сообщество «концентратор и луч», в котором шлюзы 

безопасности создают туннели только с центральным шлюзом безопасности («концентратором»). 

- Ячеистая топология - соединение, при котором каждый шлюз безопасности создает туннель с каждым другим шлюзом. 

Туннель VPN гарантирует: аутентичность, конфиденциальность, целостность данных [1] 

3. Application Control обеспечивает самую надежную в кибербезопасности защиту. Application Control позволяет легко 

создавать детализированные политики, чтобы идентифицировать, блокировать или ограничивать использование приложений. 

Приложения классифицируются по категориям на основе различных критериев, таких как тип приложения, уровень риска 

безопасности, использование ресурсов, последствия для производительности и многое другое. 

4. Content Awareness – это функция, которая позволяет идентифицировать тип файлов и тип содержимого в них контента. 

Данная функция позволяет не просто идентифицировать тип файла, но и заблокировать его скачивание и передачу в сеть.  
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5. Система предотвращения вторжений (IPS) – обнаруживают или предотвращают попытки использования слабых мест 

в уязвимых системах или приложениях, защищая от попыток взлома. Средства защиты IPS обновляются автоматически, 

независимо от того, когда появилась уязвимость: много лет или несколько минут назад. 

6. URL-фильтрация. Доступ в сеть является основным путем для атак на локальные сети. URL-фильтрация контролирует 

доступ к веб-сайтам по категориям, пользователям, группам и компьютерам.  

Рассмотрим программные средства защиты от сетевых атак. К программным средствам защиты от сетевых атак 

относится система SIEM (Security Information and Event Management) – система управления информацией и событиями 

безопасности. [2]. 

SIEM объединяет данные из нескольких систем и анализируют данные для выявления подозрительного поведения или 

потенциальных кибератак.  

SIEM включает: 

- определение неудачных попыток входа в систему, угроз, вредоносного ПО; 

- определение стандартной активности системы; 

- обнаружение подозрительной активности и угроз для безопасности; 

- отправление предупреждений для диагностики проблем. 

Преимущества SIEM: 

- выполнение детального анализа в случае серьезных нарушений безопасности; 

- легкий сбор и анализ информации для обеспечения безопасности системы; 

- поддержка больших объемов данных; 

- предотвращение потенциальных нарушений безопасности; 

- сокращение времени на выявление угроз и минимизация ущерба от них. [3] 

Одним из самых эффективных способов защиты от вирусов является виртуализация. Виртуализация – это создание 

абстракции над аппаратным обеспечением. С помощью виртуализации можно открывать незнакомые файлы и не бояться 

заражения компьютера вирусом. Существует различные виды виртуализации, можно выделить три основных.  

Аппаратная виртуализация позволяет создавать независимые и изолированные друг от друга виртуальные компьютеры 

с помощью программной имитации ресурсов (процессора, памяти, сети, диска и др.) физического сервера. Физический сервер 

называют хостовой машиной (хостом), виртуальные компьютеры – виртуальными машинами. 

Виртуализация рабочих столов позволяет отделить логический рабочий стол (набор пользовательских программ, 

работающий под ОС) от физической инфраструктуры (например, персональных компьютеров). 

Виртуализация на уровне ОС (контейнеризация) позволяет запускать программное обеспечение в изолированных на 

уровне операционной системы пространствах. Наиболее распространенной формой виртуализации на уровне ОС являются 

контейнеры. На практике контейнеры представляют из себя изолированную среду для запуска любого приложения со всеми 

его зависимостями и настройками [4]. 

Существуют различные способы защиты от кибератак на компьютерные сети. Рассмотренное программное обеспечение 

и NGFW являются наиболее эффективными средствами защиты, которые позволяют обеспечить максимальную безопасность 

от угроз компьютерной сети. При этом осуществляется защита информации, хранящейся в этой сети, от 

несанкционированного воздействия.  
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С возникновением массовых армий и ростом их технического оснащения, с увеличением протяженности фронтов и 

дальности средств поражения задача координации действий подразделений всех уровней вышла на первое место. 

Организационно-техническую основу управления войсками (оповещение, своевременное доведение приказов и 

распоряжений, команд) составляет связь. 

Проблема обеспечения связи является одной из основных в Вооруженных силах (ВС). И с этих позиций переоценить 

роль радио просто невозможно.  

Тактическое звено управления (ТЗУ) – самое массовое звено управления в ВС. Оно является основой оперативно-

тактического построения сухопутных войск. Для ТЗУ характерно управление войсками в движении, поэтому техническую 

основу составляет радиосвязь. 

Основные задачи связи на тактическом уровне:  

- обеспечение своевременной передачи сигналов на приведение войск в боевую готовность, передачу оперативно-

тактической информации в процессе управления войсками, в том числе разведывательной информации о силах и средствах 

поражения противника;  

- обеспечение обмена информацией между взаимодействующими объединениями, соединениями и частями; 

- обеспечение своевременной передачи войскам сигналов оповещения о непосредственной опасности нападения 



254 

противника, воздушной обстановке, заражениях местности и метеоданных;  

- обеспечение управления оперативным тылом, служащее для необходимого пополнения войск всеми материальными 

средствами, эвакуации раненых и больных, эвакуации, ремонта техники, вооружения и других целей. Связь должна 

обеспечить заместителю командира по тылу и по вооружению управление всеми подразделениями, частями и учреждениями; 

- обеспечение устойчивой работы каналов связи в интересах автоматизированной системы управления войсками. 

Примером организации связи в современном вооруженном конфликте в ТЗУ является организация связи в зоне 

специальной военной операции, проводимой вооруженными силами Российской Федерации на территории Украины. 

Несмотря на меры, предпринятые для оснащения ВС в Российской Федерации современными средствами связи, их по-

прежнему не хватает в войсках, в том числе и в зоне проведения специальной военной операции. Как следствие, гражданские 

переносные (портативные) радиостанции (рации) в массовом порядке отправляются добровольцами на передовую, поскольку 

хоть какая-то связь лучше, чем ее полное отсутствие. С другой стороны возникает вопрос, на сколько применяемые 

гражданские переносные  радиостанции соответствуют требованиям, предъявляемым к радиостанциям военного назначения, 

и оправдано ли их применение в зоне СВО. 

Определение соответствия средств связи гражданского назначения требованиям, стоящим перед военными 

радиостанциями ТЗУ, возможна путем оценки их ТУ. Технический уровень (ТУ) – степень реализации в данном объекте 

наиболее прогрессивных технических решений, обеспечивающих достижение его оптимальных показателей, параметров или 

характеристик.  

Оценка ТУ включает в себя четыре основных этапа:  

определение номенклатуры единичных показателей качества;  

выделение базового (эталонного) средства связи из группы аналогов и определение базовых значений единичных 

показателей качества;  

определение коэффициентов весомости;  

расчет оценки ТУ. 

Расчет оценки ТУ осуществлялся комплексным способом оценки ТУ на основе среднего арифметического взвешенного 

в соответствии с выражением: 

j

m

j

jQg
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ТУК  

где 
jQ  – нормированное значение j-го единичного показателя ТУ СС; 

jg  – весовой коэффициент, отражающий важность j-го единичного показателя ТУ; 

m  – количество оцениваемых единичных показателей ТУ. 

В таблице 1 представлены тактико-технические характеристики радиостанций, стоящих на вооружении вооруженных 

сил Республики Беларусь, Российской Федерации и гражданских радиостанций, используемых в зоне СВО, и результаты 

расчета их коэффициентов технического уровня. 

 

Таблица 1 – Тактико-технические характеристики радиостанций и их КТУ 

Характеристики 
Коэфф. 

вес. 

Р-188 

(РБ) 

Р-187П1Е 

(РБ) 

Retevis 

RT3S 

(КНР) 

Baofeng 

UV-5R 

(КНР) 

QuanSheng 

UV-R50 

(КНР) 

Базовый 

образец 

Диапазон рабочих частот, 

МГц 

0,1 

 

30 – 108 

0,16 

27 – 520 

1 

136-174  

400-480 

0,245 

136 -174  

400 -520 

65 -108 

0,417 

136-174 

400-470 

65-108 

0,313 

27-520 

 

Выходная мощность, Bт 0,1 
5 

1 

4 

0,8 

5 

1 

5 

1 

5 

1 

5 

 

Время работы, ч 0,1 
не менее 12 

1 

не менее 12 

1 

не менее 8 

0,667 

до 12 

1 

до 12 

1 
12 

Пакетная передача данных 0,15 
Есть 

1 

Есть 

1 

Нет 

0 

Нет 

0 

Нет 

0 
Есть 

Псевдослучайная перестройка 

частоты 
0,15 

Есть 

1 

Есть 

1 

Нет 

0 

Нет 

0 

Нет 

0 

Есть 

 

Масса приемопередатчика, кг 0,15 
1,0 

0,2 

0,5 

0,4 

0,285 

0,7 

0,2 

1 

0,23 

0,87 
0,2 

Дальность действия, км 0,15 
15-20 

1 

18 

0,9 

10-15 

0,75 

до 10 

0,5 

до 7 

0,35 
20 

Чувствительность, мкВ 0,1 
0,8 

0,25 

0,5 

0,4 

0,2 

1 

0,25 

0,8 

0,25 

0,8 
0,2 

КТУ 0,721 0,815 0,5087 0,5467 0,4943 1 

 

Анализ результатов оценки ТУ радиостанций, используемых в ТЗУ, показывает, что радиостанции военного назначения 

значительно превосходят гражданские радиостанции, прежде всего по таким характеристикам как наличие возможности 

передачи данных и помехозащищенностью.  
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Связь исключительно важна в зоне боевых действий. Гражданские радиостанции никак не могут заменить современные 

армейские радиостанции, но могут дополнить их там, где армейских радиостанций физически нет. На гражданском рынке 

присутствуют вполне современные и эффективные решения, позволяющие относительно быстро обеспечить связью 

добровольческие батальоны, частные военные компании, а при необходимости и ВС, как это происходит в зоне СВО. 
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На сегодняшний день, исследование Virtual Private Network (VPN) направлены на совершенствования их основных 

сетевых характеристик в глобальных сетях, в которых Quality of Service обеспечивается путем расширения пропускной 

способности, что не является допустимым в сети электросвязи специального назначения (СЭСН) с низкоскоростными 

участками, использующими технологию коммутации каналов [1]. 

В свою очередь, пропускная способность известна заранее и неизменяема, в отличии от задержки передачи пакета, 

которая изменяется со временем ввиду эластичности трафика, интенсивности поступающих пакетов, распределение 

приоритетов между пакетами и т.д. 

В связи с чем, определение оптимального маршрута для прокладки VPN-туннеля в СЭСН необходимо производить по 

двум метрикам: пропускной способности и задержки передачи пакета, итеративным способом, где количество итераций 

(шагов) зависит от количества VPN-туннелей, которые необходимо спланировать. Следователь, сеть можно представить  

в виде двухвесового графа (рисунок 1). 
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Рисунок 1 – Двухвесовой граф 

 

Исходные данные для определения оптимального маршрута: 

– матрица пропускных способностей в сети размерностью 
A AN N

c   e
С , где 

A AN Nc  – пропускная способность 

канала связи между вершинами i и j, AN  – количество маршрутизаторов в сети; 

– матрица задержек передачи пакета на участках сети 
A A

h

N N
w   

h
W , где 

A A

h

N Nw  – задержка передачи пакета 

на участке сети на h шаге итерации; 

ki  – номер маршрутизатора от которого прокладывается VPN-туннель (исток); 

ks  – номер маршрутизатора к которому прокладывается VPN-туннель (сток); 
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kq  – интенсивность трафика в создаваемом VPN-туннеле; 

доп kw  – максимально допустимая задержка передачи пакетов в структуре VPN-туннеля в соответствии с классом 

трафика. 

С учетом итеративного подхода в поиске оптимальных маршрутов для создаваемых VPN-туннелей для задачи применен 

аппарат тропической математики. Для применения аппарата тропической математики необходимо произвести замену 

арифметических операций другим набором операций (такими как максимум или минимум), при этом происходит замена 

числовых полей идемпотентными полукольцами и полуполями. Для решения оптимизационных задач по максимизации 

функций используется алгебра макс-плюс max
R  (при этом R – поле вещественных чисел) 

max { }R R   ,       (1) 

с операциями: 

min{ , }x y x y   – идемпотентное сложение    (2), 

x y x y   – идемпотентное умножение    (3). 

Нахождение оптимального маршрута определяется в соответсвтии с выражением 

1 11 11 1 1 11 11 1

* *
( ) min{ }

i j j s i j j s
             (4), 

где j11 – первая смежная вершина с вершиной i1 в оптимальном маршруте; 

1 11i j  – удельный запас по пропускной способности между маршрутизаторами i1 и j11 из матрицы Ф; 

11 1

*

j s  – удельный запас по пропускной способности между маршрутизаторами j11 и s1 из матрицы 


 ; 

Рассмотрим матрицу удельных запасов по пропускной способности вида 
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  – удельный запас по пропускной способности между маршрутизаторами i и j  

для создаваемого VPN-туннеля k-ого класса.  

Величина ij  является метрикой для решения задачи оптимальной организации VPN-туннелей. Для решения задачи 

максимизации ка каждом шаге в соответствии с [2] вводится смежная матрица 
   

1
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A

A

N
Nk

k






         ,    (6) 

Вершину j11, для которой выполняется равенство 

1 11 11 1

*
( )i j j s          (7) 

добавим в оптимальный маршрут и повторим расчет для вершины j12 и т.д. 

Таким образом, применение тропической математики, при оптимальном планировании VPN-туннелей, позволяет учесть 

не только пропускную способность, но и задержку передачи пакета, тем самым позволяя проложить такой VPN-туннель, в 

котором будут выполняться требования по качеству обслуживания пользователей. 
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На практике реальные телекоммуникационные сигналы представляют собой сумму нескольких частотных 

составляющих (как полезных, так и паразитных), каждая из которых может быть модулирована. Известные способы 

определения продуктов нелинейного происхождения и методы борьбы с ними неидеальны (им присущи недостатки) [1]. В 

современной научно-технической литературе, как правило, описаны только АМ-сигналы ввиду их простоты [1-4]. 

В данном докладе представлена математическая модель спектра ЧМ-сигнала на выходе трактов прохождения 

электрических сигналов (ТПС) с кусочно-линейным ограничителем-корректором (О-К). Она получена на основе 

универсального метода определения нелинейных искажений и помех на выходе ТПС со сложными (кусочно-линейными и 

кусочно-нелинейными) мгновенными динамическими характеристиками (МДХ) при полигармоническом и/или 

модулированном входном воздействии [4]. 

Разработанная математическая модель спектра ЧМ-сигнала на выходе ТПС с О-К позволяет найти любые (в данном 

классе) составляющие спектра ЧМ-сигнала и рассчитать коэффициенты (затухания) нелинейности по соответствующим 

продуктам. 

При этом разработанная модель позволяет исследовать и оценить: 

различного рода ТПС (с различной степенью и характером нелинейности); 

различные варианты построения О-К (с «отсечкой», с различной крутизной рабочего участка мгновенной динамической 

характеристики О-К, с различными углами наклона участков ограничения, с различным количеством узлов излома О-К). 

В докладе представлены математические модели для определения амплитуд спектральных составляющих вида 
0 , 

0   , 
0 2   , 

02 , 
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где 1p   ( 0...1m  ), 2p   ( 1...2m  ). 

Процесс определения спектральных составляющих проводился при помощи типовых пакетов прикладных программ 

(Mathcad, Wolframe Mathematica), которые к тому же позволяют визуально отображать поведение и характер изменения 

спектральных составляющих в зависимости от различных параметров, например, амплитуды входного воздействия, индекса 

модуляции, параметров О-К. 
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Ускоряющееся развитие современного общества требует использования новых подходов в различных областях 

деятельности, включая и сферу образования. Актуальной проблемой современного образования является подготовка 

обучающихся в соответствии с требованиями времени, формирование у них креативного мышления, стремления к 

самообразованию и интенсивному использованию приобретаемых знаний. В настоящее время, в образовательном процессе 

наряду с традиционными методами все шире применяются дистанционные технологии обучения. Использование 

дистанционного обучения в образовательном процессе в условиях вынужденного отрыва обучающихся от учебно-

материальной базы аудиторий и лабораторий предоставляет ряд возможностей по обучению. 

Под дистанционным обучением (далее - ДО) понимают совокупность информационных технологий, обеспечивающих 

предоставление обучающимся изучаемого материала на расстоянии от учреждения образования [1]. Обеспечивается 

возможность организации взаимодействия преподавателей и обучающихся, а также самостоятельной работы по изучению 
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учебного материала и оценки полученных знаний. Несомненным достоинством ДО является возможность обучения на 

расстоянии. Основу технологий ДО составляют компьютерные, телекоммуникационные и аудиовизуальные средства. 

Дистанционное обучение характеризуется следующими достоинствами: 

- гибкость (имеется возможность задания индивидуальных параметров обучения, удобные темп, время и место занятия); 

- адаптивность (возможность выбора, создания и реализации индивидуального плана получения образования, получения 

знаний, приобретения умений и навыков); 

- модульность и вариативность (возможность из независимых учебных (модулей) создавать программу обучения по 

индивидуальным или групповым потребностям); 

- многообразие источников информации (возможность получения учебной информации одновременно из различных 

источников и баз данных и т. д.); 

- модифицируемость (возможность достаточно легкого обновления учебной информации и сохранение предыдущего 

материала); 

- доступность (учебный материал остается у обучающихся в электронном виде и к нему всегда есть доступ). 

В тоже время дистанционному обучению присущи следующие недостатки:  

- определенные практические навыки можно приобрести только в ходе практических и лабораторных работ, а не 

дистанционно; 

- отсутствие непосредственного взаимодействия с другими членами учебной группы; 

- ограничения по использованию различных форм учебного процесса. 

Необходимо отметить, что процесс подготовки военных специалистов имеет ряд особенностей, существенно 

отличающих его от подготовки студентов. Обучение военных специалистов осуществляется в непрерывном единстве с их 

служебной деятельностью и носит ярко выраженный практический характер. Поэтому у обучающихся необходимо 

формировать прочные элементы профессионального мастерства, рассчитанные на их сохранение на достаточно большом 

промежутке времени. Учебный процесс проходит в условиях постоянной боевой готовности и направлен на ее обеспечение 

и повышение. Задачей обучения военных специалистов является подготовка не только отдельного специалиста, но и личного 

состава всего экипажа (подразделения), потому, что служебная деятельность носит совместный, коллективный характер. И, 

конечно, подготовка военных специалистов подразумевает особую напряженность. Увеличивается объем знаний, навыков и 

умений, необходимых для успешного выполнения служебных обязанностей в будущем, как правило, в сложных условиях 

обстановки. [2] 

В недавнее время мы столкнулись с еще одной проблемой, ранее никогда не стоявшей перед учреждениями образования. 

В условиях пандемии коронавируса COVID-19 педагогический состав кафедр вынужден был организовывать занятия с 

обучающимися удаленно. В этих условиях в полной мере проявились все достоинства ДО, которые на время стали 

единственно доступными для продолжения процесса обучения. В тоже время нельзя представить обучение только с 

использованием классических технологий обучения, наряду с ними необходимо активно использовать дистанционные 

технологии обучения. Возможно использование ДО при реализации дополнительных профессиональных программ 

(повышения квалификации и профессиональной переподготовки) военных специалистов, направленных на получение знаний 

и приобретение навыков, необходимых для получения новой квалификации.  

Таким образом, несмотря на быстрое развитие информационных технологий, ДО полностью не заменит классические 

технологии обучения, принимая во внимание практическую направленность подготовки военных специалистов связи, но 

будет способствовать обучению специалиста, обладающего необходимыми для военно-учетной специальности 

компетенциями. Целесообразно рассмотреть возможность использования ДО при повышении квалификации и 

профессиональной переподготовке специалистов связи. 
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Т.В. ОШМЯНА 

МОДЕЛИРОВАНИЕ ИНФОРМАЦИОННОГО ВЗАИМОДЕЙСТВИЯ В ТАКТИЧЕСКОМ ЗВЕНЕ УПРАВЛЕНИЯ 

Учреждение образования «Военная академия Республики Беларусь», г. Минск, Республика Беларусь, адъюнкт 

 

В рамках доклада рассматривается облик модели канала информационного взаимодействия (канала связи), а так же 

возможности для последующей реализации процессов информационного обмена, с привязкой к цифровой карте местности 

(ЦКМ).  

Сегодня одним из направлений применения системы моделирования Боевых действий (СМБД) является поддержка 

решений, принимаемых на различных уровнях военного управления.  

В Вооруженных Силах Республики Беларусь создается отечественная СМБД [1]. На основе имитационного 

воспроизведения составных процессов боя и боевых действий она обеспечивает получение наиболее оптимального, 

эффективного варианта организации управления подразделениями и частями на оперативно-тактическом и тактическом 

уровнях, включая сухопутные войска, авиацию, противовоздушную оборону и силы специальных операций.  

В настоящее время в СМБД принимается, что все формируемые команды и донесения, передаваемые и принимаемые в 

форме информационных посылок (сообщений) доходят до адресатов без каких-либо искажений и помех. Однако, 
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динамические изменения текущей обстановки (местоположений управляемых подразделений, координат передающих и 

приемных устройств, условий огневого и радиоэлектронного противодействия противника, рельефа местности, условий 

распространения радиоволн и т. д. и т. п.) на поле боя будут существенно влиять на своевременность прохождения 

передаваемой информации, снижать оперативность передачи информации свыше допустимого принципами управления [2]. 

Кроме того, из-за наложения на передаваемый сигнал шумов и помех в канале связи принимаемые сигналы флюктуируют, 

что в свою очередь влияет на достоверность информационного обмена.  

С учетом необходимости оценки возможности воспроизведения в СМВД информационного взаимодействия между 

маневрирующими подразделениями сухопутных войск за основу последующего рассмотрения примем радиоканал приема – 

передачи информации. 

 

Возмущающее воздействие
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Рисунок 1 – Предлагаемая схема взаимодействия подсистемы управления модельным объектом с подсистемой связи 

 

Для реализации информационного взаимодействия на примере зависимости вероятности достоверного приема 

сообщений (рисунок 2) для радиостанций P-159 и P-111, рассчитанной при помощи модели радиолинии метровых волн УКВ 

диапазона земной волной, появилась возможность получить сигнал с достоверностью D не хуже заданной р(D ≤ Dдоп) и не 

ниже требуемого значения, т.е. р(R) =p(D≤Dдоп) ≥p(D≤Dдоп)треб. 

Так как от каждого абонента в ТЗУ в сеть радиосвязи поступает нагрузка порядка 0,166 Эрл (10 минут в течении часа 

или 10 секунд в течении минуты) и по радиосредствам передают сообщения длительностью не более 20 секунд, примем такое 

сообщение за пакет. Будем считать, что сформированные командные и информационные сообщения поступают в канал связи 

и затем, с рассчитанной выше вероятностью достоверного приема, поступают на вход системы обработки принятой 

информации.  

 

.
 

 
 

Рисунок 2. – График функции вероятности достоверного приема р(R) с значением не ниже требуемого для 

радиостанций P-159 и P-111 

 

Применим дискретный случайный марковский процесс, обладающий свойством отсутствия последействия, синтезируем 

граф состояний и переходов исследуемой подсистемы, отражающий динамику процесса передачи сообщений в подсистеме 

управления (рисунок 3). 
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Обозначим p вероятность приема/передачи информации по каналу связи p. Тогда вероятность того, что сообщение не 

будет передано/принято,  равна q = 1 – p.  

 

 

Рисунок 3 – Граф состояний и переходов модели приема/передачи сообщений 

 

 
 

Рисунок 4 – Последовательность проведения исследования 

 

Предложенный подход к построению имитационной модели информационного взаимодействия позволит оценить факт 

доставки командных и информационных сообщений до абонентов. Здесь вероятность π2 (вероятность состояния U2) характеризует 

вероятность успешной передачи сообщения для текущих условий боевой обстановки. Она может быть принята за основу для оценки 

прохождения сообщений на текущий момент времени в рассматриваемой имитационной модели. При этом, факт прохождения 

информации устанавливается путем сравнения случайного числа, равномерно распределенного в интервале [0,1], с полученной 

вероятностью π2, т.е. на основе метода Монте-Карло. 
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ИСПОЛЬЗОВАНИЕ ПРОГРАММ-СИМУЛЯТОРОВ ДЛЯ ОБУЧЕНИЯ СПЕЦИАЛИСТОВ СВЯЗИ 

1Учреждение образования «Белорусская государственная академия связи», г. Минск, Республика Беларусь, учащийся 

 

Подготовка специалистов связи неразрывно связана с получением практических навыков в работе на технике связи. 

Современные образцы оборудования связи представляют собой высокотехнологичные и дорогостоящие программно-

технические комплексы, позволяющие организовывать связь в интересах управления войсками и оружием. Для практической 

эксплуатации сетевого оборудования необходимо иметь достаточные теоретические знания по ее устройству и порядку 

эксплуатации, что не исключает непреднамеренный вывод ее из строя. Приобрести навыки безаварийной эксплуатации 

сетевого оборудования на этапе обучения до практической работы на технике позволяют программы-симуляторы. 
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Во время работы с программами-симуляторами обучаемые получают теоретические знания и практические навыки, а 

также возможность работы в реальных условиях без использования сетевого оборудования и расходования его ресурса, 

значительно облегчается процесс и повышается эффективность обучения. 

Для создания программ-симуляторов используются различные языки программирования с широкими возможностями. 

Их использование требует глубоких знаний, а также временных затрат. Примерами таких программ являются Cisco Packet 

Tracer и GNS3. 

Cisco Packet Tracer – мощный инструмент для моделирования сетей и создания виртуальных сред. Программа позволяет 

создавать и настраивать сетевые устройства, соединять их в сети, а также тестировать и отлаживать сетевые конфигурации. 

Cisco Packet Tracer имеет простой и интуитивно понятный интерфейс, что делает ее доступной для использования как 

начинающими, так и опытными пользователями. С помощью программы можно создавать различные типы сетей, включая 

локальные, глобальные, беспроводные и многие другие. Cisco Packet Tracer предоставляет возможность создавать 

виртуальные коммутаторы, маршрутизаторы, серверы, ПК и другие устройства. В программе доступны различные средства 

для настройки сетевых параметров, такие как IP-адреса, маски подсетей, шлюзы и маршруты. Cisco Packet Tracer позволяет 

создавать сценарии и тестировать их на реалистичных моделях сетей. Программа предоставляет возможность отслеживать 

трафик в сети и анализировать его с помощью графиков и статистики. Cisco Packet Tracer имеет встроенный симулятор 

протоколов, который позволяет тестировать работу сетевых протоколов, таких как TCP/IP, OSPF, EIGRP и другие. С помощью 

программы можно создавать виртуальные классы и лаборатории для обучения сетевым технологиям. Cisco Packet Tracer 

предоставляет доступ к большой библиотеке устройств и топологий, что позволяет создавать сложные сетевые конфигурации. 

Однако программа является узконаправленной из-за того, что работа может производиться только с оборудованием Cisco [1]. 

Этот недостаток можно устранить, используя GNS3 вместо CPT. Данная программа уже используется для обучения 

специалистов в академии связи по нескольким предметам обучения: “Основы моделирования сетей телекоммуникаций”, 

“Компьютерные технологии сетей телекоммуникаций”. 

GNS3 – программа, которая позволяет создавать виртуальные сети и тестировать их на компьютере. Она является 

открытым и бесплатным инструментом для обучения практике настройки сетей. GNS3 используется для создания 

виртуальных устройств Cisco, Juniper и других производителей оборудования. Эта программа позволяет создавать различные 

топологии сетей, соединять устройства между собой и настраивать их параметры. GNS3 позволяет имитировать работу 

реальных сетей, что позволяет проверять их работоспособность и устойчивость к нагрузкам. Программа имеет простой и 

интуитивно понятный интерфейс, что делает ее доступной для начинающих пользователей. GNS3 также поддерживает 

использование реального оборудования, что позволяет создавать гибридные сети. В программе есть возможность 

использования различных протоколов маршрутизации, таких как OSPF, BGP, EIGRP и другие. GNS3 позволяет создавать и 

сохранять конфигурации устройств, что упрощает процесс настройки сети. GNS3 поддерживает работу с облаками, что 

позволяет создавать виртуальные машины и подключать их к сети [2]. Программа поставляется с большим количеством 

готовых образов устройств, что упрощает создание топологий сетей. В целом, GNS3 является мощным инструментом для 

обучения и практики настройки сетей, который может быть использован специалистами различного уровня. 

GNS3 и Cisco Packet Tracer представляют собой программы для создания и тестирования виртуальных сетей. В тоже 

время, GNS3 имеет более широкие возможности, так как позволяет использовать не только устройства Cisco, но и других 

производителей оборудования. Кроме того, GNS3 поддерживает работу с реальным оборудованием и имеет большое 

сообщество пользователей, которые делятся опытом и знаниями. В свою очередь, Cisco Packet Tracer более ориентирована на 

обучение и имеет удобный интерфейс для начинающих пользователей. Однако данные программы со всеми их достоинствами 

не позволят могут полноценно заменить оборудование, используемое в ВС РБ. Поэтому стоит рассмотреть и возможность 

разработки иных решений в этой области, чтобы обучаемые могли с помощью программных средств ознакомиться не только 

с принципом работы, но и внешним видом, интерфейсами, органами управления и пр., что обеспечивает использование языка 

программирования C# [3]. 

C# - объектно-ориентированный язык программирования общего назначения, был разработан как язык для создания 

приложений. Достоинством данного языка является то, что программы, написанные на нем, могут запускаться на разных 

платформах. Эта особенность языка называется кроссплатформенность [4]. Недостатком языка является необходимость 

установки NET Framework, так как без этой платформы программа попросту не будет работать.  

Похожим языком программирования, который лег в основу C# является язык Java. Он также является объектно-

ориентированным языком программирования со статической типизацией. Он хорошо подходит для серверной разработки, 

однако в области прикладных программ его инструменты считаются устаревшими. 

Язык C++ является предшественником этих двух языков. Он также объектно-ориентированный язык программирования 

со строгой типизацией и имеет широкое распространение во многих областях. Но он не совсем подходит для создания 

симуляторов, так как является более сложным в освоении, чем C#, из-за чего при использовании C++ для разработки может 

потребоваться больше времени. 

При создании симуляторов предпочтительней использовать язык C#, так как он более удобен в этой области, а 

программы, написанные на нем, могут быть кроссплатформенными, что позволяет снизить затраты на разработку 

программного продукта для различных устройств. Использование программ-симуляторов в процессе обучения позволит 

значительно расширить учебно-материальное сопровождение занятий, обеспечит более полный охват обучаемых 

практической работой при изучении работы информационных сетей в условиях невозможности или нецелесообразности их 

развертывания в существующих условиях и обеспечит безаварийную эксплуатацию сетевого оборудования. 
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Е.Н. ЗУЕВ 

ПОДХОД К ЗАДАЧЕ МОДЕЛИРОВАНИЯ И ОПТИМИЗАЦИИ СЕТИ НАЗЕМНОЙ ПОДВИЖНОЙ РАДИОСВЯЗИ 

С ИСПОЛЬЗОВАНИЕМ МАТЕМАТИЧЕСКОЙ ОБРАБОТКИ ГЕОПРОСТРАНСТВЕННОЙ ИНФОРМАЦИИ 

Государственное учреждение «Научно-исследовательский институт Вооруженных Сил Республики Беларусь», г. 

Минск, Республика Беларусь, адъюнкт 

 

Наличие цифровой информации о местности предоставляет широкие возможности для решения ряда военно-

прикладных задач, в которых учет различных свойств местности имеет решающее значение. К таким задачам можно отнести: 

моделирование боя и боевых действий, поиск оптимальных маршрутов движения при совершении марша, поддержку 

принятия решений по рациональному распределению ресурсов различного вида, поиск участков местности с заданными 

требованиями и т.п. [1]. Каждой задаче соответствует свой алгоритм математической обработки цифровой картографической 

информации. Цифровая карта местности (ЦКМ) может применяться для автоматизированного решения задачи оптимизации 

зоны обслуживания сети подвижной радиосвязи специального назначения (СПРС СН). Это позволит заблаговременно 

спланировать оптимальные места размещения базовых станций (БС) для обслуживания подвижных абонентов, повысит 

оперативность и обоснованность принимаемых решений. В связи с этим оптимизация зоны обслуживания СПРС СН, 

реализованная в виде расчетной задачи с использованием технологий геоинформационных систем улучшит качество 

прогноза, от которого, в свою очередь, зависит качество предоставляемой связи. 

Сформулируем в общем виде задачу оптимизации зоны обслуживания сети подвижной радиосвязи специального 

назначения. 

Постановка задачи. Имеется район выполнения задач с заданными координатами. Исходными данными для задачи 

являются: 

координаты границ района, в пределах которого необходимо обеспечить связь; 

количество и тактико-технические характеристики БС, предназначенных для размещения; 

тактико-технические характеристики абонентских станций (АС).  

Перейдем к матричной модели местности, которая образуется при наложении на исследуемую территорию сетки с 

определенным шагом. В простейшем случае такая сетка делит район выполнения задачи на ячейки с равной площадью. В 

результате наложения на исследуемую территорию сетки с заданным шагом и считывания семантики объектов каждого слоя 

в пределах каждой ячейки получаем набор матриц, каждая из которых характеризует определенный информационный слой 

ЦКМ: городская застройка, растительность, гидрография, дорожная сеть и т.д. В составе каждого слоя имеются объекты, 

семантики которых необходимо учитывать при расчетах (высота зданий, растительного слоя, господствующие высоты, 

размеры препятствий, диэлектрическая проницаемость почвы и др.). То есть, на основе семантических данных векторных 

слоев ЦКМ производится формирование матриц, каждый элемент которых определяет качественную характеристику ячейки 

сетки.  

Постановка задачи оптимизации зоны обслуживания СПРС СН формулируется следующим образом: местность 

представлена в виде матричной модели. Каждая ячейка сетки представляет собой фрагмент территории заданного размера, 

на котором характеристики радиосигнала считаются постоянными. Необходимо разместить имеющиеся БС таким образом, 

чтобы ограниченная размерами района площадь зоны обслуживания сети стала максимальной. Площадь зоны обслуживания 

в данном случае представляет собой совокупность территорий, обслуживаемых всеми БС сети и опосредованно может быть 

выражена через количество ячеек сетки, в которых уровень радиосигнала, создаваемый какой-либо БС на входе приемника 

абонентской станции, превышает уровень чувствительности АС для 50% времени (Eтреб АС). 

Следует отметить, что метод полного перебор при решении поставленной задачи позволяет найти оптимальное решение 

и может применяться для решения задач небольшой размерности (количество БС – до 5 ед., район выполнения задач – до 50 

кв.км., площадь элементарной ячейки сетки – не менее 4000 м2). 

Предложенный подход позволяет решить задачу оптимизации зоны обслуживания СПРС СН с учетом различных 

условий распространения радиосигнала, в которой в качестве критериев эффективности впервые учитывается площадь зоны 

обслуживания сети и напряженность ЭМП в точках приема. Известные методики [5-7] позволяют решить задачу оптимизации 

размещения БС только при наличии определенного количества мест-кандидатов на размещение. Предложенный подход 

позволяет исключить необходимость предварительного выбора мест-кандидатов на размещение, а в качестве исходных 

данных указывать только лишь координаты района, в котором необходимо обеспечить надежную и устойчивую связь и 

тактико-технические характеристики радиосредств.  

Практическая ценность предложенного подхода заключается в том, что он, в отличие от известных [5-7], позволяет 

полностью автоматизировать самый затратный по времени этап частотно-территориального планирования сети подвижной 

радиосвязи – выбор мест установки БС, и получить при этом оптимальный вариант размещения. Кроме того, использование 

цифровых векторных карт местности позволяет использовать в расчете ослабления радиосигнала детерминированные методы 

прогнозирования распространения радиосигнала, разработанные МСЭ. Таким образом, реализация данного подхода в виде 

расчетной задачи с использованием современных геоинформационных систем позволит повысить обоснованность 

принимаемых решений при частотно-территориальном планировании СПРС СН. 
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Практический опыт оперативно-служебной деятельности органов пограничной службы и анализ противоправной 

деятельности показывает, что неизменным атрибутом нарушителей законодательства о Государственной границе Республики 

Беларусь является мобильный телефон операторов сотовой подвижной электросвязи (МТ). 

В таблице 1 представлены характерные признаки тактики действий нарушителей границы и возможные варианты 

использования ими средств операторов сотовой связи. 
 

Таблица 1 – Варианты использования нарушителями границы средств операторов сотовой связи 

№ 

п/п 

Характерные признаки тактики действий 

нарушителей границы 

Использование нарушителями границы средств операторов 

сотовой связи 

При незаконном пересечении государственной границы 

1. 1. С помощью пособников (проводников) Связь с пособниками (проводниками) осуществляется, как 

правило, посредством сотовой связи (звонками, SMS-

сообщениями, передачей данных) 

2. 2. Без пособников (проводников) Необходимость уверенно ориентироваться на местности 

вынуждает нарушителя использовать навигационные 

приложения, установленные в МТ 

При незаконной транзитной миграции 

3. 3. С помощью организаторов противоправной 

деятельности 

Для получения данных обстановки организаторы используют МТ 

в целях получения информации о возможной расстановке 

пограничных нарядов  

4. 4. В случаях отсутствия проводника 

(пособника) 

Необходимость уверенно ориентироваться на местности 

вынуждает нарушителей использовать навигационные 

приложения, установленные в МТ 

При незаконном перемещении через государственную границу товароматериальных ценностей 

5. 5. Заблаговременное складирование товара в 

пределах пограничной зоны 

Обозначение мест складирования и средств перемещения товара 

GPS-навигаторами, которые, в большинстве своем, установлены 

в МТ 

6. 6. Участие в противоправной деятельности 

жителей приграничных населенных пунктов 

сопредельного государства и др. 

Связь с жителями приграничных населенных пунктов 

сопредельного государства осуществляется, как правило, 

посредством сотовой связи (звонками, SMS-сообщениями, 

передачей данных) 

7. 7. Перемещение груза через водный объект с 

помощью плавсредств. Сплав груза по рекам 

в притопленном виде в летний период и под 

льдом – в зимний 

Обозначение средств перемещения товара GPS-навигаторами, 

которые, в большинстве своем, установлены в МТ 

Проведенный анализ различных источников [1 – 3] показывает, что наличие включенного мобильного телефона дает 

возможность определить местоположение его владельца без участия самого оператора сотовой подвижной электросвязи. 

Выявляются следующие характеристики сотовых сетей: 

МСС, MNC – идентификаторы сотовых операторов (сетей), предоставляющих услуги в данном районе. Каждый 

идентификатор состоит из цифр, определяющих код страны (МСС) и код сети внутри страны (MNC); 

LAC – идентификаторы зон обслуживания. Каждый идентификатор представляет собой набор цифр и определяет 

коммутатор, осуществляющий управление базовыми станциями (БС), обслуживающими определенную зону; 

CID – идентификаторы БС (ячеек в пределах зоны обслуживания). Каждый идентификатор представляет собой набор 

цифр и определяет конкретную БС. Он также показывает, обслуживает ли данная БС всю ячейку в целом или некоторый 

отдельный сектор в ячейке; 
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ARFCN – абсолютные номера радиочастотных каналов, используемые конкретными БС. Каждый канал расположен в 

пределах диапазона частот оператора, занимает полосу в 200 кГц и имеет свой порядковый номер; 

RxL – уровни принимаемых сигналов от каждой БС; 

списки соседних БС и другие параметры. 

На основе анализа данных характеристик сотовых сетей могут быть сделаны следующие выводы: о присутствующих в 

районе операторах (MNC, МСС), количестве доступных БС, их идентификаторах (CID, LAC), а также о количестве и номерах 

используемых частотных каналов (ARFCN); об общем количестве МТ в данном районе; о количестве МТ, обслуживаемых 

конкретными операторами; об услугах сотовой сети, используемых МТ; о наличии в районе МТ, использующих иностранные 

SIM-карты; об изменении количества МТ с течением времени; о местах скопления абонентов и их перемещениях по местности 

в течение суток [4].  

В настоящее время развиваются способы и средства интеллектуального радиоподавления (блокирования), которые 

основаны не на физическом подавлении приемника полезного сигнала более мощной помехой, а на использовании факторов 

функциональной уязвимости систем связи, в том числе и систем сотовой подвижной электросвязи. Под блокированием МТ 

понимается передача специального сигнала, по которому происходит его отключение от реальной сети и подключение к 

эмулятору базовой станции (ЭБС) сотовой подвижной электросвязи – комплексу программно-аппаратных средств, 

имитирующим работу БС одного или нескольких операторов сотовой подвижной электросвязи. После подключения к ЭБС 

МТ становятся изолированными от сотовой сети и не могут использоваться абонентами для обмена каким-либо сообщениями 

(сигналами). Причем на ЭБС есть возможность принимать SMS-сообщения от подключенных абонентов, а также рассылать 

сообщения им, используя любой произвольный телефонный номер. С помощью специального программного-аппаратного 

обеспечения производится определение местоположения МТ и отображение их на электронной карте местности. 

Кроме того, в ходе работы ЭБС ведется сбор идентификаторов (IMSI – абонента в сотовых сетях, привязан к SIM-карте 

и IMEI – оборудования, привязан к используемому МТ), а также параметров их работы (время, место, пути перемещения и 

др.). На основе сбора, накопления и анализа полученной информации может быть создана база данных, используемая в 

дальнейшем для выработки обоснованных решений в охране государственной границы.  

Таким образом, применение способа и средств интеллектуального радиоподавления (блокирования) в охране 

государственной границы позволит решить специальные задачи: выявление конкретных абонентов (групп абонентов) и 

определение их местоположения; ведение дезинформации нарушителей границы методом рассылки сообщений 

определенного характера и др. 
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Управление подразделениями любого типа, связано с переработкой большого потока информации и принятием на ее 

основе оперативных и перспективных решений. Поэтому автоматизация управленческих работ является основным 

направлением. Применение современных средств вычислительной техники создает новые возможности для дальнейшего 

совершенствования управления [1]. 

Перспективным направлением в решении проблемы управления учебно-воспитательным процессом является 

применение автоматизированных систем управления (АСУ) на базе современных персональных электронных 

вычислительных машин (ЭВМ) с их программным обеспечением. 

Для разработки информационно-справочной системы в качестве веб-сервера был выбран OpenServer, который хорошо 

и удобно настраивается, поскольку имеет модульную структуру. Модули позволяют администраторам сервера включать или 

выключать дополнительную функциональность. У OpenServer есть модули безопасности, кэширования, редактирования URL, 

аутентификации с использованием пароля и другие.  

Язык программирования был выбран PHP, используемый на стороне WEB-сервера для динамической генерации HTML-

страниц. Это один из немногих языков программирования, созданных специально для разработки веб-приложений [2].  

К основным функциональным возможностям программного комплекса можно отнести: 

 возможность администрирования; 

 возможность конфигурирования программного комплекса; 

 возможность гибкой настройки пользовательского интерфейса; 

 возможность расширения функциональных возможностей программного комплекса с помощью дополнительных 

модулей; 

 возможность использования нескольких способов регистрации пользователей: каждый пользователь регистрируется 

на портале, возможна ручная регистрация администратором.  

 возможность пользователей наполнять свой профайл информацией по своему усмотрению; 

https://httpd.apache.org/docs/2.4/mod/
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Порядок работы с программным комплексом начинается с загрузки главной страницы. При этом ее интерфейс будет 

иметь вид, представленный на рисунке 1. 

 

 

Рисунок 1 – Интерфейс главной страницы  

В верхней части отображается меню навигации, состоящее из элементов (Главная страница, События и новости, 

Календарь событий, Курсантам, Информация, Общий чат). 

Элементы этого меню являются ссылками, переходя по которым можно переходить к страницам иерархических 

уровней. 

С помощью данного меню предоставлена возможность осуществлять переход к любому разделу информационной 

системы. 

В личном кабинете пользователю предоставляется возможность редактировать свой профиль.  

Перейдя на главную страницу пользователю предоставляется возможность переходить по рубрикам и пользоваться 

всеми возможностями информационной системы. 

Рубрика «События и новости» является родительской рубрикой для рубрик, находящихся под ней. При наведении на 

данную рубрику мы видим различного плана рубрики (Новости страны, Новости кафедры, Новости Академии, вести из войск 

и в армиях мира). 

В рубрику «Календарь событий» администратор добавляет различные события (События кафедры, События факультета, 

События в академии, События в мире), которые отображаются в календаре. 

В рубрике «Курсантам» отображаются три колонки: видеоматериалы, литература и учебные дисциплины. 

В рубрике «Видеоматериалы» находятся различные обучающие и развивающие видео. Данные видео можно посмотреть 

в браузере или скачать на персональный компьютер пользователя. 

В рубрике «Литература» находятся источники учебной, научно-популярной, учебно-методической литературы, 

различного рода журналы и справочники. Данную литературу можно прочитать в браузере или скачать на персональный 

компьютер. 

В рубрике «Учебные дисциплины» находятся электронные варианты учебных дисциплин кафедры. Пройдя по ссылке 

вам откроется доступ к материалу (лекции, практические занятия, лабораторные работы и т.д.), который можно будет скачать 

и запустить на вашем персональном компьютере.Перейдя в учебную дисциплину пользователю доступен материал лекций, 

практических, групповых, методических занятий, а также дополнительных материалов по дисциплине (вопросы для 

подготовки к контрольной работе, различные тестирующие блоки и т.д.). 

Перейдя в рубрику «Информация» пользователю предоставляется шесть колонок: электронный журнал, рейтинг 

курсантов, руководство академии, руководство кафедры, дежурному по кафедре, профессорско-преподавательский состав 

кафедры. 

В рубрике «Электронный журнал» отображаются электронные журналы третьего и четвертого курсов.При открытии 

журнала, пользователь увидит журнал соответствующего учебного взвода. 

Перейдя в рубрику «Рейтинг курсантов», пользователь может ознакомиться с рейтингом всех курсантов третьего и 

четвертого курсов.Чтобы ознакомиться с рейтингом, пользователь должен нажать на «+ название учебной группы» 

В рубрике «Руководство академии» пользователь может ознакомиться с руководством академии. На странице кафедры 

АСУВ, пользователь может ознакомиться с краткой информацией о кафедре.На странице «Руководство кафедры АСУВ», 

пользователь может ознакомиться с краткой информацией о руководстве кафедры АСУВ. 

Так же в данной информационно-справочной системе имеется общий чат, в котором пользователи могут переписываться 

между собой, обмениваться информацией. Общий чат информационно-справочной системы кафедры предназначен для 

обмена сообщениями и информацией между обучающимися, преподавателями и руководящим составом кафедры 

Для добавления информации была создана панель администратора, в которой имеется возможность добавлять записи, 

страницы, события и новых пользователей, посмотреть количество пользователей в сети, а также переходить в календарь и 

общий чат. 

Разработанный программный комплекс позволяет рационально распределять время, необходимое начальникувоенной 

кафедры, для принятия решений, а также задач для профессорско-преподавательского состава. Это позволяет осуществлять 

планирование мероприятий по основным задачам функционирования кафедры с экономией времени. 
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Программный комплекс имеет простой и понятный интерфейс для пользователя. Программный комплекс был 

продемонстрирован профессорско-преподавательскому составу других кафедр и получил положительные отзывы. 
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Основным проблемным вопросом при реализации информационно-технического сопряжения между компьютерными 

симуляторами авиационной техники (САТ) [1] и комплексом средств автоматизации (КСА) является отсутствие 

формализованного описания протокола обмена данными между рабочим местом (РМ) экипажей воздушных судов (ВС) и 

сервером воздушной обстановки САТ. Отсутствие описания не позволяет определить структуру информационной посылки, 

в которой передаются координаты движения ВС имитируемого САТ. Поскольку управление движением ВС осуществляется 

с автоматизированного пункта наведения авиации (АПНА) [2], то компьютерные САТ должны иметь возможность 

сопряжения именно с ними. Общая схема включения САТ в контур автоматизированного управления представлена на 

рисунке 1. 

 

 

 

Рисунок 1 – Общая схема включения САТ в контур автоматизированного управления 

Технически, реализовать возможность передачи информации о местоположении имитируемого объекта возможно путем 

разработки специализированного программного обеспечения (ПО) сопряжения [11]. Оно обеспечит решение следующих 

задач: 

 фильтрацию сетевого трафика между РМ экипажей ВС и сервером воздушной обстановки САТ; 

 определение координат местоположении имитируемого воздушного объекта; 

 конвертацию координатной информации в требуемый вид в соответствии с принятым протоколом информационно-

технического сопряжения КСА [3,4]; 

 передачу информации с заданным темпом обмена; 

 бесперебойную работу в реальном масштабе времени; 

 организацию работы и обмен данными с модемом ZyXeL U-336, и по локальной вычислительной сети (ЛВС); 

 регистрацию и документирование информационных входных и выходных данных; 

 синхронизацию работы приборов с отображением изменений параметров полета (курс, высота, скорость и др.) как в 

кабине самолета САТ, так и на мониторах АПНА [2] в режиме реального времени. 

Учитывая тот факт, что необходимо обеспечить совместную работу САТ с АПНА, то реализуемый протокол 

информационного-технического сопряжения должен обеспечивать обмен данными с другими КСА [3]. Информационная 

часть (44 бита) кодограммы «Характеристики воздушного объекта» в соответствии с протоколом [4] имеет следующие 

структуру и содержание:  
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На основе проведенных, экспериментальным путем, многочисленных исследований были определены биты каждого из 

передаваемых сообщений, в которых передаются значения координат движения, имитируемых ВС. После чего создавалась 

таблица пересчета координат движения ВС с РМ экипажей в вид понятный для КСА. 

В общем, порядок работы разработанного ПО сопряжения [5] заключается в следующем: ПО сопряжения осуществляет 

фильтрацию сетевого трафика САТ, производит выделение информации о координатах местоположения имитируемого ВС, 

которые передаются на сервер воздушной обстановки. В соответствии с заданным темпом обмена, производится ее 

конвертация к виду, определенному протоколом сопряжения. Далее осуществляется ее передача по двум вариантам: первый, 

через COM-порт сервера ВО САТ на модем ZyXeL U-336; второй, через сетевую карту в ЛВС. Главное окно, разработанного 

ПО сопряжения представлено на рисунке 2. 

 

 
 

Рисунок 2 – Внешний вид ПО сопряжения 

 

Таким образом, разработан способ включения в контур автоматизированного управления группировки ВВС и войск 

ПВО компьютерных САТ, реализованный через ПО сопряжения. 

Разработка данного способа позволила реализовать техническую основу для проведения тренировок по наведению с 

использованием компьютерных САТ [6]. 
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Введение. Обеспечение своевременного и достоверного обмена информацией различного вида при выполнении 

заданных требований к качеству обслуживания – главное функциональное предназначение сетей связи. В настоящий момент 

сети связи становятся мультисервисными, в следствии чего возрастает количество предоставляемых услуг связи, в том числе 

и в сетях военной связи, для должностных лиц органов военного управления. Это приводит к росту объемов всех видов 

трафика (далее – трафика), которые необходимо передать между пунктами различных уровней управления при постоянно 

меняющейся обстановке [1]. Такие условия приводят к возникновению перегрузок на сетях, которые негативно влияют на 

своевременность доставки информации, эффективность функционирования сетей связи в целом, а значит и на управление 

войсками. 

Из [2] известно, что повысить эффективность функционирования сети связи можно за счет рационального 

распределения трафиков информационных потоков. В настоящий момент существует несколько подходов к распределению 

трафиков информационных потоков. Первый – это составление таблицы организации видов связи должностными лицами 

органов управления связью, второй – в автоматизированном режиме с помощью использования на сетях связи 

маршрутизаторов. Однако в основу работы маршрутизаторов (в т.ч маршрутизатора П-320 [3]) положены адаптивные 

(динамические) алгоритмы маршрутизации для сетей связи общего пользования. В [1] были показаны недостатки этих 

алгоритмов, применительно к сетям военной связи, устранение которых возможно с помощью использования методов 

оптимального синтеза структуры сетей или математического программирования. 

Таким образом доклад посвящен использованию методов математического программирования для решения задачи 

распределения информационных потоков. Для реализации такого подхода необходимо разработать математическую модель 

процесса распределения. 

Модель распределения информационных потоков на пакетной транспортной сети связи. 

Постановка задачи. В сети связи с заданной структурой, необходимо определить величины трафика информационных 

потоков. При этом сумма величин трафика информационных потоков, передающиеся по общей линии связи, не должны 

превышать ее пропускную способность. Должны быть удовлетворены требования по передаче трафика информационных 

потоков между корреспондирующими парами узлов (КПУ), а при невозможности этого, необходимо минимизировать 

отклонение заданных требований от рассчитанных величин трафика информационных потоков. Каждый вид трафика 

передается по одному маршруту передачи между КПУ. Допускается использование общего маршрута передачи для 

различных видов трафика для одного направления связи. 

Введем ограничения задачи: 

1. Сумма величин всех видов трафика для всех существующих маршрутов направления связи проходящих через линию 

связи не должна превышать пропускную способность данной линии связи. 

2. Сумма величин видов трафиков, передаваемого по маршрутам для направления связи не должна превышать 

предъявляемого требования по передаче. 

3. Каждый вид трафика для информационного направления должен передаваться только по одному маршруту передачи. 

4. Рассчитанные результаты (т.е. величины трафиков информационных потоков) должны быть целочисленными. 

Целевая функция задачи. Необходимо минимизировать отклонение величин искомых видов трафика информационных 

потоков от требований по их передачи: 

Основываясь на выражениях для целевой функции и ограничений задачи создается математическая модель. 

В результате использования математической модели, получаем упорядоченное множество величин распределенных 

трафиков информационных потоков для всех существующих маршрутов, которые пересчитываются в величины трафика 

информационного потока каждого направления связи. 

Заключение. Таким образом, разработанная математическая модель распределения трафиков информационных потоков 

на основе метода математического программирования, позволяет учитывать деление информационных потоков на виды 

трафика, особенности пакетных транспортных сетей связи и заданные приоритеты обеспечения передачи.  

Практическая реализация данной модели возможна в математическом программном обеспечении Matlab c 

использованием встроенной функции intlinprog или в специальном программном обеспечение, разработанное на известных 

языках программирования (например C# с использованием библиотеки Microsoft Solver Foundation) для поддержки принятия 

решений или при создании военного протокола маршрутизации (маршрутизатора). 
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Беспилотные летательные аппараты одна из наиболее передовых технологий используемых в военном деле. Кроме 

различных вариантов использования беспилотных летательных аппаратов возможно их применение в системе военной связи 

в качестве носителя ретранслятора сигналов для существенного расширения возможностей последней. 

Беспилотные летательные аппараты (далее - БЛА) представляют собой воздушные аппараты дистанционного 

управления выполняющие различные задачи. Исходя из нагрузки, они выполняют поисковые, разведывательные, 

транспортные и боевые функции [1]. В тоже время в качестве нагрузки БЛА может быть использован ретранслятор сигналов, 

что позволит, исходя из мобильности носителя, повысить эффективность организации и функционирования сетей связи, 

обеспечивая передачу информации в целях обеспечения управления войсками и оружием. Использование ретрансляторов 

воздушного размещения позволяет развертывать сети связи за ограниченное время, игнорируя условия местности 

ограничивающие действия экипажей наземных средств связи, гибко изменять конфигурацию сетей связи в зависимости от 

условий складывающейся обстановки и стоящих задач. В зависимости от необходимости могут использоваться активные или 

пассивные ретрансляторы.  

Активный ретранслятор – радиотехническое устройство, которые предназначено для приема и передачи сигналов 

радиосвязи, располагается между корресподентами. Принимаемый сигнал усиливается и передается в направлении 

приемника. Пассивный ретранслятор – устройство, которое предназначено для направленного отражения или способное 

рассеивать электромагнитное излучение рабочего диапазона частот линии связи [2]. При передаче на сигнал оказывают 

влияние помехи, сигнал искажается, появляются ошибки, что устраняется дополнительной обработкой сигнала. 

В качестве ретранслятора разработана модель Blackwing компании AeroViroment. БЛА будет действовать над уровнем 

моря в качестве ретранслятора сигналов. Во время испытаний ретранслятор БЛА передавал управляющие сигналы и данные 

с подводной лодки, испытания прошли успешно [3]. 

Ретранслятор Zala Aero Group представляет собой междиапазонный ретранслятор с видеокамерами для БЛА 

самолетного и вертолетного типа. По данным разработчиков ретранслятор обеспечивает значительное увеличение дальности 

действия радиостанций до 40 км. Для использования в качестве полезной нагрузки предлагается переносной ретранслятор 

цифровой связи «AGENT-202» на базе ретранслятора Motorola Solutions SLR5500 [3]. 

Используемые в различных силовых структурах БЛА исходя из их технических характеристик могут быть оснащены 

ретрансляционным оборудованием и применяться аналогично зарубежным образцам. В условиях технической 

ограниченности дальности действий средств радиосвязи и систем дистанционного управления ретрансляторы существенно 

увеличат дальность действия данных средcтв. 

В армиях различных государств все шире применяют БЛА и задачи, решаемые с их помощью, становятся все 

разнообразней, вытесняя с театра военных действий непосредственных участников. Использование БЛА в качестве 

ретрансляторов сигналов поднимает возможности системы военной связи на качественно новый уровень. Со временем 

значимость их использования будет все больше возрастать, а спектр решаемых задач охватывать все новые и новые области. 
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Несмотря на различные варианты реализации систем передачи командно-телеметрической информации и информации 

полезной нагрузки, оптимальным и наиболее часто используемым остается вид связи, при котором данные передаются 

напрямую между беспилотным летательным аппаратом (далее – БЛА) и наземным комплексом управления (далее – НКУ). В 

этом случае реализуется передача информации с высокой скоростью. Передача информации при прямой видимости антенн 

средств связи, может быть реализована использованием БЛА, что в некоторых случаях составит конкуренцию спутниковым 

средствам связи. 

К достоинствам использования БЛА относятся [1]:  

- способность обеспечивать решение задач практически в реальном масштабе времени, находясь в течение длительного 

времени в оперативно-важных районах действия сил и войск для ведения разведки, мониторинга передвижения своих сил или 

постановки преднамеренных помех радиоэлектронным средствам противника;  

- сравнительно невысокая стоимость по сравнению с пилотируемыми летательными аппаратами. Стоимость серийно 

выпускаемых боевых БЛА будет составлять порядка 25-40% от стоимости современных истребителей, при этом расходы на 

эксплуатацию окажутся примерно на 80% ниже;  

- высокая мобильность БЛА, заключающаяся в возможности быстро изменять район их применения. В зависимости от 

условий обстановки БЛА легко могут быть переброшены на любой, даже самый отдаленный, район военных действий;  

- возможность эффективного применения БЛА над территорией, занятой противником, или в зоне действий группировок 

https://ru.wikipedia.org/wiki/
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противника во всей глубине его боевых порядков в различных районах, а в мирное время в непосредственной близости к 

государственным границам, в том числе и над сопредельной территорией иностранного государства;  

- высокая степень разведзащищенности БЛА, вытекающая из их небольших размеров и, следовательно, малой 

радиолокационной заметности; 

- в некоторых условиях БЛА решают боевые задачи не хуже, а порой и с большей эффективностью, чем пилотируемая 

авиация, поэтому возможно снижение потерь летчиков пилотируемой авиации, а также уменьшению влияния человеческого 

фактора, из-за уровня квалификации, физического и морального состояния;  

При использовании БЛА в качестве носителя ретранслятора для обеспечения передачи информации необходимо 

учитывать: 

- обеспечение радиовидимости между летательным аппаратом БЛА и НКУ; 

- компенсацию большого затухания сигнала на трассе его распространения. 

Прямая видимость между БЛА и НКУ достигается увеличением высоты полета БЛА и подъема наземной антенны. Для 

компенсации большого затухания сигнала на трассе необходимо: 

- увеличение выходной мощности передатчика; 

- увеличение коэффициентов усиления антенного оборудования; 

- применение опорно-поворотного устройства для эффективного использования высоконаправленных антенн на борту БЛА. 

Кроме рассмотренного использования БЛА перспективным представляется их использование для передачи на 

значительные расстояния команд управления боевыми машинами и средствами огневого поражения противника (наземными 

боевыми комплексами) не имеющими экипажей (расчетов) и управляемых дистанционно. Использование БЛА в системах 

управления позволит увеличить дальность и размах применения дистанционно управляемых наземных боевых комплексов, а 

удаление управляющих расчетов от линии непосредственного огневого соприкосновения с противником снизит потери 

высококвалифицированных специалистов, подготовка которых требует значительных затрат времени и материальных 

средств. 

Область применения БЛА в военных интересах постоянно расширяется, а развитие современных технологий позволяет 

им конкурировать с традиционными средствами обеспечения связи и управления. Несомненно, в ближайшей перспективе 

БЛА найдут свое применение не только в качестве элементов военных систем связи, но и будут использоваться при 

построении систем управления наземными боевыми комплексами.  
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При подготовке специалистов связи существенная часть бюджета учебного времени отводиться на приобретение 

устойчивых практических навыков работы на средствах связи. Сложные образцы техники связи эксплуатируются составом 

экипажа, но и в этих условиях не обеспечивается полный охват всего личного состава практическими действиями на технике. 

Использование виртуальной и дополненной реальности, представляющей собой технологию, которая обеспечивает 

погружение обучаемого в искусственно созданную в интересах обучения среду, реагирующую на его воздействия, позволяет 

разрешить сложившуюся ситуацию.  

Технологии виртуальной и дополненной реальности широко используются в вооруженных силах стран мира. В армии 

США используется система TRACER, которая состоит из гарнитуры Magic Leap One, рюкзака с процессором и оружия с 

реалистичной отдачей. Программное обеспечение позволяет имитировать различные типы оружия, а инструкторы могут 

создавать множественные адаптируемые сценарии.  

Synthetic Training Environment – синтетическая тренировочная среда, используется для тренировки солдат, повышения 

эффективности их действий в условиях повышенной реалистичности условий тренировок. Улучшает навыки 

ориентирования на местности, позволяет имитировать реальный ландшафт местности любой сложности во время 

выполнения миссии.  

NYPD active shooter training позволяет обучать силы полиции и силы специального назначения. Обучение обеспечивает 

погружение обучаемых в сценарии, которые сложно или невозможно воспроизвести в процессе обучения, к примеру, захват 

заложников в государственной школе или Мемориале Всемирного торгового центра. Данная система позволяет полностью 

отслеживать положение тела, оружия, количество выстрелов, траекторию пуль, что используется для просмотра и анализа для 

последующей минимизации ошибок, а также разработки вариантов оптимальных решений в каждой конкретной ситуации [1].  

В армии России используется тренажер «Авиадартс-ВР», который представляет из себя упрощенную кабину 

истребителя со всеми необходимыми органами управления. Данный тренажер позволяет обучать основам пилотирования, 

таким как взлет, посадка и одиночный пилотаж, а также более сложным элементам, к примеру: дозаправка в воздухе, ведение 

воздушного боя в паре, атака надводных и наземных целей.  

Учебно-тренировочный комплекс воздушно-десантной подготовки при помощи датчиков, тросов, а также очков 

виртуальной реальности позволяет десантникам отрабатывать действия на всех этапах прыжка с парашютом, от момента 

отделения от летательного аппарата до приземления. Комплекс обеспечивает отработку приземления в различных условиях: 

на воду, в горах, в городской местности, на ограниченные площади. Предусмотрен контроль инструктором действий 

https://uav-siberia.com/news/postroenie-sistem-svyazi-bespilotnykh-letatelnykh-apparatov-dlya-peredachi-informatsii-na-bolshie-ra/
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десантников, возможность анализа ошибок для выбора наиболее оптимального варианта приземления.  

Комплекс виртуальной реальности для военных связистов представляет собой очки виртуальной реальности, датчики 

движения для рук и ног, а также компьютер, помещенный в специальный рюкзак для свободного перемещения курсанта. 

Данный комплекс помогает учащемуся работать с настоящей аппаратурой в условия приближенным к боевым, а датчики, 

установленные на нем помогают контролировать и оценивать эффективность действий при выполнении поставленной задачи 

[2]. 

Исходя из опыта использования технологий виртуальной и дополненной реальности в вооруженных силах ведущих 

стран мира, возможно, предположить, что применение данных технологий в подготовке специалистов связи будет иметь, 

положительны эффект. Все обучаемые во время практических действий на технике связи будут действовать в условиях, 

приближенных к боевой обстановке, что позволит повысить качество и эффективность подготовки специалистов связи.  
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В условиях современной войны, успешность выполнения боевых задач в значительной мере зависит от силы, скорости 

и выносливости солдата. Уровень развития физических качеств ограничивается индивидуальным физиологическим 

пределом, который в свою очередь определяет характеристики автономной деятельности при выполнении задач по времени 

и дальности в зависимости от интенсивности и продолжительности последней, как одиночного военнослужащего, так и 

подразделения в целом. Обеспечение управления подразделениями порой ограничено по дальности мощностью и 

энергетической автономностью носимых средств связи. Увеличение мощности и энергетической автономности приводит к 

увеличению массы и габаритов средств связи в условиях физиологических ограничений по силе, скорости и выносливости 

воинов связистов. Сложившееся ситуация может быть разрешена использованием экзоскелетов, которые предназначены для 

увеличения силы мышц амплитуды движений за счет внешнего каркаса и приводящих элементов. 

По принципу работы и источнику энергии экзоскелеты подразделяются на активные и пассивные. Пассивные в качестве 

источника энергии используют перераспределение кинетической энергии и остаточной силы человека, посредством 

адаптированной системы поддерживающих соединений, которая устанавливается на активные суставы и мышцы. Активные 

в качестве источника энергии используют внешние устройства, преобразующие электрическую энергию в механическую, 

приводящую в действие элементы конструкции, закрепленной на теле человека [1]. 

В настоящее время данная технология применяется в медицине, промышленности и космической отрасли. Экзоскелеты 

не нашли пока еще массового применения в армиях иностранных государств и используются ограничено, но разработки в 

этом направлении ведутся постоянно. Они могут применяться подразделениями при действиях в пешем боевом порядке в 

отрыве от моторизованных сил, при ликвидации последствий чрезвычайных ситуаций, эвакуации раненых, для 

разминирования и транспортировки грузов, более быстрой замены деталей, узлов, агрегатов во время проведения полевого 

ремонта [2].  

Государственная корпорация Ростех успешно использовала пассивные устройства К-2 в Сирии. Испытания прошли в 

минно-розыскных подразделениях инженерных войск. Технологию применили операторы робототехнического комплекса 

разминирования «Уран-6», существенно снижалась нагрузка на плечи сапера с помощью экзоскелета. Само изделие 

находится под одеждой и не сковывает движения солдата, при этом снижается нагрузка на опорно-двигательный аппарат. 

При собственном весе в два килограмма он позволяет легко переносить до 50 килограммов боевого снаряжения. Суставы 

могут блокироваться, чтобы выдерживать более тяжелые нагрузки или для длительного нахождения в определенной позе [3]. 

Из достоинств данной технологии можно выделить следующие: 

- высокая надежность; 

- низкая стоимость устройства и его технического обслуживания; 

- легкость в подготовке операторов такого изделия; 

- небольшой вес конструкции.  

В тоже время характерны следующие недостатки:  

- относительно низкая скорость перемещения;  

- движения с ограниченной амплитудой; 

- невозможность использования при отсутствии остаточной силы мышц; 

- невозможность программирования; 

- индивидуальная необходимость в анатомической параметризации. 

Наряду с пассивными моделями ведутся разработки и активных моделей. Существует несколько прототипов активных 

моделей. Российская боевая экипировка военнослужащего «Сотник», в состав которой планируется включить активный 

экзоскелет. Механическая конструкция позволит солдатам развивать скорость до 20 км/ч, при этом неся на себе до 60 кг 

полезной нагрузки, совершать большие прыжки до 3 м в длину. При этом нагрузка на опорно-двигательный аппарат 

сократится до 50%, энергозатраты при движении – на 15%, а точность стрельбы вырастет на 20%. Масса изделия составит 

порядка 30-40 кг [4]. Прошли испытания данного прототипа с установленными электромоторами и аккумулятором, 

испытатель смог точно поразить мишени, удерживая ручной пулемет одной рукой. 
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Модели активных экзоскелетов характеризуются следующими недостатками [5]:  

- отсутствие элементов питания, обеспечивающих необходимую автономность; 

- необходимость замены или зарядки элементов питания и сложность организации этого процесса в полевых условиях; 

- большинство элементов питания взрывоопасны и пожароопасны; 

- уязвимость оператора; 

- необходимость адаптации под антропометрические характеристики оператора; 

- сложность приводов суставов и ограниченность амплитуды их подвижности. 

Последние разработки экзоскелетов потребляют меньше энергии, становятся дешевле и более управляемы и производят 

меньше шума, но современные элементы питания не обеспечивают необходимую автономность. Использование технологии 

с учетом текущего уровня ее развития обеспечивает существенное облегчение работ, требующих приложения больших 

усилий и использования большого количества людей. Работы по подвеске боеприпасов к самолетам на аэродромах, ускорение 

ремонта тяжелой военной техники возможны уже сейчас. С учетом рассмотренных недостатков наиболее предпочтительными 

являются пассивные модели, эффективность которых уже проверена в ходе испытаний, в том числе и в условиях вооруженных 

конфликтов. В тоже время в перспективе развитие технологий обеспечит широкое использование экзоскилетов в различных 

областях военного дела, в том числе и воинами связистами. 
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Для реализации локальной информационной сети связи с пакетной коммутацией на тактическом уровне управления на 

вооружении войск связи стоит следующее сетевое оборудование: маршрутизатор П-320, коммутатор локальной сети П-215, 

полевой коммутатор П-195, IP-телефон ТА-10, xDSL-модем Orion3 и др. Данное оборудование устанавливается как в 

модернизируемые (например, Р-142НМБ), так и в новые (например, Р-185, П-240МБ) командно-штабные машины. 

Телефонная связь является основной услугой связи, предоставляемой должностным лицам на тактическом уровне. При 

переходе на локальную информационную сеть связи с коммутацией пакетов актуальной задачей становится настройка 

системы IP-телефонии на базе протокола инициирования сессий (SessionInitiationProtocol – SIP)[1].Так в маршрутизаторе П-

320 и полевом коммутаторе П-195 реализована программная платформа IP-АТС Asterisk. Asterisk – это конвергированная 

платформа для телефониис открытым исходным кодом, разработанная, главным образом, для выполнения на Linux[2].Ее 

использование позволяет увеличить количество подключаемых абонентов и осуществлять их автоматическое соединение, а 

также повысить устойчивость и пропускную способность сети телефонной связи. Эффективное применений VoIP-технологии 

определяется грамотным планированием всей системы в целом, а также умением личного состава грамотно производить 

настройку системы сигнализации на базе протокола SIP. 

Обзор и анализ тактико-технических характеристик сетевого оборудования показал, что: 

на базе маршрутизатора П-320, коммутатор П-215, модема П-341 возможно построение сети связи с пакетной 

коммутацией IP-трафика; 

основными канальными технологиями являются технология Ethernet (пропускная способность 10 Мбит/с или 100 

Мбит/с по кабелю типа «витая пара» на дальности до 100 м) и технология SHDSL (пропускная способность до 6061 МБит/с 

по кабелю типа П-274М на дальностях до 10 км); 

на базе IP-АТС Asterisk маршрутизатора П-320, коммутатора П-195 возможно построение сети телефонной связи на базе 

протокола сигнализации SIP. 

В докладе представлен вариант реализации сети IP-телефонии на базе сетевого оборудования военного назначения. 

Разработан следующий пакет документов: схема IP-сети (рисунок 1); схемы соединения оборудования; план распределения 

IP-адресов, включая настройки DHCP-серверов из состава П-320; план распределения абонентских номеров SIP-серверов 

системы IP-телефониимаршрутизатора П-320 и коммутатора П-195; листинги конфигурационных файлов (sip.conf, 

extensions.conf, zapata.conf и др.) IP-АТС Asterisk из состава П-320 и П-195. 

 

https://www.pravda.ru/science/1764765-sverkhbronja_dlja_zaschitnika_buduschego_statja_ii/
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Рисунок 1 – Фрагмент схемыIP-сети 

 

Для апробации предложенных схемотехнических решений проведено компьютерное моделирование в сетевом 

симулятореPacket Tracer. Полученные результаты подтвердили работоспособность IP-сети и правильность принятых 

решений. 

Также реализованы два фрагмента спроектированной сети на базе полевого коммутатораП-195 (рисунок 2) и 

маршрутизатора П-320 (рисунок 3). 
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Рисунок 2 – Фрагмент спроектированной сети на базе полевого коммутатора П-195 
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Рисунок 3 – Фрагмент спроектированной сети на базе маршрутизатора П-320 

 

Представленные материалы могут быть использованы как на этапе планирования, так и на этапе реализации сети IP-

телефонии тактического уровня управления, а также в ходе обучения специалистов связи. 
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Боевые действия – одна из областей применения беспилотных летательных аппаратов. Возможность использования 

беспилотных летательных аппаратов в военных интересах послужила толчком к их развитию. В военных целях используются 

высокотехнологические модели беспилотных летательных аппаратов с различной полезной нагрузкой для разведки, 

координации наземных действий, а также в поисково-спасательных операциях, а также возможно применение в качестве 

носителя ретранслятора в системах военной связи. 

В поисково-спасательных операциях вертолет является лучшим средством эвакуации, но беспилотные летательные 

аппараты (далее – БЛА) предпочтительней, т.к. они менее заметны и сокращают время проведения таких операций. AirMule 

– это один из самых лучших БЛА для проведения поисково-спасательных операций, т.к. он обладает лучшими 

характеристиками в своем классе. [1]   

Преимущества БЛА с электромеханическим приводом заключаются в том, что у него те же возможности, что и у 

вертолетов, но меньше эксплуатационных ограничений. БЛА могут использоваться в ситуациях опасных для пилотируемых 

вертолетов. AirMule позволяет доставлять припасы или грузы, эвакуировать до двух раненых с поля боя и доставлять их в 

полевой госпиталь для оказания медицинской помощи. Некоторые военные операции проводятся на расстоянии сотен 

километров от передовых операционных баз и единственно доступной медицинской поддержкой  являются медики 

подразделения. Военные отчеты показали, что во время боя перемещение раненого всего на несколько сотен метров может 

занять час или более. Один БЛА может перевезти 500 кг полезного груза за каждые 50 километров вылета, тем самым доставив 

около 6000 кг за 24 часа. Мобильный отряд снабжения из 10-12 БЛА может за день доставить припасы для 3000 солдат, в это 

же время, эвакуируя их раненых. При оборудовании дистанционно управляемыми манипуляторами может использоваться 

для операций технического обслуживания и ремонта, замены поврежденных изоляторов на линиях электропередач, закачки 

тяжелой воды в бассейны, покрывающие урановые стержни внутри поврежденных ядерных реакторов, ремонта протекающих 

или пораженных коррозией труб, а также распыления реагентов в районах специальной обработки [2].  

AirMule обладает следующими достоинствами: 

- меньшие габариты; 

- большая вместимость людей; 

- большее время эксплуатации; 

- простое управление; 

- большая дальность действия. 
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Характерные недостатки: 

- габаритное место для посадки; 

- большая масса. 

Кроме использования в поисково-спасательных операциях БЛА используются в разведке. Для использования в 

разведывательных целях наиболее предпочтителен БЛА Anduril Ghost 4 – это модульный БЛА с вертикальным взлетом и 

посадкой, работающий на платформе искусственного интеллекта Lattice. Ghost 4 с длительным временем работы, высокой 

грузоподъемностью и почти бесшумной акустической сигнатурой. Разработан и изготовлен в США для силовых структур. 

Ведет наблюдение, разведку в режиме реального времени, обеспечивая общую ситуационную осведомленность 

военнослужащих. Может нести на себе различную полезную нагрузку, в том числе системы подавления коммуникаций 

противника или инфракрасный лазер для наведения оружия на цель. Для запуска и управления одним или группой БЛА Ghost 

4 требуется один оператор. В данной модели применено машинное обучение (метод, лежащий в основе большинства 

современных ИИ) для анализа изображений и определения целей, также используется программное обеспечение для 

критического контроля и группового принятия решений при полете роем [3]. 

Ghost 4обладает следующими достоинствами  

- способен выполнять 32 триллиона операций в секунду и использует ядро искусственного интеллекта Lattice для 

выполнения алгоритмов на периферии; 

- модульная аппаратная платформа настраивается практически для любой задачи; 

- полезные нагрузки легко интегрируются; 

- сбор и подготовка к выполнению задач до 60 секунд одним оператором; 

- практически бесшумен. 

Характерные недостатки: 

- высокая стоимость; 

- ограниченное время работы. 

Использование БЛА в военных целях позволяет обеспечить выполнение ряда задач без необходимости 

непосредственного участия экипажей, значительно расширяя возможности по ведению разведки, целеуказанию, проведению 

поисково-спасательных работ. Технические характеристики рассмотренных БЛА позволяют использовать их в качестве 

носителей ретрансляторов системы военной связи. Одним из главных преимуществ применения БЛА является снижение или 

же исключение потерь личного состава при выполнении рассмотренных задач. 
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Современная радиоэлектронная аппаратура является непрерывно развивающейся отраслью промышленности, которая 

охватывает широкий спектр назначений - от домашних устройств до высокотехнологичных медицинских приборов и 

комплексных систем связи. В зависимости от назначения, радиоэлектронная аппаратура может быть разработана для 

широкого использования населением и в промышленности, или же для специализированных областей, где требуется высокая 

точность, надежность и функциональность. 

Радиоэлектронная аппаратура широкого применения может быть как стационарной, так и переносной, и обычно 

предназначена для эксплуатации в широком диапазоне условий, включая комнатную температуру, влажность, атмосферное 

давление и т.д.  

Радиоэлектронная аппаратура специального назначения, такая как военная, самолетная, космическая или корабельная, 

подвергается еще более сложным условиям эксплуатации, включая высокие перепады температур, экстремальные условия 

влажности и атмосферного давления, а также механические воздействия. Из-за этих условий, проектирование 

радиоэлектронной аппаратуры для специальных нужд требует еще более высокой степени надежности и функциональности, 

а также использования специальных материалов и технологий. Разнообразие конструкций такой аппаратуры определяется 

требованиями к ее защите от внешних воздействий и обеспечению безопасности в экстремальных условиях. Однако важно 

знать, что детали и узлы радиоэлектронной аппаратуры могут иметь разные характеристики и параметры, что влияет на их 

взаимодействие и работу изделия в целом. Кроме того, различные принципы компоновки элементов могут использоваться 

для достижения определенных целей, например, минимизация размеров или максимальная надежность. Нужно учитывать все 

эти факторы при проектировании и изготовлении радиоэлектронных устройств. 

Технологичность конструкции —  характерный признак и особенность производства радиоэлектронной аппаратуры, 

приборов и других средств. Она заключается в способности отдельных деталей, узлов или изделий в целом обеспечивать 

наиболее скорое и выгодное освоение изделия в реалиях производства. 

Для того чтобы конструкция радиоприбора считалась технологичной, должны не только соблюдаться условия 

эксплуатации, но и обеспечивать использование действительно производительных способов изготовления при минимальном 

вовлечении людских ресурсов, нужно пользоваться производственным оборудованием и ресурсами эффективно из-за их 

https://defense-update.com/20131219_airmule_flight.html
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ограниченности, а также не усложнять производственные процессы. Необходимо учитывать тесное взаимодействие 

механических элементов, таких как шестерни, зубчатые колеса и соединительные детали, которые должны быть надежными 

и долговечными, а также свойства радиодеталей, к примеру, емкость, индуктивность и сопротивление, взаимодействующих 

между собой и образующих электрические и магнитные поля. 

Технологичность конструкции зависит от различных факторов. Внедрение передовых методов обработки, таких как 

литье под давлением и прессование деталей из пластмасс, способствует увеличению технологичности. Методы сборки 

аналогично имеют важное значение для общей технологичности конструкции. Следует проводить тщательный анализ и 

расчет точности узлов и механизмов, определять методы, которые позволяют достигать заданной точности. В случае, если 

узкие допуски невозможно выдержать, требуется вводить в конструкцию различные регулировочные устройства.  
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Современные вооруженные конфликты отличаются быстродействием, охватом больших территорий, мобильностью, 

работой ДРГ и т.д. Ведение современных боевых действий предъявляет особые требования к системе управления войсками и 
войскам связи. Примером организации связи в современных условиях является организация связи и техническое оснащение 
конфликтующих сторон в специальной военной операции (СВО), проводимой вооруженными силами Российской Федерации 
на территории Украины.  

Несмотря на меры, предпринятые для оснащения вооруженных сил Российской Федерации современными средствами 
связи, их по-прежнему не хватает для каждого бойца на уровне отделение-взвод-батальон, в том числе и в зоне проведения 
СВО. Как следствие, гражданские переносные (портативные) радиостанции (рации) в массовом порядке отправляются 
добровольцами на передовую, поскольку хоть какая-то связь лучше, чем ее полное отсутствие. Радиостанции закупаются 
добровольцами, как физическими лицами, так и организациями в основном китайских производителей, таких как Baofeng, 
Quansheng, Retevis и др.  

Схожая ситуация в вооруженных силах Украины. Учитывая широкую поддержку западных стран, вооруженные силы 
Украины используют радиостанции ведущих мировых компаний, таких как Motorola, Harris, Aselsan и Elbit. Указанные 
радиостанции отличаются высокой помехозащищенностью, надежностью, удобством эксплуатации, возможностью передачи 
цифровой информации.  

Гражданские радиостанции не заменят современные военные радиостанции, они по многим показателям, таким как 
емкость аккумулятора, защищенность от внешних воздействий, мощность передатчика, чувствительность, рабочий диапазон 
длин волн на прием и передачу и др. уступают военным средствам связи. В тоже время наличие разнородных средств связи 
затрудняет объединение их в единую информационную сеть в силу различий в протоколах передачи информации, методов 
шифрования и модуляции сигнала и др., что затрудняет создание эффективной системы связи. 

Еще одной отличительной особенностью организации связи в СВО является применение спутникового интернета 
Starlink украинской стороной: еще в феврале американский миллиардер Илон Маск бесплатно предоставил Украине 
терминалы Starlink. Применение спутникового интернета позволяет осуществлять координацию ведения боевых действий, 
корректировку нанесения артиллерийских ударов, обеспечивает переговоры с использованием платформы виртуальных 
конференций. Спутниковый интернет Starlink играет важную роль в организации связи вооруженных сил Украины. 
Российская сторона пыталась нейтрализовать сеть Starlink. но эти попытки не достигли желаемого результата. Технология 
шифрования спутниковой связи Starlink оказалась крайне устойчивой, защитить сигнал от внешних помех удалось, выпустив 
всего одно обновление. 

В современных условиях ведения боевых действий наличие связи в звене отделение-взвод-рота-батальон играет 
решающую роль. Для насыщения подразделений средствами связи используются различные способы: применение различных 
радиостанций большого спектра производителей, широкое использование спутникового интернета. Создание современной и 
эффективной системы связи, позволяющей создавать единое информационное пространство поля боя, требует единых 
системных подходов по организации связи на всех уровнях управления. 
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В настоящее время происходит быстрое развитие и внедрение искусственного интеллекта в различных областях 

жизнедеятельности общества, военно-техническая сфера не стала исключением. Искусственный интеллект используется для 

обработки и анализа различных данных, контроля и управления разведывательными и ударными беспилотными 

летательными аппаратами, наземными роботами и другими системами. 

Искусственный интеллект (англ. artificial intelligence) – это способность программного обеспечения компьютера 

обучаться, принимать решения и выполнять действия, подобно человеческому интеллекту. Потребность в использовании 

искусственного интеллекта развилась в связи с появление сложных в управлении образцов вооружения и военной техники, 

требующих от оператора все возрастающей скорости реакции и высоких аналитических способностей, а также значительным 

увеличением потоков информации в форме аудио, фото, видео, текстов, данных и т.п., которые должны быть своевременно 

обработаны, а результаты анализа представлены для принятия обоснованного решения. Также получила свое развитие 

концепция сетецентричной войны, предусматривающая интеграцию и информационное сопровождение всех подразделений 

и боевых систем, обмен данных между ними с целью принятия оптимальных решений, что довольно проблематично 

реализовать без использования элементов искусственного интеллекта. 

Исходя из анализа существующих направлений, в ближайшее время первоочередными объектами внедрения 

искусственного интеллекта в военно-технической сфере наиболее приоритетны следующие направления [1]: 

системы сбора и анализа разведывательной информации о противнике представляемой в различной форме в 

зависимости от ее целевого предназначения с последующей классификации по уровню угрозы и приоритетности 

целеуказания; 

системы координации действий подразделений роботизированных комплексов и подразделений с вооружением и 

техникой под управление экипажей, а также смешанных группировок. Технологии группового управления «роями» 

роботизированных комплексов интенсивно развиваются в ряде стран для создания перспективных систем вооружения для 

применения в различных условиях. Кроме того ведутся работы по разработке систем управления спутниками различного 

назначения на основе искусственного интеллекта для повышения эффективности выполнения задачи и повышения 

устойчивости систем в условиях противодействия противника; 

системы оптимизации целераспределения на основе данных о численности войск противника и эффективности его 

вооружения, оценке возможностей своих войск и образцов вооружения военной (искусственный интеллект позволит быстрее 

идентифицировать и определять приоритетность поражения целей, формировать замыслы возможных действий войск, гибко 

реагировать на изменяющуюся ситуацию в режиме реального времени). 

Создание и развитие систем искусственного интеллекта, его применение в военно-технической сфере становится в 

настоящее время одним из приоритетных направлений научно-технического развития, той технологией, которая способна 

коренным образом изменить характер не только вооруженной борьбы, но и сути силового противостояния государств, 

включая не только военную и другие области противостояния. Уже в настоящее время необходимо серьезно прорабатывать 

вопросы разработки и использования искусственного интеллекта в военной области, упущенное время может обернуться 

серьезным технологическим разрывом между армиями противоборствующих сторон. 
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ТЕЛЕКОММУНИКАЦИОННОЙ СИСТЕМЫ ВОЕННОГО НАЗНАЧЕНИЯ 

1Учреждение образование «Белорусский государственный университет информатики и радиоэлектроники», г. Минск, 

Республика Беларусь, курсант 
2Учреждение образование «Белорусский государственный университет информатики и радиоэлектроники», г. Минск, 

Республика Беларусь, аспирант 

 

Информационно-телекоммуникационная система военного назначения (ИТКС ВН) интегрирована с системой связи 

общего пользования, что позволяет противнику производить техническую компьютерную разведку для вскрытия и 

распознавания элементов ИТКС ВН, а также воздействовать на них программными средствами через системы связи и 

передачи данных ИТКС. Кроме служб разведки и безопасности, техническую компьютерную разведку ведут также множество 

научных организаций, образовательных учреждений, исследовательских центров и коммерческих организаций, имеющих 

двойное предназначение. Места ведения технической компьютерной разведки могут быть разделены на три категории: 

открытые информационные сети, автоматизированные системы с ограниченным доступом к информации и системы связи и 

передачи данных ИТКС. 

Для получения информации технической компьютерной разведки выделяют следующие источники: 

• ИР, включающие электронные документы, электронные базы и банки данных, содержащие интересующую 

информацию, в автоматизированных информационных системах; 
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• Информационные потоки в ИТКС; 

• Характеристики ИТКС, включая программное обеспечение, параметры функционирования и принципы обеспечения 

безопасности отдельных ЭВМ и компьютерных сетей; 

• Адреса и другие индивидуальные характеристики пользователей ИТКС. 

Объекты, которые подвергаются технической компьютерной разведке в Республике Беларусь, могут включать: 

• технические и программные средства ИТКС, включая военного назначения; 

• базы данных, содержащие защищаемую пользовательскую и технологическую информацию; 

• системы обеспечения информационной безопасности. 

Техническая компьютерная разведка осуществляется с помощью технических и программных средств, которые 

позволяют обнаруживать, регистрировать, анализировать и обобщать следующие данные и соответствующие им ДМП: 

• содержание электронных документов, составляющих ИР; 

• статистические характеристики трафика ИТКС; 

• функциональные и технические характеристики объектов ИИ; 

•функциональные характеристики аппаратных, программно-аппаратных и программных средств, ЭВМ, ИТКС, 

реализующих технологии хранения, обработки и передачи электронных документов и сообщений; 

• информация о пользователях и абонентах ИТКС. 

Наиболее перспективной технологией ведения технической компьютерной разведки в Республике Беларусь является 

беспроводное подключение к средствам ИТКС, обслуживающим беспроводную сеть. Типовая схема ведения технической 

компьютерной разведки включает следующие этапы (см. рис. 1): 

 
 

Рисунок 2 – Схема ведения технической компьютерной разведки 

 

Классификация в соответствии с принципами построения программно-аппаратных комплексов, способами 

распространения информации и функциональным назначением представлена на рисунке 2. 

 

 
 

Рисунок 2 – Классификация способов технической компьютерной разведки 
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Виды технических компьютерных разведок по способу добываемой информации представлены в таблице 1.  

 

Таблица 1 – Виды ТКР по способу добываемой информации 

Смысловая ТКР 

добывает информацию, используя поиск, сбор и анализ структурированной и 

неструктурированной информации из доступных и закрытых источников, а также 

путем аналитической обработки данных и знаний для извлечения фактической и 

смысловой информации 

Закладочная ТКР 

использует программно-аппаратные закладки и скрытые возможности программно-

аппаратных систем с целью доступа к данным путем использования заранее 

внедренных изготовителем программно-аппаратных закладок, ошибок и скрытых 

возможностей компьютерных систем и сетей. 

Вирусная ТКР 

позволяет получать доступ к данным через установку вредоносных программ в уже 

действующие программные комплексы и системы, которые позволяют 

перехватывать управление компьютерными системами [2]. 

Физическая ТКР 

обеспечивает доступ к информации на основе несанкционированного доступа 

(НСД), а также реализации НСД при физическом доступе к похищенным 

компьютерам или машинным носителям информации. 

Сетевая ТКР 

механизм контроля сети обеспечивает возможность получения доступа к данным, 

находящимся в компьютерных сетях. Он работает путем проверки сетевых ресурсов 

на уязвимости и последующего удаленного доступа к информации [1]. 

Трафиковая ТКР 

позволяет получать информацию, используя методы, подобные радиотехнической 

разведке, путем перехвата, обработки и анализа сетевого трафика, а также путем 

определения структур компьютерных сетей и их технических параметров. 

Аппаратная ТКР 
осуществляет сбор информации путем анализа данных, полученных от различных 

устройств и оборудования, а также проведения исследований этих данных. 

Обрабатывающая ТКР 

позволяет добывать информацию и данные путем выполнения обработки, 

фильтрации, декодирования и других преобразований форматов представления, 

передачи и хранения, данная е. 

Пользовательская ТКР 

позволяет собирать информацию о пользователях их действиях и интересах, 

определяя их сетевые адреса, местонахождение, принадлежность к организациям и 

ведомствам, анализируя их электронную переписку и адресную книгу, а также 

предоставляя им доступ к содержащим вредоносные продукты информации и 

направляя на сайты, где размещено вредоносное программное обеспечение. 
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